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PREFACIO

Estimados leitores,

Os grandes avangos da tecnologia nas Ultimas décadas e o aumento
exponencial na utilizagdo das informagdes trouxeram diversas conjungoes
ndo previstas e inimagindveis pelas legislagdes vigentes até entdo. Isso
tornou crucial a composi¢do da primeira legislagdo geral de protegdo de
dados no Brasil, que visa a proteger as informagdes das pessoas naturais e
regulamentar as atividades que se utilizam dos nossos dados. Nesse sentido,
ap6s anos de muitos estudos, debates, audiéncias publicas e votagdes, foi
criada, sancionada e promulgada a Lei n. 13.709 de 2018, Lei Geral de
Protegdo de Dados Pessoais (LGPD).

A presente obra elucida os contornos sobre a utilizagdo das informagdes
e os impactos trazidos pela LGPD ao poder publico, trazendo um arcabougo
de orientagdes com base nas diretrizes elaboradas pela Autoridade Nacional
de Proteg¢do de Dados (ANPD) e nas boas praticas de governancga voltadas
aos entes publicos, além de estabelecer conceitos doutrinarios desenvolvidos
pelos maiores especialistas de privacidade e protec¢do de dados do pafs.

Como relator da LGPD no Tribunal de Contas da Unido (TCU), e
com muitos anos promovendo e disseminando o tema da governanga no
Brasil, sinto-me muito honrado por ser imbuido da lideranga deste projeto
primoroso, que visa a amparar os agentes publicos nos novos desafios
trazidos pela utilizagdo, cada vez maior, de novas tecnologias, além de ajudar
a fortalecer a garantia e os direitos fundamentais da privacidade e da protecéo
de dados de toda a nagéo.

Desde a promulgagido do Decreto n. 9.203 de 2017, que dispde sobre
a politica de governanca da administragdo publica, obtivemos avangos
expressivos em relagdo a governanga publica, tanto no ambito federal
quanto nos estados e municipios. O conceito de governanga é fluido e sempre
receberd as novas legislagdes. Nesse sentido, visto que a LGPD demanda
dos agentes publicos o controle das atividades que utilizam dados pessoais,
o monitoramento dos processos e a implementacdo das melhores estratégias
para gestdo dessas informagdes, torna-se essencial a adogdo de boas praticas
de governanga. A prépria LGPD destinou uma segio especial para as boas
praticas e governanga, permitindo e indicando aos agentes de tratamento
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que implementem um programa de governanga em privacidade, trazendo
requisitos minimos para ele.

O momento de promulga¢do e entrada em vigor da LGPD foi
extremamente tempestivo, tendo em vista a abundancia de informagdes que
cada individuo concebe a todo instante sobretudo com as novas tecnologias
presentes no mercado e, em relagdo ao poder publico, o avultado volume de
dados tratados, sendo primordial uma transformagio cultural na utilizagio
das informagoes. Para que essa transformagio cultural seja vidvel e eficaz,
é essencial ponderar, em todas as atividades e relagdes, os direitos de
privacidade e prote¢io de dados, desde a concepgio até a eliminagio das
informagdes. Além disso, é necessdrio criar mecanismos de governanga
que sopesem as conjunturas da organizagdo e abarquem os procedimentos
para coleta de dados pessoais, seguran¢a das informagdes, controles de
acesso, mitigagdo dos riscos, resposta aos titulares de dados, atendimento as
demandas da ANPD, bem como agdes educativas a todos os colaboradores e
a sociedade em geral.

Em virtude disso, o livro fomenta questdes sobre a importancia da
governanga em protecdo de dados pelo poder publico e os aspectos praticos
sobre controles e estratégias para monitoramento e continuidade da gestdo
dos dados pessoais e do programa de adequagdo dos 6rgios publicos.

Gostaria de agradecer e cumprimentar, afetuosamente, todos os
especialistas participantes deste livro, que se debrugaram sobre o tema e
trouxeram, de forma extremamente enriquecedora, toda a experiéncia
adquirida em longos anos de trabalho com privacidade e protegdo de dados
e que, diuturnamente, debatem sobre os caminhos os quais a LGPD ira
percorrer e os cendrios para os proximos anos.

Em especial, gostaria de agradecer aos coordenadores desta obra, Lucas
Paglia e Fabio Correa Xavier, que também coordenam o Comité de LGPD da
Rede Governanga Brasil (RGB), e, em nome deles, todos os demais membros
desse comité que participaram de forma intensa e dedicada da construgéo e
organizagdo deste material. O trabalho de forma voluntaria desses membros
contribui ainda mais com o crescimento da governanga de dados pessoais no
Brasil e no setor publico.

Portanto, desejo que estas pdginas possam ndo sé fazer com que os
leitores compreendam melhor os conceitos da LGPD aplicados ao setor
publico, mas também que despertem seu interesse pelo universo da protegio
de dados. Assim, estimo profundamente que este livro possa contribuir para a
transformacdo da sociedade brasileira, tornando-a mais segura e garantindo
os direitos de seus cidaddos.

Fraterno abrago!

Augusto Nardes
Ministro do Tribunal de Contas da Unido



APRESENTACAO

Neste livro, FFébio Correa Xavier e Lucas Paglia reuniram agentes
publicos e privados para tratarem das boas préticas para a implementagdo
da Lei Geral de Protegdo de Dados (Lei n. 18.709/2018) pelos municipios
brasileiros.

A LGPD, de observéncia obrigatéria por todos, tem sido aplicada
gradualmente, consideradas as peculiaridades dos diversos setores e tipos
de dados a serem administrados. Os desafios sdo grandes e a mobilizagdo dos
agentes fundamental para a implementagao da lei.

Trés caracteristicas tornam esta coletdnea essencial e de consulta
obrigatéria sobre o tema.

Em primeiro lugar, a qualidade dos autores aqui reunidos, que se
destacam como profissionais e académicos e trazem reflexdes a respeito de
suas vivéncias e estudos.

Em segundo plano, o livro se destaca pelo relato de experiéncias de
entes publicos na implementagdo da LGPD, o que permite a difusdo de
ideias e programas governamentais que fomentam a aplicagdo da Lei n.
18.709/2018, algo fundamental no cenério de difusio dos meios eletrénicos
de comunicagio.

Por fim, os temas abordados demonstram a abrangéncia e complexidade
envolvidas na gestdo de dados pessoais pela administragdo publica,
considerados os deveres a ela impostos, inclusive o de publicidade, e a
diversidade de 6rgdos e entidades que a compdem.

A lei estd em vigor e o desafio de seu cumprimento pelos érgios e
entidades administrativas estd posto. A presente obra contribui para a
implementagdo da norma e o alcance de suas finalidades.

Dimas Ramalho
Presidente do Tribunal de Contas do Estado de Sdo Paulo
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1
RECOMENDACOES E BOAS PRATICAS
PARA A JORNADA DE ADEQUACAO
A LGPD PELOS MUNICIPIOS

Fabio Correa Xavier

Resumo

Neste artigo, busco apresentar as recomendagdes e boas praticas, especialmente em
seguranga da informagdo, para a adequagdo a LGPD pelos municipios. O artigo é
baseado em dois guias orientativos da Autoridade Nacional de Prote¢io de Dados.

Palavras-chave: seguranca da informagéo; guia orientativo; LGPD.

1 Introducao

A Lei Geral de Protegdo de Dados — Lei n. 18.709/2018, doravante
LGPD - aplica-se tanto ao setor privado quanto ao setor ptblico. Segundo
Silva (2020, p. 9), a LGPD “[...] altera em muito a maneira como as empresas
—e nio s6 elas, mas também os 6rgdos e entidades publicas —devem gerenciar
os dados”. Silva (2020, p. 32) argumenta, ainda, que “[...] ja havia leis que
abrangiam os temas privacidade e protegdo de dados; no entanto, a LGPD
veio para consolidar um microssistema de tratamento desses dados: quem,
como, quando, onde, porque, com que fim podem ser usados esses dados”.

Nio obstante, a Administragido Publica vem ha muito tempo coletando
dados pessoais de maneira indiscriminada e sem se preocupar com principios
elencados no art. 6.° da LGPD — especialmente finalidade, adequagio,
necessidade ou mesmo seguranga —, e nem com o caput do art. 23, que define
que o tratamento de dados pessoais pelas pessoas juridicas de direito publico
“[...] devera ser realizado para o atendimento de sua finalidade publica, na
persecugio do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribui¢des legais do servigo ptblico” (BRASIL, 2018).
Via de regra, optava-se por maximizar a coleta de dados, mesmo sem ter a
certeza em relagdo a sua necessidade para atender sua finalidade publica,
para executar suas competéncias e atribui¢des legais, como previsto no caput
do art. 23 da LGPD. E a consequéncia é destacada por Barbosa e Oliveira
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(2020), que sdo bem incisivos ao afirmar que uma “enorme quantidade de
dados pessoais e dados sensiveis estdo sob o dominio do Poder Ptblico, como
informagdes financeiras e fiscais (Imposto de Renda), de educagéo (histérico
escolar), de satde (prontuario médico), de consumo (Nota Fiscal Paulista),
entre inimeras outras”. E como os dados sio as novas commodities do século
XXI, dada sua importancia comercial e estratégica, ¢ importante que o setor
publico faga a adequagdo para ficar em conformidade com a novel legislagio,
sem prejuizo da consecugdo de suas atividades finalisticas. E essa adequagdo
vale para toda e qualquer entidade publica, inclusive para os municipios de
pequeno (e até médio) porte, que possuem invariavelmente dificuldades com
disponibilidade de recursos — or¢amentarios, de infraestrutura e pessoal —, o
que torna a jornada de adequagio mais herctlea.

2 TRATAMENTO DE DADOS PESSOAIS PELOS MUNICIPIOS

A LGPD possui um capitulo especifico que discrimina as regras para o
tratamento de dados pelo poder publico (capitulo IV, artigos 23 a 30). Além
disso, é importante destacar que o porte da empresa — e entendo que, de
forma similar, o porte dos municipios — nio altera o direito fundamental
que o titular de dados tem a protegio de seus dados pessoais, nem desobriga
a observagdo da boa-fé e dos principios do art. 6.°. Essa afirmagdo vai ao
encontro do que afirmou Pinheiro (2021, p. 59): “um dos objetivos da LGPD
¢ assegurar a protegdo e o livre desenvolvimento da personalidade da pessoa
natural”, e que isso esta relacionado a garantia de titularidade de seus dados
e “inviolabilidade da vida privada”.

Em fungdo disso, e a titulo exemplificativo, mesmo ndo possuindo
tunciondrios especializados em seguranca da informacgdo, os agentes
de tratamento de pequeno porte nio podem deixar de tomar as medidas
administrativas e técnicas de seguranga da informagdo, conforme previsto
nos artigos 46, 47, 48 e 49 da LGPD.

Reforgando seu papel orientativo, a ANPD tem trabalhado na elaboragio
de guias orientativos para a sociedade, titulares e agentes de tratamento,
elucidando questdes que sdo fruto de debate em relagio a LGPD. Neste
texto, abordarei dois guias orientativos que podem (e devem) ser utilizados
como referéncia pelos municipios em sua jornada de adequagio a LGPD.

O primeiro, langado em janeiro de 2022, é o guia orientativo Tratamento
de dados pessoais pelo poder piiblico, que busca esclarecer diversas davidas dos
gestores publicos na implementagdo da lei, especialmente pela necessidade
de compatibilizagdo entre o exercicio de prerrogativas estatais tipicas e os
principios, regras e direitos estabelecidos na LGPD.

O segundo, langado em outubro de 2021 e intitulado Guzia orzentativo sobre
seguranga da informagdo para agentes de tratamento de pequeno porte (BRASIL,
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2021b) —incluindo um checklist' para facilitar a visualizagdo das sugestoes que
serdo adotadas — sugere padroes técnicos minimos de seguranga que as micro
e pequenas empresas, além de startups, podem utilizar para proteger os dados
pessoais sob sua guarda. Contudo, o guia informa que “As medidas sugeridas
devem ser entendidas como boas praticas e devem ser complementadas
com outras que possam ser identificadas como necessdrias para promover a
seguranga no fluxo informacional da organizacdo” (BRASIL, 2021b, grifos
nossos). O guia ndo tem efeito normativo vinculante e trata-se apenas de um
guia de boas praticas, que poderé ser atualizado e aperfeicoado sempre que
necessario. Embora nio seja direcionado aos municipios, entendo que tais
orientagdes possam ser seguidas por esses entes publicos, como forma de
se construir um ambiente institucional mais seguro e, consequentemente,
materializar os principios da boa-fé, segurancga e prevencgao.

3 TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

O guia orientativo Tratamento de dados pessoais pelo poder piiblico
(LANDERDAHL et al., 2021) aborda quatro aspectos principais: (i) as
bases legais mais comuns para respaldar o tratamento de dados pelo poder
publico; (ii) os principios mais aderentes as peculiaridades do setor publico;
(iil) orientagdes acerca do compartilhamento de dados pessoais pelo Poder
Publico; (iv) cuidados na divulgagdo de dados pessoais.

3.1 BASES LEGAIS

A Lei Geral de Protegdo de Dados Pessoais (LGPD) é uma legislagido
transversal que trata de proteg¢do de dados pessoais. A LGPD define que
os dados pessoais s6 podem ser tratados em consonancia com pelo menos
uma das hipdteses legais previstas no art. 7.°. As hipdteses — ou bases —
legais, portanto, sdo presungdes autorizativas para que um agente de
tratamento, publico ou privado possa realizar operagdes com dados pessoais,
como a coleta, classificagdo, utiliza¢do, acesso, transmissdo, processamento,
armazenamento, eliminagio e transferéncia, dentre outras.

Em fungdo das peculiaridades do setor publico e com base nos
questionamentos recebidos, a ANPD focou o capitulo III do seu guia
orientativo em quatro das dez bases legais previstas no art. 7.°: consentimento
(inciso I), cumprimento de obrigagdo legal e regulatéria (inciso II), execugédo
de politicas publicas (inciso IV) e legitimo interesse (inciso IX).

1 Disponivel em: https://www.govbr/anpd/pt-br/documentos-e-publicacoes/checklist-vt.pdf.
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3.1.1 Consentimento

Previsto no art. 7.°, I, da LGPD, como uma hipétese de tratamento
de dados pessoais, o consentimento é definido no art. 5.°, XII como
“manifesta¢do livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada”
(BRASIL, 2018). Em outras palavras, o titular dos dados pessoais deve dar
seu consentimento para o controlador tratar seus dados pessoais de forma
clara, livre, sem coagio, inequivoca, com base na transparéncia da informagio
da finalidade do tratamento — uma vez que o art. 8.°, § 4.°, torna nulo o
consentimento para autorizagdes de tratamento genéricas — e por escrito ou
outro meio que demonstre indubitavelmente a vontade real do titular. Antes
da LGPD, o consentimento também era tratado na Lei n. 12.965/2014,
o Marco Civil da Internet (MCI). No MCI, em seu art. 7.°, que trata dos
direitos do usudrio de internet, o inciso VII define que o compartilhamento
de dados pessoais, incluindo registros de conexdo e acesso a aplicagdes, s6
pode ser feito mediante consentimento “livre, expresso e informado”. O
titular deve ter pleno conhecimento do que estd sendo consentido, de forma
transparente, objetiva, sem tecnicismo juridico e/ou técnico, adequada e
ostensiva. O termo de consentimento deve informar a finalidade especifica
para o tratamento, a forma e a duragio, a identificagdo do controlador e
informagdes de contato, se os dados serdo compartilhados (finalidade e
identificagdo dos outros controladores e operadores), responsabilidades dos
agentes de tratamento e direitos do titular, conforme o art. 18, especialmente
quanto ao seu direito de revogar o consentimento a qualquer momento, sem
necessidade de justificativa.

O art. 8.° determina, ainda, que caso o consentimento seja dado por
escrito, o texto devera ser uma cldusula destacada das demais (art. 8.°, §
1.°), dando énfase e clareza, para que o titular nido tenha davidas de que
esta dando seu consentimento espontaneo. O MCI, em seu art. 7.°, IX, vai
na mesma toada, indicando que o consentimento deverd ocorrer de forma
“destacada das demais clausulas contratuais”. Isso é importante, pois cabe
ao controlador o 6nus da prova de que o consentimento foi obtido de acordo
com as regras da LGPD (art. 8.% § 2.°).

Com base nessas caracteristicas que devem ser observadas quando do
uso do consentimento, o guia da ANPD considera que essa ndo ¢ a base legal
“mais apropriada para o tratamento de dados pessoais pelo Poder Publico,
notadamente quando o tratamento for necessario para o cumprimento de
obrigagdes e atribui¢des legais” (LANDERDAHL et al, 2021, p. 7). Nesses
casos, hd um “desbalanceamento de forgas”, em que as prerrogativas do
poder publico acabam sendo impostas ao titular dos dados, impedindo-o
de manifestar sua livre vontade, sem prejuizo ao exercicio de direitos
fundamentais ou aplicagdo de restrigdes para usufruir dos servigos ptblicos.
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Contudo, o consentimento pode ser utilizado como base legal desde
que o tratamento de dados pessoais ndo seja obrigatério, por obrigacdes
ou atribui¢des legais da instituigdo. Dessa forma, o titular dos dados
pessoais podera manifestar livremente sua vontade real, dando ou nio o
consentimento.

3.1.2 Cumprimento de obrigacao legal e regulatoria

A LGPD permite que o tratamento de dados pelo Poder Publico seja
realizado para o cumprimento de obrigagdo legal ou regulatéria, conforme
art. 7.°, I, e art. 11, II, “a”. O conceito de obrigacdo legal é reforcado no art.
23, ao destacar que o tratamento de dados pessoais no setor publico devera
ser realizado “com o objetivo de executar as competéncias legais ou cumprir
as atribuigdes legais do servigo ptblico” (BRASIL, 2018), observando, ainda,
o interesse publico e o atendimento da finalidade publica do controlador.

O guia aborda essa base legal segundo dois contextos normativos:
normas de conduta e normas de organizagao.

Segundo Barroso (2009, p. 227), as normas de conduta seriam aquelas
“destinadas a reger, diretamente, as relagdes sociais e o comportamento das
pessoas. Normas de conduta [...] preveem um fato e a ele atribuem um efeito
Jjuridico”. Ou seja, as normas preveem um fato e uma implicagdo juridica para
esse fato. Por exemplo, se houver um fato gerador, havera um tributo.

J4 as normas de organizagdo sdo aquelas criadas para estruturagido de
6rgios e entidades, estabelecendo suas competéncias e atribuigdes. Tais
normas, “["...] em lugar de disciplinarem condutas, as normas de organizagao,
também chamadas de normas de estrutura, instituem 6rgdos, atribuem
competéncias, definem procedimentos” (BARROSO, 2019, p. 227).

Assim, o cumprimento de obrigag¢des legais e regulatérias pode ser uma
necessidade gerada por normas de conduta ou de organizagdo. No primeiro
caso, o agente de tratamento do setor ptblico deve obrigatoriamente cumprir
uma determinagdo legal expressa, sob pena de sofrer uma consequéncia
prevista no ordenamento juridico. Na segunda hipdtese, o tratamento se
dard para atendimento a finalidade da existéncia daquele 6rgdo ou institui¢do
publica, para cumprimento de suas atribui¢des legais, razdo de sua existéncia.

3.1.3 Execucao de politicas publicas

Outra base legal prevista na LGPD para o tratamento de dados pela
administragio publica é para a “execuc¢do de politicas publicas previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres”, conforme art. 7.%, III, e art. 11, II, “b” (BRASIL, 2018).

O guia busca definir as expressdes administragdo publica e politicas
publicas, de forma a esclarecer a aplicagdo dessa base legal.
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Administragdo Publica abrangeria, segundo a ANPD, “tanto érgédos e
entidades do Poder Executivo quanto dos Poderes Legislativo e Judicidrio,
inclusive das Cortes de Contas e do Ministério Publico, desde que estejam
atuando no exercicio de fun¢ées administrativas (LANDERDAHL et al.,
2021, p. 12). Portanto, todos os 6rgios e entidades dos trés poderes e das
trés esferas federativas podem usar essa base legal para a consecugio de
politicas publicas. Mas o que seriam politicas publicas?

Como a expressdo politicas publicas ndo foi definida no art. 5.°da LGPD,
o guia recomenda que sejam consideradas as defini¢des usuais da expressao.
Assim, segundo Peters (1986), politica piblica é a soma das atividades dos
governos, que agem diretamente ou através de delegagio, e que influenciam
a vida dos cidaddos. Dye (1984, p. 3) sintetiza a definigdo de politica publica
como “o que o governo escolhe fazer ou ndo fazer”. O guia ressalta que, para
a aplicagdo dessa base legal, a politica publica deve ser instituida por um ato
formal — lei, regulamento, contratos, convénios e instrumentos congéneres.
Além disso, quanto ao aspecto material, a politica deve determinar, de forma
especifica, um programa ou agdo governamental, com objetivos definidos e
priorizados, e com reserva de meios necessarios para sua execugio, além da
defini¢do do prazo para se chegar aos resultados pretendidos.

Uma udltima recomendagdo acerca dessa base legal é que os agentes de
tratamento da administragdo puablica devem observar o previsto no art. 23,
sendo que o tratamento “[...7] deverd ser realizado para o atendimento de
sua finalidade publica, na persecugio do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribui¢des legais do servigo
publico” (BRASIL, 2018).

3.1.4 Legitimo interesse

Uma das dez hipéteses previstas é o legitimo interesse (art. 7.°, IX)
do controlador ou de terceiros, podendo ser utilizada para o tratamento
de dados pessoais ndo sensiveis, desde que ndo viole os direitos e as
liberdades fundamentais do titular, nem a sua privacidade (art. 2.%, I) e
autodeterminagdo informativa (art. 2.°, II), liberdade para o desenvolvimento
da prépria personalidade do titular — especialmente os direitos a privacidade
e intimidade (artigo 5.° da CF).

Ao contrario das outras bases legais previstas no art. 7.%, o legislador
escolheu por incluir um artigo especifico (art. 10), que dita alguns
parametros para a aplicagdo do legitimo interesse: o controlador deve ter
finalidades legitimas e situagdes concretas que terdo que ser analisadas
sempre e individualmente, para confirmar a sua aplica¢do. O art. 10 elenca
situagdes concretas, a titulo exemplificativo: no inciso I, “o apoio e promogao
de atividades do controlador”, coadunando com os fundamentos previstos
no art. 2.°, V — “desenvolvimento econémico e tecnolégico e a inovagdo”
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— e VI — “a livre iniciativa, a livre concorréncia e a defesa do consumidor”,
inclusive a busca do lucro, conforme previsto no art. 170 da CF/88. Nesse
sentido, o legitimo interesse pode ser visto como uma alternativa de uso
de dados responsdvel com potencial de desenvolvimento econdémico e a
inovagdo, garantindo o direito a privacidade dos titulares. Ainda no art. 10,
inciso II, temos outro exemplo de situagdo concreta: “a protegio, em relagio
ao titular, do exercicio regular de seus direitos ou prestagdo de servigos
que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais”. Além disso, o art. 837 destaca que o controlador e o
operador devem manter registro das operagdes de tratamento de dados que
realiza, “especialmente quando baseado no legitimo interesse”. Ressalta-se,
novamente, que o legitimo interesse nio se estende ao operador, sendo uma
base legal exclusiva do controlador.

Destaca-se que, no caput do art. 10, ha énfase para o uso dessa base legal
com finalidade legitima. Podemos entender por finalidade legitima o uso
revestido de boa-fé, especialmente no atendimento a legitima expectativa
do titular dos dados. Nesse sentido, destaco que a boa-fé seria o “principio
dos principios”, interpretagéo ratificada pela sua posi¢do no caput do artigo
6.°, revelando sua centralidade frente aos demais principios listados nos
incisos subsequentes. O uso dessa base legal deve, ainda, ndo contrariar a lei,
estar em consonancia com as regras de conduta da sociedade e deve prever
que, quando baseado no legitimo interesse do controlador, o tratamento se
restrinja exclusivamente aos dados pessoais necessédrios para a finalidade
pretendida. Seria, portanto, uma categoria capaz de contemplar qualquer
interesse protegido pela ordem juridica que deve ser sopesado—ou balanceado
— com os direitos do titular dos dados, tornando-se uma base legal mais
ampla. Se, na técnica de sopesamento ou balanceamento, os interesses do
titular superarem o interesse do controlador, o uso dessa base legal para o
tratamento de dados ndo seré possivel.

O uso do legitimo interesse como base legal deve ainda observar os
principios da necessidade e da transparéncia, sendo o controlador respon-
savel por adotar medidas para garantir esses principios. O uso do legitimo
interesse como uma base legal para o tratamento de dados pessoais acaba
por gerar um Onus argumentativo maior quanto ao principio da finalidade,
uma vez que, provavelmente para evitar seu uso indiscriminado, o legislador
optou por frisar que sua aplicagio sé é possivel em uma situagdo concreta.
Contudo, apresenta-se como uma base legal mais flexivel, dindmica e exata-
mente por isso requer o uso constante da técnica de balanceamento entre os
interesses do titular, de terceiros e do controlador, além de considerar as ja
citadas liberdades individuais. Para isso, seu uso deve ser precedido de uma
detalhada analise de riscos, documentada, para atendimento ao previsto no
§ 8.°do art. 10.
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Por tim, o guia destaca que “[...] a aplica¢do do legitimo interesse ¢é
limitada no ambito do setor publico. Em particular, a sua utilizagdo ndo é
apropriada quando o tratamento de dados pessoais é realizado de forma
compulsdria ou quando for necessario para o cumprimento de obrigacdes e

atribuigdes legais do Poder Publico” (LANDERDAHL et al., 2021, p. 9).

3.2 PRIN(;fPIOS MAIS ADERENTES AS PECULIARIDADES DO
SETOR PUBLICO

Pestana (2014, p. 155) destaca que principios juridicos:

[...] representam uma categoria expressional, construida pelo homem,
segundo os valores considerados importantes e relevantes em uma
sociedade acerca de determinados sujeitos, objetos e das relagdes que
estabelecem entre si, assim reconhecidos pela ordem juridica, os quais
reinem, em seu entorno, os enunciados e normas juridicas voltadas para
prescrever condutas e disciplinar as relagdes intersubjetivas.

O mesmo autor autor afirma ainda que:

[...] conhecer principios equivale a conhecer a esséncia da matéria sob
atengio, facilitando, sobremaneira, a dissecagdo do objeto sob estudo.

7

Desconhecer os principios, ao reverso, é caminhar tateantemente por
entre disposi¢des e preceptivos, sem visdo de largueza e amplitude,
prejudicando, com tons de definitividade, a possibilidade que se encerra
de investigar-se e aprofundadamente conhecer-se o objeto (PESTANA,
2014, p.156 ).

Dessa forma, conhecer os principios definidos pela LGPD em relagio ao
tratamento de dados pessoais é fundamental para que a lei seja bem aplicada
pelos agentes de tratamento. O guia Tratamento de dados pessoais pelo Poder
Priiblico apresenta orientagdes “ndo exaustivas, com foco nas peculiaridades
do setor publico” acerca de cinco dos onze principios elencados no art. 6.° da
LGPD —incluo aqui o principio da boa-fé, citado no caput do referido artigo.
As orientagdes do guia abordam os seguintes principios:

1) finalidade (art. 6.°, I): o tratamento de dados pessoais pelo Poder
Publico deve sempre buscar atender a uma finalidade publica legitima (licita,
compativel com o ordenamento juridico e amparada em uma base legal),
especifica (com delimitagdo do escopo de tratamento), explicitada de forma
clara e precisa, e em linguagem simples e de facil compreensio e acesso pelo
titular dos dados;
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i) adequacdo (art. 6.°, II): principio que impde a compatibilidade entre o
tratamento dos dados pessoais e as finalidades que sdo informadas ao titular,
ou seja, o tratamento deve ser adequado a finalidade informada;

iii) necessidade (art. 6.°, III): principio que consagra a minimizagdo
do tratamento dos dados, ou seja, o tratamento deve se limitar ao minimo
necessdrio para atendimento a finalidade declarada, usando somente os dados
necessarios para tal (proporcionais e ndo excessivos). E necessério verificar
se os dados coletados sdo efetivamente necessdrios para as finalidades
declaradas;

1v) transparéncia (art. 6.°, VI): disponibilizagido de informagoes claras,
precisas e de facil acesso pelo titular sobre como se dé o tratamento de seus
dados pessoais e sobre os respectivos agentes de tratamento. O principio da
transparéncia busca garantir a fluidez de informagdes para o titular que tem
seus dados tratados, impondo uma postura ativa dos agentes de tratamento
na disponibilizagdo de informagdes exigidas pela lei, independentemente de
uma requisi¢do do titular;

v) livre acesso (art. 6.°, IV): principio ligado intimamente ao da
transparéncia, o livre acesso objetiva garantir ao titular consulta facilitada
e gratuita sobre a forma e duragdo do tratamento e sobre a integralidade de
seus dados pessoais, ou seja, assegura aos titulares acesso e conhecimento
sobre que dados pessoais estdo sendo tratados. Esse principio garante
também a cientificag¢do do titular sobre a forma por meio da qual ele podera
acessar os dados tratados. Ademais, de forma complementar ao principio
da transparéncia, exige que os agentes de tratamento disponibilizem canais
efetivos para que o titular possa exercer os seus direitos, previstos no art. 18
da LGPD (XAVIER, 2021a).

Importante destacar que tratamentos posteriores s6 podem ser feitos se
estiverem alinhados a finalidade original. Caso contrario, o titular dos dados
pessoais deve ser informado sobre a nova finalidade, inclusive em caso de
compartilhamento dos dados pessoais. Como o guia destaca, “o tratamento
posterior para novas finalidades somente podera ser realizado se ‘observados
os propositos legitimos e especificos para o novo tratamento e a preservagio
dos direitos do titular, assim como os fundamentos e os principios previstos
nesta Lei’ (art. 7°, § 7°)" (LANDERDAHL et al,, 2021, p. 14).

Quanto aos principios da transparéncia e livre aceso, ressalta-se que
a identidade e informagdes de contato do encarregado pelo tratamento
de dados pessoais (XAVIER, 2021b) devem ser amplamente divulgadas,
inclusive no site da institui¢do, como previsto no art. 41 § 1.°. J4d o art. 9.°
do referida normativa define as informagdes que devem ser disponibilizadas
aos titulares: (i) finalidade especifica do tratamento; (ii) forma e duragdo do
tratamento, observados os segredos comercial e industrial; (iii) identificagdo
do controlador; (iv) informagdes de contato do controlador; (v) informagoes
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acerca do uso compartilhado de dados pelo controlador e a finalidade; (vi)
responsabilidades dos agentes que realizardo o tratamento; e (vii) direitos do
titular, com meng¢do explicita aos direitos contidos no art. 18 da lei.
Embora o guia ndo tenha abordado, acredito que o principio da
qualidade de dados deve ser observado com muito zelo pelo poder publico.
Esse principio consubstancia-se na garantia, assegurada aos titulares dos
dados, de exatiddo, clareza, relevincia e atualizagdo dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento.
Nessa toada, a qualidade dos dados é fundamental para que o poder publico
possa planejar e executar politicas publicas, pois “[...] sem dados confidveis,
os governos ficam sem informagdes adequadas para conduzir politicas
publicas efetivas e acabam gerando desperdicio de escassos recursos e, como
consequéncia, desamparo e abandono para a populagdo mais vulneravel”

(XAVIER; VAZ, 2021).

4 ORIENTACOES ACERCA DO COMPARTILHAMENTO DE DADOS
PESSOAIS PELO PODER PUBLICO

O guia define que compartilhamento de dados é a “[..]] operagdo de
tratamento pela qual 6rgdos e entidades publicos conferem permissdo de
acesso ou transferem uma base de dados pessoais a outro ente publico ou
a entidades privadas visando ao atendimento de uma finalidade ptblica”. O
art. 5.°, em seu inciso XVI, da LGPD, define o uso compartilhado de dados.?

Fato é que o compartilhamento de dados é importante para o atingimento
dos objetivos institucionais de muitos érgios e entidades do poder publico.
A prépria LGPD consagra essa necessidade, uma vez que define, no art. 25,
que os dados devem ser mantidos em formato “interoperavel e estruturado
para o uso compartilhado”, como afirma o préprio guia.

Assim, a LGPD, em seu art. 7.°, inciso III, autoriza o tratamento e
compartilhamento de dados pessoais pela administragio publica, quando
os dados sdo “necessdrios a execugdo de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei” (BRASIL,
2018). Assim, desde que com o fito de executar politicas publicas — conceito
que j4 abordamos anteriormente —o poder publico podera proceder com
o compartilhamento de dados necessarios, observado o capitulo IV da Leil
Geral de Protecio de Dados.

2 “XVI - uso compartilhado de dados: comunicagio, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por érgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizagio especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados” (BRASIL, 2018).
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Para que o compartilhamento seja feito em consonancia com os
regramentos da LGPD, o guia destaca alguns pontos que devem ser
observados pelos entes ptblicos:

1) formalizacdo e registro, por meio de processo administrativo, com
todos os documentos, incluindo andlise técnica e juridica, com a exposi¢do
de motivos para o compartilhamento, demonstrando a aderéncia a LGPD. O
ajuste devera ser feito por meio de ato formal entre os agentes de tratamento
que fardo o compartilhamento de dados. Caso o compartilhamento seja
uma agdo recorrente, recomenda-se a adog¢do de um ato normativo interno
— portarias e instrugdes normativas — que dariam o devido formalismo,
padronizagdo e celeridade a essas operagdes, definindo competéncias,
procedimentos, prazos e requisitos essenciais a serem observados nos
processos de compartilhamento de dados;

ii) objetivo e finalidade, definindo claramente nos atos de formalizagao,
quem ¢é a outra entidade que ird receber os dados, para qual finalidade
especifica, indicando a iniciativa, a¢do ou programa que sera executado ou a
atribuigdo legal do ente publico que serd cumprida com o compartilhamento,
bem como a defini¢do de quais dados serdo objeto de compartilhamento,
limitando-os ao “estritamente necessario para as finalidades do tratamento”,
atendendo ao principio da necessidade;

iii) base legal, com todos os cuidados ja descritos no item 3.1 deste
texto;

iv) duragido do tratamento, uma vez que o tratamento de dados
pessoais deve ter um prazo definido, ao final do qual os dados pessoais devem
ser eliminados, salvo para os casos previstos no art. 16 da LGPD. Assim, o
“Instrumento que autoriza ou formaliza o compartilhamento deve estabelecer,
de forma expressa, o perfodo de duragido do uso compartilhado dos dados,
além de esclarecer, conforme o caso, se hé a possibilidade de conservagio ou
se os dados devem ser eliminados apés o término do tratamento” (BRASIL,
2022);

v) transparéncia e direitos dos titulares, para atendimento ao principio
da transparéncia (art. 6.°, VI) — informagdes sobre o compartilhamento
de forma clara, precisa e de ficil acesso, inclusive para que o titular possa
exercer seus direitos previstos no art. 18 — e ao previsto no art. 23, inciso I,°
disponibilizando as informagdes no site da instituigao;

3 “T - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsdo
legal, a finalidade, os procedimentos e as praticas utilizadas para a execugdo dessas atividades, em
veiculos de fécil acesso, preferencialmente em seus sitios eletronicos” (BRASIL, 2018).
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vi) prevencdo e seguranca, medidas técnicas e administrativas para
prote¢do dos dados pessoais, conforme art. 6.°, VII, e 46 da LGPD. Esse
tema serd tratado detalhadamente na préxima segdo deste texto;

vii) compartilhamento entre entes publicos e setor privado,
observando o previsto no art. 26, § 1.°* e no art. 27 da LGPD;

viii) Relatério de impacto a protecido de dados pessoais, documento
definido no art. 5.°, inciso XVII,> que deve ser elaborado de acordo com o
art. 88,° como forma de subsidiar a decisdo da autoridade competente para
autorizagdo ou ndo do compartilhamento, contendo pelo menos a descrigio
dos tipos de dados coletados, a metodologia utilizada para a coleta e para a
garantia da segurancga das informagdes e a analise do controlador com relagdo
a medidas, salvaguardas e mecanismos de mitigagdo de risco adotados;

ix) fun¢oes eresponsabilidades dos agentes de tratamento envolvidos
no uso compartilhado de dados pessoais, detalhando no instrumento do item
(1) as instrugdes e as condi¢des que devem ser observadas pelo operador ao
realizar o tratamento dos dados pessoais, conforme art. 39 da LGPD.”

5 CUIDADOS NA DIVULGACAO DE DADOS PESSOAIS

Muito se discute sobre o eventual conflito entre a LGPD e a Lei de Acesso
a Informacdo (Lei n. 12.527, de 17 de novembro de 2011 — LAI). Contudo,

4.“§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de
bases de dados a que tenha acesso, exceto: I - em casos de execugdo descentralizada de atividade
publica que exija a transferéncia, exclusivamente para esse fim especifico e determinado, observa-
do o disposto na Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso & Informagéo); IT - (VE-
TADO); I1I - nos casos em que os dados forem acessiveis publicamente, observadas as disposigdes
desta Lei; IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres; ou (Incluido pela Lei n°® 18.853, de 2019) V - na hipétese
de a transferéncia dos dados objetivar exclusivamente a prevengio de fraudes e irregularidades,
ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades. (Incluido pela Lei n°® 18.853, de 2019)” (BRASIL, 2018).

5 “XVII - relatério de impacto a protegdo de dados pessoais: documentagio do controlador que
contém a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigagdo de risco” (BRASIL, 2018).

6 “Art. 38. A autoridade nacional poderd determinar ao controlador que elabore relatério de
impacto a protegdo de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de
tratamento de dados, nos termos de regulamento, observados os segredos comercial e industrial.
Parégrafo tnico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo,
a descrigio dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia
da seguranga das informagdes e a andlise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigagdo de risco adotados” (BRASIL, 2018).

7 “Art. 89. O operador deverd realizar o tratamento segundo as instrugdes fornecidas pelo
controlador, que verificard a observancia das proprias instrugdes e das normas sobre a matéria”
(BRASIL, 2018).



LGDP: boas préticas para os municipios brasileiros | 39

ambas as legislagdes sdo interrelacionadas e até mesmo complementares.
O que é imperioso notar é que o objetivo geral dos dois instrumentos é

distinto. Segundo Barros (2020):

[...] enquanto a LAI volta-se a disciplina das questdes atinentes aos dados
publicos — que, portanto, ndo sdo de propriedade, ndo integram a esfera
de direitos de nenhum individuo isolada ou pessoalmente considerado
—, a LGPD trata justamente dos dados pessoais, inseridos na esfera de
intimidade e protecdo do cidadao.

Silva (2020, p. 25) também segue nessa linha, afirmando que “[...7] cada
uma possui um enfoque diferenciado, dado ja pela prépria nomenclatura:
uma prescreve a protecdo e outra, o acesso’. A autora continua o raciocinio,
afirmando que “[..] a LAI também pode ser considerada uma lei que
contribuiu para a prote¢do dos dados pessoais, pois reforgou o equilibrio
entre ‘acesso, qualidade de informacgéo, protecdo a privacidade e sigilo
(SILVA, 2020, p. 25). A tabela comparativa abaixo, elaborada por Silva
(2021), mostra claramente a conexdo entre “os preceitos legais em negrito
e, em itélico, correlagdo entre os direitos e garantias pelo preceituado no

§22]

dispositivo referenciado”:

Tabela 1 — Comparagio entre a LAI e LGPD.

LAI

LGPD

Art. 31, § 1° As informagdes pessoais,
a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:
I —poderdo ter autorizada sua divulgagio
ou acesso por terceiros diante de previsdo
legal ou consentimento expresso da
pessoa a que elas se referirem.

Art. 7° O tratamento de dados pessoais
somente podera ser realizado nas
seguintes hipéteses:

I — mediante o fornecimento
consentimento pelo titular;

Il — para o cumprimento de obrigacido
legal ou regulatéria pelo controlador;

de

§8° O consentimento referido no inciso
IT do §1° ndo serd exigido quando as
informagdes forem necessarias:

I — a prevencio e diagndstico médico,
quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizagdo
Gnica e exclusivamente para o tratamento
médico;

Art. 7° O tratamento de dados pessoais

somente podera ser realizado nas
seguintes hipéteses:

VIII — para a tutela da satde,
exclusivamente, em procedimento

realizado por profissionais de sadde,
servigos de satde ou autoridade sanitéria;

§8° O consentimento referido no inciso
IT do §1° ndo serd exigido quando as
informagdes forem necessarias:

II — a realizacio de estatisticas e
pesquisas cientificas de evidente
interesse publico ou geral, previstos
em lei, sendo vedada a identifica¢io da
pessoa a que as informagdes se referirem;

Art. 7° O tratamento de dados pessoais
somente podera ser realizado nas
seguintes hipéteses:

IV — para a realizacido de estudos por
6rgio de pesquisa, garantida, sempre
que possivel, a anonimizagio dos dados
pessoais;
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informagoes forem necessarias:
III - ao cumprimento de ordem
judicial;

LAI LGPD
§8° O consentimento referido no inciso | Art. 7° O tratamento de dados pessoais
IT do §1° ndo serd exigido quando as [ somente poderd ser realizado nas

seguintes hipéteses:

VI—para o exercicio regular de direitos
em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei n°
9.807, de 23 de setembro de 1996 (Lei de
Arbitragem);

§8° O consentimento referido no inciso
IT do §1° ndo sera exigido quando as
informagoes forem necessarias:
IV — a defesa de direitos humanos;

Art. 7° O tratamento de dados pessoais
somente poderd ser realizado nas
seguintes hipéteses:

VII — para a protegio da vida ou da
incolumidade fisica do titular ou de terceiro;

§8° O consentimento referido no inciso
IT do §1° ndo serd exigido quando as
informagoes forem necessarias:

V — a protegdo do interesse publico e
geral preponderante.

Art. 7° O tratamento de dados pessoais
somente podera ser realizado nas
seguintes hipéteses:

IIT — pela administragdo publica, para
o tratamento e uso compartilhado de

dados necessdrios @ execugdo de politicas
piblicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as
disposigoes do Capitulo IV desta Lei;

onte: Silva (2021).

Superada essa discussdo, ao realizar o tratamento de dados pessoais, o
poder publico deve fazé-lo em conformidade com as disposi¢des da LGPD.
A divulgagdo de dados pessoais também é uma operagdo de tratamento e,
portanto, protegida pela LGPD. Assim, o ente ptblico deve atentar para os
mecanismos que garantam a prote¢do dos dados pessoais, a autodeterminagdo
informativa e o respeito a privacidade dos titulares, observando os principios
e a base legal aplicével ao tratamento. Deve-se, também, realizar uma ampla
anélise, com uma minuciosa avaliagdo de riscos e impactos da divulgagdo
para os titulares.

O guia da ANPD traz algumas orientagdes relevantes quando da
divulgagdo de dados pessoais pelo poder publico:

i) ter maior cautela com dados pessoais sensiveis, definidos no art.
5.% 11, uma vez que possuem prote¢do juridica especial e que podem ser
usados de forma indevida, caso sejam divulgados em desconformidade com
a LGPD;

ii) verificar o ajuste aos principios da finalidade, adequacio
e necessidade, ou seja, se os dados pessoais coletados e divulgados
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sdo efetivamente aqueles estritamente necessarios e adequados para o
atingimento da finalidade da divulgagao;

iii) adotar medidas de mitigacdo de riscos, por meio de um relatério
de impacto a prote¢do de dados (RIPD), de forma a diminuir o potencial
lesivo aos direitos dos titulares;

iv) tomar medidas técnicas e administrativas eficazes para comprovar
a aderéncia aos principios da seguranga, prevencido e da responsabilizagio e
prestagdo de contas, como previsto nos arts. 46 a 49 e 50, § 1.°. Utilizar
técnicas de anonimizagdo ou pseudonimizagio® sdo bons exemplos que
podem (e devem) ser manejados;

V) considerar que a transparéncia sobre o tratamento de dados
pessoais é uma forma de garantir que o titular possa exercer seus direitos,
como solicitagdo de corregio ou atualizagio, bloqueio e eliminagdo de dados
desnecessarios, excessivos ou em desconformidade com a finalidade, como
previsto no art. 18.

6 SEGURANCA DA INFORMACAO PARA AGENTES DE TRATAMENTO
DE PEQUENO PORTE

O segundo guia que abordarei neste texto ¢ o que trata de boas préticas
de segurancga da informacgdo. O Guia orientativo sobre seguranga da informagdo
para agentes de tratamento de pequeno porte (BRASIL, 2021b) é dividido em
medidas administrativas, medidas técnicas e recomendagdes para dispositivos
movels e servigos na nuvem.

6.1 MEDIDAS ADMINISTRATIVAS EM RELACAO A SEGURANCA
DA INFORMACAO

As medidas administrativas sdo aquelas que tratam de politica e
procedimentos relacionados a seguranga da informagdo. As medidas citadas
no guia sdo:

1) politica de seguranca da informacdo, mesmo que seja simplificada,
perfaz um conjunto de diretrizes e regras para viabilizar o planejamento,
implementagdo e o controle de a¢des de seguranca da informagao dentro da
instituigio;

i) conscientizacio e treinamento, uma vez que as pessoas muitas
vezes sdo negligenciadas, mas sdo parte vital para o sucesso de qualquer
agdo em relagdo a seguranga da informagéo e protegdo de dados;

8 Saiba mais sobre essas técnicas lendo o artigo “O uso dos processos de anonimizagio e
pseudonimizagdo no contexto da LGPD” (XAVIER, 2021c).
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iii) gerenciamento de contratos, com a inclusio de termos de
confidencialidade para funciondrios e em contratos com fornecedores e
clientes nos quais deve haver a inclusdo de cldusulas que determinem as
responsabilidades e fung¢des em relagdo a LGPD.

Adicionalmente, diferentemente dos agentes de tratamento de pequeno
porte, os municipios de pequeno porte devem indicar um encarregado
pelo tratamento de dados pessoais, como definido no art. 23, inciso
III, da LGPD. O encarregado é o responsavel pelas comunicagdes entre o
controlador, o titular de dados e a ANPD, sendo um canal interativo entre
esses atores. Além disso, o encarregado é o individuo responsavel por
garantir a conformidade de uma organizagao, publica ou privada, a LGPD.
O ideal é que o indicado tenha conhecimento multidisciplinar — legislacéo,
privacidade e protegido de dados, tecnologia da informagio, seguranca da
informagdo, metodologias de analise de risco e governanga, administragdo
e atendimento as demandas internas e externas. Além disso, ele deve ter
autonomia, independéncia e recursos — financeiros, estrutura e pessoal —
para exercer suas atribui¢des. Deve-se, também, evitar possiveis conflitos
de interesse e acimulo de fungdes dentro da instituigdo. No meu artigo “O
encarregado de dados no setor publico” (XAVIER, 2021b), discorri mais
sobre o tema.

A necessidade de indicagdo do encarregado ¢é ratificada pelo Guia
orientativo para definigoes de agentes de tratamento de dados pessoais e do
encarregado (BRASIL, 2021a) que afirma que érgdos e entidades publicas
devem indicar um encarregado de dados, baseando-se no ja citado art. 23,
inciso III. Ademais, conforme §1.° do artigo 41 da LGPD, a identidade e
as informagoes de contato do encarregado devem ser publicadas no sitio
eletronico do controlador, para que ele possa ser facilmente encontrado,
tanto pela ANPD quanto pelos titulares dos dados e demais interessados,
atendendo ao principio da transparéncia. Isso é importante, pois os “direitos
dos titulares (art. 18) sdo, em regra, exercidos em face do controlador, a
quem compete, entre outras providéncias, fornecer informacgoes relativas ao
tratamento, assegurar a corregdo e a eliminacdo de dados pessoais, receber
requerimento de oposi¢do a tratamento” (BRASIL, 2021a).

6.2 MEDIDAS TECNICAS EM RELACAO A SEGURANCA DA
INFORMACAO

As medidas técnicas seriam aquelas mais relacionadas as tecnologias
e controles que podem ser implementados em relagdo a seguranca da
informagéo.

O guia cita as seguintes medidas técnicas:
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1) controle de acesso, baseado na necessidade de acesso aos dados
pessoais, implementando politica de senhas complexas e desabilitando
senhas padrdes de fabricantes. Também recomenda que ndo se faca o
compartilhamento de senhas entre funciondrios e que se adote o principio
do menor privilégio, ou seja, atribuir o nivel de acesso necessédrio para a
realizagdo das atividades de cada funcionario. Por fim, recomenda a utilizagio
de autenticagdo multifator. Ressalto que o processo de autenticagio é uma
das medidas que abordei em outros dois artigos no MIT Technology
Review: “Regra de Pareto para a seguranga digital: 3 agdes que mitigam 80%
dos ataques” (XAVIER, 2021e) e “Quais sdo os padrdes técnicos minimos
exigidos pela LGPD?” (XAVIER, 2021d);

ii) seguranca dos dados pessoais armazenados, com ressalva para a
observagido ao principio da necessidade (art. 6.%, III), com a minimizagdo da
coleta dos dados, atentando-se para a configuragio segura das esta¢des de
trabalho — o hardening que citei no artigo “Regra de Pareto para a Seguranca
Digital: 3 agdes que mitigam 80% dos ataques” (XAVIER, 2021e) — e ndo
utilizagdo de dispositivos de armazenamento externo, como HD ou pendrives.
Essa medida também se relaciona com as cépias de seguranga (backup) e uso
de criptogratia nos dados armazenados;

iii) seguranca das comunicag¢des, com a utilizagdo de protocolos de
comunicagdo seguros —como TLS/HTTPS — e aplicativos com criptografia
fim a fim, inclusive com o uso de e-mails criptografados, se forem utilizados
para envio de dados pessoais. Ha ainda a necessidade de se utilizar tecnologias
de protegdo de trifego, como sistema de firewall, antivirus, antispyware e anti-
spam. Por fim, remover qualquer dado pessoal que esteja em redes publicas,
como o site da empresa, caso ndo exista a necessidade de tal publicidade;
(iv) manutengdo de programa de gerenciamento de vulnerabilidades, para
monitorar e aplicar corregdes de sistemas e aplicativos langadas pelos
servidores. E importante manter os sistemas atualizados, para se minimizar
o risco de ser vitima de um ataque que explore vulnerabilidades conhecidas.
Essa também é uma das 3 a¢des que eu citei no meu artigo “Regra de Pareto
para a Seguranga Digital: 8 agdes que mitigam 80% dos ataques” (XAVIER,
2021e). Além disso, deve-se também manter antivirus e antimalwares sempre
atualizados e com varreduras periédicas em todos os dispositivos da empresa;

iv) manutenc¢io de programa de gerenciamento de vulnerabilidades,
para monitorar e aplicar corregdes de sistemas e aplicativos langadas pelos
servidores. E importante manter os sistemas atualizados, para se minimizar
o risco de ser vitima de um ataque que explore vulnerabilidades conhecidas.
Além disso, deve-se também manter antivirus e antimalwares sempre
atualizados e com varreduras periédicas em todos os dispositivos da empresa.
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7 RECOMENDACOES PARA DISPOSITIVOS MOVEIS E SERVICOS NA
NUVEM

Para dispositivos méveis, como notebooks, tablets e smartphones, o guia
sugere que estejam sujeitos aos mesmos procedimentos de controle de
acesso implantados para os demais equipamentos da empresa, incluindo
autenticagdo multifator. O guia recomenda, ainda, que a empresa separe
os dispositivos méveis de uso privado daqueles de uso institucional. Ou
seja, a recomendacdo é que nio se utilize dispositivos méveis particulares
para fins institucionais, uma vez que estdo mais sujeitos a vulnerabilidades,
trazendo mais risco para o agente de tratamento. Uma tltima recomendagio
¢ a implementacgdo de funcionalidade que permita apagar todos os dados no
dispositivo, de forma remota, para ser usada em caso de perda ou roubo do
equipamento.

Quanto a servigos na nuvem, é importante ter um contrato de acordo de
nivel de servigo (Service Level Agreement — SLA) adequado, que contemple
a seguranga dos dados armazenados e uso de autentica¢do multifator, para
acesso aos servigos e dados pessoais que estdo na nuvem.

7.1 BOAS PRATICAS DO MERCADO

Seguranga da informagdo é uma drea muito dinamica. Muito embora as
recomendagdes feitas no guia possam servir como um caminho inicial para os
municipios de pequeno porte, h4 outras praticas e recomendagdes que podem
(e devem) ser buscadas, para que se tenha um ecossistema de privacidade
e protecdo de dados cada vez mais efetivo. Por exemplo, hd boas praticas
ja consolidadas no mercado, como as normas da familia 27.000 da ABNT/
ISO/IEC. Recomendo também a observéncia das principais violagdes que
ensejaram a aplicagdo de multas pelas autoridades de protegdo de dados da
Europa, a partir das quais podemos identificar onze boas préticas, como ja
abordei no artigo “Quais sdo os padrdes técnicos minimos exigidos pela
LGPD?” (XAVIER, 2021d), e que cito a seguir:

i) monitoramento de contas de usuario privilegiadas — contas
privilegiadas sdo aquelas que tém permissdo para alterar sistemas de
seguranga e, consequentemente, conseguem acessar todos os dados
sensiveis. Se esse tipo de conta for comprometido por um ataque ou mesmo
se for utilizada de forma indevida, a privacidade dos dados sensiveis sera
comprometida. Assim, é importante a implantagdo de solugdes técnicas para
monitorar o uso de contas privilegiadas, para evitar o seu uso indevido;

ii) monitoramento do acesso e uso de bancos de dados com
dados pessoais — todo acesso aos bancos de dados que possuem dados
pessoais também deve ser monitorado e registrado, para que seja possivel
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rastrear eventuais usos indevidos. Um ponto de atengdo é com as contas
de administradores do banco de dados, que como as contas privilegiadas,
podem ter acesso aos dados pessoais;

iii) implementacdo de hardening de servidores, para evitar acesso
a contas de administradores ou super usuarios — mais uma vez, a
preocupagio com as contas privilegiadas é tratada neste caso. Hardening de
servidores é um processo de mapeamento das ameagas, mitigacdo dos riscos
e execugdo das atividades corretivas em servidores com o objetivo principal
de torné-lo preparado para enfrentar tentativas de ataque, especialmente
ataques para exploragio de contas privilegiadas;

iv) encriptacio de dados pessoais e dados pessoais sensiveis — a
criptografia é uma técnica que cifra os dados, tornando-os ininteligiveis
para os que nio tém acesso as regras e chaves utilizadas. E uma técnica
importante que trabalha para garantir a confidencialidade dos dados, um dos
pilares da seguranga da informagao;

v) uso de autenticacio multifator — que trabalha em um dos pontos
mais sensiveis e explorados pelos invasores, o roubo de credenciais, por
meio de técnicas de phisphing, por exemplo. O uso de autenticagdo multifator
verifica a identidade do usudrio por meio de duas ou mais credenciais de
acesso. Pode-se utilizar, por exemplo, algum critério que o usudrio saiba (a
senha), outro critério que ele possua (dados biométricos) ou algo que ele
possua (um token);

vi) controle de acesso rigido para aplicacdes, com base na
necessidade e remocio de acesso quando nido for mais necessiario —
privilegiando o principio da necessidade, definido no art. 6.° da LGPD, com
a exclusio do dado ao final do seu ciclo de vida;

vii) teste de invasido frequente — a equipe técnica deve implantar
solugdes técnicas de protegdo e, além disso, fazer testes de invasdo
frequentes de forma a validar se os controles implementados sdo eficazes.
Aqui ¢é importante utilizar o ciclo PDCA — planejar (Plan) as solugoes
técnicas, executar (Do), implantar a solugdo planejada, verificar (Check)
sua implantacdo (onde entra o teste de invasdo) e atuar (Act), fazendo as
corregdes e ajustes necessarios, reiniciando o ciclo;

viii) ndo armazenamento de senhas em texto claro, em arquivos nio
criptografados — o que parece ser uma atitude 6bvia, mas que infelizmente
ainda é negligenciada, dado o volume de multas aplicadas pelas autoridades
europeias. O armazenamento de senhas em arquivos com texto claro é
um grande risco para a seguranca da informacéo e sua existéncia deve ser
mapeada e eliminada;

ix) registro de tentativas de login sem sucesso — esse tipo de situagio
pode indicar um ataque de forga bruta que, em caso de sucesso, pode colocar
em risco todo o aparato de seguranga implantado. Em conjunto com essa
prética, deve-se implantar politicas de senhas fortes, com uso de senhas
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longas e diversos tipos de caracteres. O sucesso do ataque de forga bruta se
baseia na utilizag¢do de senhas simples;

x) revisio manual de cédigos para verificacido se hia dados pessoais
indevidos — ¢ importante verificar os cédigos de sistemas para verificar se
ndo héd dados pessoais “chumbados”, especialmente senhas de sistemas e
credenciais de usudrios. Esse tipo de informagio nio pode existir nas linhas
de codigos de sistemas de informagéo;

xi) processamento de dados de cartdes de acordo com o padrido
PCI DSS, um padrido mundialmente reconhecido para tratamento de dados
de pagamento com uso de cartdo. As iniciais PCI DSS vém do inglés Payment
Card Industry Data Security Standard.

8 CONSIDERACOES FINAIS

A adequagdo a LGPD ndo é uma tarefa simples: é, de fato, uma
jornada. A ANPD, ciente de suas atribuigdes pedagégicas e de divulgagdo
de boas préticas, tem trabalhado na elaboragido de guias orientativos para
esclarecer questdes recorrentes sobre a interpretagdo da LGPD, de forma
ndo vinculativa.

Nesse sentido, os dois guias tratados neste texto — Guia orientativo
sobre seguranga da informagdo para agentes de tratamento de pequeno porte e
Guza tratamento de dados pessoais pelo poder pitblico — podem servir como uma
bussola para o processo de conformidade com a lei para os 6rgéos e entidades
publicas, especialmente para os municipios brasileiros.

O mais importante é que todos busquem um comportamento digital
cada vez mais seguro e alinhado a LGPD, de forma que os direitos dos
titulares de dados pessoais (XAVIER, 2021a) sejam sempre respeitados.
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2
GOVERNANCA EM PRIVACIDADE DE
DADOS: A LGPD E SEU ARTIGO 50

Lucas Paglia

1 INTRODUCAO

A Lei n. 18.709, de 14 de agosto de 2018 (Lei Geral de Protegdo
de Dados Pessoais — LGPD) tem, por objetivo principal, proteger os
direitos fundamentais de liberdade e de privacidade, bem como o livre
desenvolvimento da personalidade da pessoa natural. A lei versa sobre o
tratamento de dados pessoais realizado por pessoa natural ou por pessoa
juridica (publica ou privada), sendo que os documentos fisicos, assim como
os digitais, estdo contemplados nesta prote¢do (BRASIL, 2018).

Nesse sentido, a LGPD define um importante passo para a construgdo
da cultura de privacidade e prote¢do de dados pessoais dos érgdos da
administragio publica, sejam municipais, estaduais ou federais, e empresas
privadas e de economia mista — obrigando todas a cumprir o disposto em lei.
Destaca-se, entre suas caracteristicas, a horizontalidade, pois permeia todos
os departamentos das empresas, érgdos e departamentos na administragdo
publica, os mais diversos setores privados nos quais o tratamento de dados
pessoais pode envolver diferentes titulares, desde os préprios colaboradores/
servidores até consumidores, clientes, fornecedores e usudrios dos servigos
publicos (RONDONIA, 2022).

Sendo assim, um programa de governanga em privacidade deve atender
a alguns requisitos, mas, em especial, aos elencados no artigo 50 da prépria
LGPD. Denominada “Das boas praticas e da governanga”, a se¢do tem apenas
dois artigos, entre outros incisos elencados algumas das recomendagdes que
devem ser seguidas pelas empresas durante a sua implementagdo da LGPD,
contudo com claros apontamentos de continuidade do projeto em momentos
posteriores a adequagio em si — “Dia 2 da LGPD” ou “Inicio da fase de
governanga e monitoramento do Projeto”.

O artigo 50 da LGPD traz as principais diretrizes que o legislador
observou no inicio da criagdo da cultura de privacidade e protegdo de dados
no Brasil:
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a) demonstrar o comprometimento do controlador em adotar processos
e politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a prote¢io de dados pessoais;

b) estabelecer diretrizes e regras que possam ser apliciveis a todo o
conjunto de dados pessoais que estejam sob seu controle, independentemente
do modo como se realizou sua coleta;

c) ser adaptado a estrutura, a escala e ao volume de suas operagdes, bem
como a sensibilidade dos dados tratados;

d) estabelecer politicas e salvaguardas adequadas com base em processo
de avaliagdo sistemadtica de impactos e riscos a privacidade;

e) ser um instrumento que inspira relagdo de confianga com o titular, por
meio de atuagdo transparente e que assegure mecanismos de participagdo do
titular;

f) estar integrado a sua estrutura geral de governanga e estabelecer e
aplicar mecanismos de supervisio internos e externos;

g) contar com planos de resposta a incidentes e remediagao;

h) ser atualizado constantemente com base em informagdes obtidas a
partir de monitoramento continuo e avaliagdes periddicas.

2 0 QUE E GOVERNANCA?

Se considerarmos que governar tem o sentido de administrar (gerir,
comandar, chefiar e orientar), controlar, influenciar e até mesmo conduzir, a
governanga acontecera através da implantagdo e integragio entre lideranga,
estratégia e controle (mecanismos da governanga), postos em pratica para
avaliar, direcionar e monitorar as iniciativas locais do(a) prefeito(a) e sua
equipe, potencializando a estruturagio de uma rede interna e externa que
deve adotar e se comprometer com uma cultura de gestdo baseada em
resultados, transparéncia, participagdo e eficiéncia. Em outras palavras, a
governanga auxilia o(a) prefeito(a) a organizar a gestao.

Figura 1 — O ciclo da governanga

Maonitorar Avaliar

Fublica

Direcionar

Fonte: Rede Governanga Brasil (2021).
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No meio corporativo, a defini¢do apresentada no site do Instituto
Brasileiro de Governanga Corporativa (IBGC) sobre governanga corporativa
é: “o sistema pelo qual as empresas e demais organizagdes sdo dirigidas,
monitoradas e incentivadas, envolvendo os relacionamentos entre soclos,
conselho de administragdo, diretoria, 6rgdos de fiscalizagdo e controle e
demais partes interessadas” (GOVERNANCA..., [202-?7).

Em resumo, pode-se dizer que a governanga, em ambiente ptblico ou
privado, refere-se ao conjunto de praticas que uma empresa ou érgio publico
adota para consolidar as suas estruturas e sua gestdo, indicando a direcdo a
ser seguida, demonstrando confiabilidade e fidelizagao.

Sendo assim, uma das defini¢des da governanga, seja ela publica, seja
privada, é compreender todos os processos de governar, seja pelo estado
ou até mesmo por um governo eleito ou conselhos de administragdo, até
mesmo por uma rede de um sistema social através de leis, normas, politicas,
regimentos internos, poder ou até linhagem de sucessao, por exemplo. Todos
podem ser considerados sociedades organizadas — sociedades que possuem
regras de governanga.

O ato da governanga é composto por decisdes de hierarquia, controle,
mas, principalmente, ciclos de lideranca, estratégia e controles. A figura 1,
extraida da Cartilha de Governanga Piiblica Municipal da Rede Governanga
Brasil, demonstra efetivamente o ciclo PDCA (planejar, fazer, checar e agir
— em tradugdo literal para o portugueés). Tal ciclo é capaz de relatar toda
a constante e necessaria evolu¢do que todas as sociedades, administragdes,
redes ou empresas privadas devem ter para continuar o processo de
governang¢a — a melhoria constante.

Nesse sentido, monitorar, avaliar e directonar sdo os trés resultados
obtidos a partir da imagem acima. Estes resultados comprovam a eficicia do
sistema de governar.

Sendo assim, dentre as mais variadas organizagdes que podem governar,
o mais formal é um governo, na administragdo publica. J4 na administragédo
privada, seria um conselho ou até mesmo a existéncia de um organograma
desenvolvido e adaptado a realidade de cada organizagdo. Assim, esse érgio,
cuja unica responsabilidade é tomar decisdes vinculantes (como um estado),
pode estabelecer leis ou criar regras de controle — como procedimentos e
politicas. Ndo obstante, outros tipos de governo incluem uma organizagao,
um grupo sociopolitico (chefe, tribo, gangue, familia, denominagéo religiosa
etc.) ou outro grupo informal de pessoas.
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Figura 2 — Relagdo entre governanga e gestio.
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Fonte: TCL, 2014 Adaptado por RGE, 2020,

Fonte: Rede Governanga Brasil (2021).

A governanga, portanto, ¢ a maneira de determinar agdes, que podem
regras e/ou normas, controles estruturados e regulados. Obviamente, o grau
de formalizagdo das a¢des da organizacdo que necessita que o faz por lei, ou
da organizagio privada que escolhe o “caminho da governanga”, ¢ motivado
pelo nivel de controle que os lideres (lideranga) devem ou precisam ter.

Além disso, a governanga pode assumir diversas formas, que deverdo
ser impulsionadas pelas motivagdes diferentes e que podem obter resultados
diferentes (estratégia). Os resultados decorrem dessas escolhas e medidas
tomadas pelos governantes e lideres — publicos ou privados. A estratégia
escolhida é essencialmente vinculada ao fone at the top — “o exemplo vem de
cima”. A estratégia deve naturalmente ser desenhada dentro dos padroes
aceitos e cabiveis dentro de cada organizagio.

Foi nesse contexto que a governanga instituiu-se como um dos maiores
pilares de sustentabilidade e manutengdo das organizagdes que a utilizam
como meio de obter autoridade, dominio ou até mesmo governo (controle).
A forma natural de se controlar uma organizagido publica ou privada é
controlar as a¢des realizadas, escolher a lideranga que determina a estratégia
e resultados a serem obtidos. Assim, a necessidade de controle é facilmente
explicada como um dos fatores preponderantes para o sucesso da implantagdo
da governanga como um processo nas empresas e ha administragio publica.

Nessa linha de raciocinio, a governanga geralmente refere-se a
um nivel especifico de governanga associado a um tipo de organizagdo
(incluindo governanga publica, governanga global, governanga sem fins
lucrativos, governanga corporativa e governanga de projetos), um “campo”
particular de governanga associado a um tipo de atividade ou resultado
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(incluindo governanga ambiental, governanca da internet e governanga
de tecnologia da informagdo) ou um “modelo” particular de governanga,
muitas vezes derivado de uma teoria empirica ou normativa (incluindo
governanga regulatéria, governanga participativa, governanga multinivel,
metagovernanga e governanga colaborativa).

A governanga também pode definir agendas normativas ou praticas.
Conceitos normativos de governanga justa ou boa governanga sdo comuns
entre as organizagdes politicas, do setor publico, voluntarias e do setor
privado.

3 AS ETAPAS DA ADEQUACAO A LGPD

A fim de obter os primeiros passos para a criagio de um Projeto
de Governang¢a de Dados Pessoais ou a Governanga em Privacidade, é
tundamental percorrer os artigos anteriores da Lei Geral de Protecdo de
Dados. Estes descrevem o trajeto a ser desempenhado pelas organizagoes
(sejam publicas ou privadas) para entender o fluxo de dados pessoais
existentes.

Figura 3 — Mecanismos de governanga.
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Fonte: Lima (2018).

Como fase inicial do projeto de adequagdo a Lei Geral de Protecdo de
Dados temos o diagndstico preliminar ou mapeamento de dados, a execugdo
e 0 monitoramento, conforme se vera adiante.

3.1 FASE DE DIAGNOSTICO OU MAPEAMENTO DE DADOS

A etapa de diagnéstico e mapeamento destina-se a analisar e identificar
o fluxo inicial dos dados pessoais e dados pessoais sensiveis que transitam
dentro das organizagdes. Ou seja, mapear os trés estdgios principais que
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o dado percorre dentro “de casa™ i) entrada/origem; ii) armazenamento/
retengo; iii) compartilhamento/expurgo.

Assim, no inicio do projeto de adequagdo a LGPD deve ser identificado,
por meio de entrevistas e/ou formularios preenchidos, o fluxo de vida ttil do
dado pessoal no objetivo de responder aos itens anteriores. Nesse momento,
¢é essencial compreender também a quais leis, regulagdes e regras estdo
sujeitas cada organizagdo, pois foi determinado pelo legislador identificar
finalidades claras e justificativas coerentes para a utilizagdo de cada um dos
dados pessoais coletados/tratados.

O artigo 37 da Lei Geral de Protecio de Dados determina que
“o controlador e o operador devem manter registro de operagdes de
tratamento de dados pessoais que realizarem” (BRASIL, 2018). Além disso,
visa a subsidiar a elaboragdo do relatério de impacto de protegdo de dados
pessoais (RIPD) e outras agdes necessarias, como a identificagio de lacunas
frente as exigéncias da LGPD ou de outras normas. O objetivo é realizar
o levantamento das a¢des que o 6rgdo desenvolve com dados pessoais,
delimitando-se o escopo das operagdes de tratamento de dados pessoais,
abrangendo, no minimo: a identificagdo dos agentes de tratamento; as
fases do ciclo de vida do tratamento; a descrigdo do fluxo do tratamento;
a hipétese legal de tratamento; a finalidade e previsdo legal do tratamento;
quais dados sdo tratados; a categoria dos titulares; as informagdes sobre
compartilhamento; a classificagdo das medidas de seguranga; as informagoes
sobre transferéncia internacional; as informagdes sobre contratos, termos ou
congéneres que estejam correlatos com o tratamento.

Ao final, as organizagdes deverdo ter obtido os registros das operagdes
de tratamento de dados pessoais considerando cada processo existente na
organizagdo. Importante destacar que, a partir do principio da governanga,
bem como da necessidade de atualizagio frequente dos registros, é importante
sempre manter tais registros atualizados e, por isso, deve-se estabelecer um
ciclo de periodicidade para revisdo.

Dentro da etapa de mapeamento, deve ser considerado o gerenciamento
de direitos individuais dos titulares de dados pessoais, a gestdo de
eventual consentimento e o rastreamento de preferéncias e a redugio de
responsabilidade por violagio.

3.2 FASE DE EXECUCAO

Como préxima etapado processo de adequagdo a LGPD das organizagoes,
devemos passar a implementar as mudangas necessarias e diagnosticadas
no momento inicial do projeto. Ou seja, considerando os dados obtidos no
mapeamento dos processos e fluxo de dados pessoais, sdo identificados os
gaps a serem implementados. A construgdo das medidas de adequagdo é
iniciada no mapeamento, mas a partir dos gaps mapeados a fase de execugdo
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passa a ser obrigatéria. Salvo contrario, o mapeamento resta infrutifero.

Essa etapa é desenvolvida em alguns passos, sendo que alguns dos/
as principais passos/ac¢des serdo descritos/as abaixo de forma a amparar
o caminho a ser percorrido pelas organizagdes que visam a definir os
parametros, regras e boas praticas.

Nesse sentido, a fase de execugdo é uma parte muito focada em
documentagio e definig¢do de parametros. Por exemplo: a lei determina que
todo tratamento de dados pessoais deva ser feito de forma transparente e
com finalidades claras, precisas e informadas aos titulares de dados pessoais.
De forma irrestrita, as organizagdes devem cumprir esses principios, mas de
que forma? A solugio encontrada a fim de cumprir os requisitos propostos
foi a de criar um documento chamado Politica de Privacidade, em que os
processos sdo descritos de forma clara e de facil acesso aos titulares de dados
pessoais com o escopo de ser transparente e conter todas as finalidades para
as quais os dados sdo utilizados.

Por conseguinte, a fase de execugdo é, de fato, a fase em que se executa
e se criam as documentagdes com o objetivo de cumprir a lei e trazer
claridade aos tratamentos de dados pessoais ao titular do dado e até mesmo
as autoridades responsdveis por seus controles.

Alguns outros documentos que serdo identificados como mandatérios
durante a fase de mapeamento sdo:

1) politicas e préticas para protegdo da privacidade;

2) cultura de seguranga e prote¢do de dados e privacy by design;

3) relatério de impacto a protegdo de dados pessoais (RIPD);

4) adequacgdo de cldusulas contratuais;

5) identificagdo de riscos por atividade de tratamento de dados pessoais;
6) identificagdo de dados pessoais sensiveis;

7) outros.

Logo, a fase de execugdo resta o objetivo de trazer documentagdo
concreta ao processo de adequagio a LGPD, trazido pela Lein. 13.709/2018.
A necessidade de realizar procedimentos de melhorias se da pela nova
regulamentagdo criada, mas melhora substancialmente a governanga
e sucessdo de processos nas organizagdes. Os processos que a cultura de
privacidade e, por certo, a cultura da governanga desejam criar a fim de
desenvolver procedimentos de melhorias a curto, médio e longo prazo
(este como foco principal), sdo mais bem compreendidos quando concretos,
quando existentes.

A ideia de manutencio das execugdes propostas pelo mapeamento sera
compreendida na etapa posterior ao projeto, todavia a concretizagdo dos
procedimentos e processos que anteriormente ndo estavam desenhados e
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implementados s6 é possivel quando a fase de execugdo é completamente
finalizada.

3.3 ETAPA DE MONITORAMENTO

A ltima etapa do projeto de adequagdo a LGPD é a de monitoramento,
que inclui: os indicadores de performance, a gestdo de incidentes, a analise
de resultados e o reporte de resultados. No entanto, essa fase s6 deverd ser
iniciada se concluidas as fases anteriores, principalmente a fase de execugao.

O inicio do monitoramento é a primeira fase de implantagdo da
governanga das organizagdes, pois é a partir dele que os primeiros indicadores
sdo coletados e analisados. Sendo assim, somente apés a primeira “rodada”
de resultados é que o ciclo de melhorias pode ser iniciado.

Assim, independente de prazo a ser concluido o projeto, a andlise de
resultados s6 tem efetividade apés o primeiro ciclo de monitoramento
ser finalizado, uma vez que a revisdo de metas s6 traz novos controles
se demonstrado que as conclusdes iniciais nio trouxeram os resultados
esperados.

Vale destacar que, conforme a doutrina indica, entre os indicadores
de performance cabe apontar: os indices de servigos com dados pessoais
inventariados, os indices de servigos com termos de uso elaborado, o indice
de conscientizagdo em seguranca, entre outros (NETO, 2020).

Nesse sentido, a terceira etapa do projeto determina que metas e
indicadores de performance e desempenho das execugdes realizadas na fase
anterior tenham sido criados, tendo em vista a recomendagdo de comparagio
entre resultados desejados e resultados coletados no primeiro ciclo de
indicadores.

Como ja elucidado, a anélise e o reporte dos resultados obtidos precisa
ser constante para verificar a eficicia ou a necessidade de melhorias e
adaptagdes no processo.

Cumpre mencionar que, apés realizadas as trés etapas determinadas
em lei e integrantes do projeto de adequagdo a LGPD, uma das premissas
maiores da perspectiva do legislador na criagio da lei em si foi a inclusdo da
legitima expectativa dos titulares de dados pessoais.

E certamente um dos ditames centrais da lei, para nio dizer o principal;
é o teor “principio 16gico” que a LGPD carrega nos seus artigos. Explica-
se: na construgdo da lei, o legislador preocupou-se em nio definir quais sdo
todos os limites de tratamento de dados, mas sim influenciar no conceito
geral e amplo da legitima expectativa que o titular de dados pessoais tem da
utilizagdo de seus dados durante o ciclo de vida til, ja explicado.

Assim, durante o tratamento dos dados pessoais deve se preservar a
caracteristica inicial sobre qual o dado foi coletado e quio transparente suas
finalidades foram repassadas ao titular. O titular deve, portanto, entender o
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uso de todos os seus dados j4 no momento da coleta inicial e compreender a
forma do tratamento prevista pelo controlador e operador dos dados.

Nesse sentido, o dado pessoal, quando coletado para preenchimento de
um cadastro, por exemplo, deve ser, além de informado ao titular, mantido
por toda a sua trajetéria

Por exemplo: se o dado pessoal foi coletado com a finalidade de realizar
cadastro de consumidor em uma farmécia, destacando-se o cumprimento
dos principios da finalidade e transparéncia, e o aceite ou outra base legal
foil cumprida e identificada no mapeamento dos processos, esse mesmo dado
pessoal nio deveria ser utilizado para cadastro em um outro comércio com
produto ndo anteriormente citato, mesmo que do mesmo grupo econémico.

Reitera-se que o uso do dado pessoal dentro da farmacia para outra
finalidade, mas contida dentro da legitima expectativa daquele uso (por
exemplo, o aviso de uma promogio para um consumidor que frequentemente
se utiliza de um remédio que é vendido nesta farmécia) é abarcado pela base
legal da legitima expectativa e poderia ser utilizado, mesmo que ausente nas
primeiras coletas de processos e finalidades do uso deste dado pessoal.

Denota-se, portanto, que a irregularidade a ser evitada, contida na ideia
principal do legislador na criagdo da LGPD, ndo é o uso do dado pessoal
sem finalidade anteriormente prevista, mas sim o uso para finalidades que
nio remetem a legitima expectativa que o titular de dados pessoais tinha
ao fornecer aquele dado pessoal — no exemplo, para um cadastro em uma
farmacia.

4 GOVERNANCA COMO PROCESSO: O PASSO SEGUINTE AO
MONITORAMENTO

Em seu sentido mais abstrato, a governanga é um conceito tedrico
que se refere a agdes e processos. Assim, a governanga como um processo
deve ser observada e delineada no sentido de preservagio das estruturas
independente das pessoas que ocupam o0s cargos e postos. A preservacgio
se da pela manutengdo fidedigna da estratégia adotada pelas organizagdes
e empresas, e que ndo deve ser alterada ou substituida salvo em acordo da
lideranga de novos controles a serem implementados.

Ainda, também em seu sentido abstrato, a defini¢do de processo se
da por “conjunto de atividades inter-relacionadas ou interativas que usam
ou transformam entradas para entregar um resultado”. Pode-se inferir
a partir disso que a estrutura organizacional da governanga decorre das
estratégias, politicas de governanca, estruturas para tomadas de decisdes
e responsabilizagdo através das quais funcionam arranjos de governanga
das organizagdes. Nido obstante, requer-se definir a importancia da
responsabilidade de cada departamento, 6rgio, pessoa, entidade e terceiros
para o cumprimento das responsabilidades ali determinadas — accountability.
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Ou seja, a governanga quando implantada deve também observar a sua
manuteng¢io dentro das estruturas. A governanga tem por alcance o longo
prazo, e ndo somente o curto e médio prazos. As metas sdo calculadas nos
trés momentos, mas com foco no longo prazo — criando o processo correto a
obter o resultado desejado.

Logo, a estruturagdo da governanga como um processo tem por objetivo:

1) refletir a identidade missdo ou propésito da organizagdo em relagio a
sociedade e suas partes interessadas;

ii) aumentar a eficacia organizacional, sustentabilidade, responsabilidade
e equidade;

iii) cumprir o propésito da organizagio;

iv) evitar grandes incidentes.

Contudo, a organizag¢do que desenhar suas atividades com base na
governanga ndo pode acreditar que somente isso é o necessdrio. A revisdo
dos controles implementados junto aos resultados obtidos sempre deve ser
analisada a partir de metas (niimeros programados e desejaveis) e, quando
necessario, realizar ajustes aos pontos “fora da curva”. O ciclo PDCA,
conforme demonstrado acima, é a forma recomendada de trazer perspectivas
hialinas e objetivas aos alvos desenhados anteriormente.

Em breve retrocesso, a governanga deve reflexionar quais os resultados
a organizagdo quer atingir, aumentando a eficicia no sentido de organizar as
estruturas e, principalmente, os processos internos e externos. Naturalmente,
ao revisar os pontos anteriormente previstos, os processos se atualizam,
devendo buscar a melhoria constante, mesmo na auséncia das pessoas ou
terceiros que participaram das criagdes dos processos.

Nesse diapasdo, nota-se, portanto, que as pessoas sdo os meios pelos
quais os processos decorrem, entretanto ndo podem ser maiores do que os
processos em si. A busca do equilibrio entre resultado, eficacia e governanga
também ¢é observada no artigo da LGPD e, consequentemente, na
implementagdo do programa de governanga de dados pessoais recomendada.

Sendo assim, no caso da protecdo de dados, deve-se observar o titular
no centro da discussdo. A partir dos modelos elucidados, denota-se uma
importante determinagdo de quem é o foco dos processos a se obter a chamada
de governanca. No projeto de adequagdo a LGPD, o titular de dados pessoais,
seja um héspede de um hotel, seja mesmo um paciente de um hospital, deve
ser respeitado como objeto a ser colocado no foco da governanga.
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Figura 4 — Atores da LGPD.

Figura 2. Atores LGPD

Fonte: Oliveira et al. (2020).
5 A GOVERNANCA EM PRIVACIDADE DE DADOS PESSOAIS

Os agentes de tratamento de dados pessoais — controladores e
operadores —, no ambito de suas competéncias, com relagdo ao tratamento de
dados, podem elaborar, individualmente ou por intermédio de associagdes,
regras de boas praticas e de governanga que determinem as condigdes de
organizagio, os padrdes técnicos, as normas de seguranga, entre outros, nos
termos do artigo 50, caput, da LGPD.

Ao estabelecer as referidas regras, os controladores e os operadores
devem levar em consideragdo, no que se refere ao tratamento e aos dados,
a natureza, o escopo, a finalidade e a probabilidade, bem como a gravidade
dos riscos e dos beneficios decorrentes do tratamento de dados do titular.
Conforme mencionado anteriormente, as fases do projeto de adequagéo sdo
essenciais para identificar esses pontos.

Outrossim, as regras de boas praticas e de governanca devem ser
atualizadas e publicadas de maneira periédica.

Vale destacar o papel central da Autoridade Nacional de Protegio de
Dados (ANPD), que é o érgio responsavel por determinar as principais
alteragdes legislativas e de interpretagdo da letra fria da lei. Além disso,
é responsavel por zelar pela prote¢io dos dados pessoais; por elaborar
as diretrizes para a politica nacional de prote¢do de dados pessoais e da
privacidade; por fiscalizar e aplicar san¢des nos casos de tratamento de
dados que descumprirem a legislagdo, por meio de processo administrativo,
que assegure o contraditério, a ampla defesa e o recurso, entre outros.

A ANPD ainda tem como objetivo receber e analisar as dentncias
enviadas pelos titulares de dados pessoais e pode, de oficio, determinar
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explicagdes acerca do tratamento de dados realizados pelos controladores e
operadores de dados pessoais.

Assim, o programa de governanga em privacidade de dados pessoais pode
ser entendido como o conjunto de regras de boas praticas e de governancga
que determinem as condigdes de organizagdo, o regime de funcionamento,
os procedimentos, as reclamagdes dos titulares, as normas de seguranga, os
padroes técnicos, as obrigagdes para os envolvidos no tratamento, as agdes
educativas, os mecanismos internos de supervisdo e de diminuigdo de riscos
e outros aspectos referentes ao tratamento de dados pessoais.

No artigo 50, § 2.°, da LGPD, sdo indicadas as caracteristicas minimas
de um programa de governanga em privacidade de dados pessoais, quais
sejam:

* o comprometimento do controlador com a adogido de processos e
politicas internas que assegurem o cumprimento, de maneira abrangente, de
normas e boas préticas relacionadas a protecdo de dados pessoais;

* a aplica¢do a todo conjunto de dados pessoais que estejam sob seu
controle, independentemente da forma como foi realizada a coleta;

* a adaptagdo a estrutura, a escala e ao volume de suas operagdes, assim
como a sensibilidade dos dados tratados;

* 0 estabelecimento de politicas e salvaguardas de acordo com o processo
de avaliagdo sistematica de impactos e riscos a privacidade;

* 0 estabelecimento da relagdo de confianga com o titular, por intermédio
de atuagdo transparente e que assegure mecanismos de participagdo do
titular;

* a integragdo da estrutura geral de governanga, o estabelecimento e a
aplica¢do de mecanismos de supervisio internos e externos;

* com planos de resposta a incidentes e remediagio;

* a atualizagdo constante com base nas informacgdes obtidas a partir de
monitoramento continuo e avaliagdes periddicas.

Uma vez estruturado, o programa de governanga em privacidade
de dados pessoais deve ser implementado de acordo com as instrugdes
estabelecidas nos documentos de privacidade depreendidos das etapas do
projeto de adequagdo a LGPD. Esse é o momento que comprova o papel
principal da correta elaboragio das etapas do projeto.

Um bom projeto incorre em um bom programa de governanga em
privacidade, sendo certo que o papel da governanga nesse momento ¢é
determinar a efetividade dele. E, ainda, a governanga que identifica se os
controles e metas previstos anteriormente terdo os resultados obtidos.

Nesse momento, é importante que a equipe de protecdo de dados
pessoais, liderada pelo encarregado de dados, conduza todos os esforgos
para garantir que as politicas e os procedimentos estabelecidos sejam
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corretamente aplicados pelo resto da equipe funcional. O gerenciamento do
ciclo de vida dos dados deve possuir todos os processos, padrdes e fungoes
bem definidos e registrados.

Logo, acriagdo da denominagdo da expressdo governanga em privacidade
decorre da necessidade da criagdo do préximo estdgio da adequagdo a LGPD.

Observando de modo prético, apés concluido o “dia 1 da LGPD”,
que consiste em identificar os dados pessoais, mapear os fluxos internos
das organizagdes, realizar as mudangas identificadas e mitigar os riscos
apresentados, conforme trazido anteriormente, faz-se necessario retomar o
projeto da criagdo da estrutura da governanca, dessa vez em privacidade e
protegdo dos dados pessoais.

Assim, cada politica, norma e agdo criada pelas organizagdes deve ser
documentada para demonstrar a efetividade de seu programa de governancga
quando houver questionamento e, em especial, a pedido da ANPD. A adogio
de politicas de boas préticas e governanga nio apenas auxilia o cumprimento
das obrigagoes estabelecidas pela LGPD, como também demonstra os
esforgos nesse sentido, e todos os registros documentados das agdes adotadas
serdo considerados em uma eventual aplica¢do de sangdo por tratamento
inadequado de dados pessoais.

Conforme j4 mencionamos, a governanga ira possibilitar um aumento
em sua capacidade de gestdo, aumento do controle e integridade das
informacdes, servindo como base de sustentagio dos seus processos internos.

Dessa forma, é possivel verificar que os requisitos para um programa de
governanga presentes na LGPD seguem as diretrizes adotadas por grandes
empresas e érgdos publicos.

Aimplementa¢dodemedidasdesegurangaedeprocedimentosderetengio
e eliminagdo de dados pessoais, limitagdes de acesso e compartilhamento,
realizagdo de tratamento de dados internacionais, gerenciamento de
terceiros e notificagdes sobre vazamento de dados é determinante para o
bom andamento e efetiva mitigacdo dos riscos levantados pelo mapeamento
de dados.

Passando por outras etapas do programa de governanga em privacidade,
deve-se observar, além da revisdo do préprio programa em si, algumas
das lacunas apontadas pelo mapeamento de dados pessoais realizados
anteriormente. Entre as a¢gdes que consistem, ndo s6 na prépria adequagio,
mas também como partes fundamentais da etapa da governanga.

Em um dos momentos do fluxo de dados, é identificado quem sdo
os demais agentes de tratamento de dados, que na maioria das vezes sdo
operadores desses dados em nome dos controladores. Um dos riscos mais
intangiveis em caso de incidentes de seguranca da informagdo sdo esses
terceiros pela auséncia de maiores informagdes.

E possivel, portanto, que esdes terceiros apresentem falhas nas suas
adequagoes, o que, pelo principio da responsabilidade objetiva que a lei criou
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em cima desses terceiros, seja também responsabilidade do controlador.
Uma das formas encontradas para dirimir esse impacto e consequentemente
mitigar os riscos desses operadores foi a elaboragdo de cldusulas contratuais
de responsabilizagdo e prestagdo de contas.

Essas cldusulas sdo responsdveis por obrigar a adequagio dos terceiros/
operadores de dados que agem em nome do controlador, trazendo mais
governanga em privacidade para os titulares que confiaram seus dados a tais
controladores.

Uma vez que os terceiros sdo parte integrante do sistema de tratamento
dos dados pessoais, uma forma de continuagio do tratamento em si, esses se
veem obrigados a participar do programa de governanga dos controladores
e, portanto, a existéncia de clausulas contratuais.

Outro ponto de suma importancia, e ja destacado anteriormente, é a
nomeagdo de um encarregado de dados pessoais — o data protection officer
(DPO). Ele ¢ a figura responsével pela manutengdo da adequagdo a LGPD e
posteriormente ao programa de privacidade de dados

Conforme denota-se na figura abaixo, extraida Guide to Developing a
Data Protection Management Programme (PERSONAL..., 2021), da autoridade
de protecdo de dados de Cingapura, o encarregado de dados é o agente
condutor do programa em si.

Figura 5 — Grupo de pessoal nomeado (com apoio dos departamentos de auditoria e
Jjuridico).

Supported by [opticnal)

Legal
Legal opinion on PDPA-related mattors

Dapartmant Representative

Responsible for personal data protection measures and awareness in respective
departrments

Communications

Resporsble for external communications on matters refating to the PDPA

Access and Correction Request Handling
Responsible for handling access and comection requests from the public

Incident Response
Responsible for handling complaints and incidents related to the PDPA

Fonte: Personal... (2021).
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Destaca-se, entre as principais atividades supramencionadas, o conceito
de privacy by design, a ideia de que medidas técnicas e administrativas de
privacidade e protecdo de dados devem ser implementadas desde a concepgdo
do desenvolvimento de um sistema.

O conceito de privacy by design ressalta ao menos trés valores: (i) a
proatividade, ao se incluir a privacidade como parte dos requisitos de
engenharia do sistema; (ii) a incorporagdo de controles de privacidade, que
serdo auditados e avaliados continuamente; (iii) o respeito aos titulares de
dados, a partir do uso de controles transparentes, permitindo que individuos
exercam seus direitos.

Como titulo exemplificativo, o Ministério da Economia, em documento
publicado (OLIVEIRA et al. 2020), traz alguns exemplos de medidas técnicas
e organizacionais privacy by design que incluem:

a) uso de criptografia para prote¢io de bases de dados e meios de
comunicagio;

b) minimizagdo e pseudonimizagédo de bases de dados;

¢) controle de acesso baseado em fungdes;

d) mecanismo de respostas a requisigdes e reclamagdes dos titulares de
dados;

e) plano de respostas a incidentes e remediacdo de seguranga e
privacidade;

t) seguranga fisica;

g) politicas de privacidade para aquisi¢do de produtos/servigos;

h) politicas de gerenciamento da seguranga da informagao;

1) politica de retengdo e eliminagdo de dados pessoais.

Dos exemplos apontados acima, existem duas préticas que se tornam
entre as mais importantes sobre o privacy by design, pois incluem o titular de
dados no centro da discussdo, assim como j4 apontado anteriormente, que
sdo: os mecanismos de respostas aos pedidos, dividas e eventuais reclamagoes
dos titulares de dados e a gestdo de suspeitas de incidentes de seguranga e
privacidade (e até mesmo a condugdo de resposta a estes incidentes). Esses
mecanismos tém como objetivo respeitar os direitos dos titulares de dados
previstos na LGPD e preparar-se para cendrios indesejados de vazamento
de dados, identificando que areas deverdo ser envolvidas para conter o dano,
informar as partes interessadas relevantes (como ANPD e titulares de dados)
e lidar com responsabilizagdes judiciais.

A governanca de dados e a governanga em privacidade, que sdo estruturas
diferentes, mas convergentes, passam pelo idealismo que a lei trouxe. O
incidente de seguranga da informacdo, por exemplo, pode ocorrer, mas a
correta condugdo e gestdo das medidas corretivas para reduzir os impactos
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e riscos aos titulares, assim como a comunicagio assertiva e tempestiva dos
fatos, é parte fundamental.

Ou seja, a governanga, nesse momento, é totalmente correlacionada
a atingir esses objetivos, pois, mesmo que a adequagdo tenha identificado
tais lacunas nas organizagdes, mesmo que os documentos e procedimentos
tenham sido criados e desenvolvidos, a correta condu¢do dos incidentes e
resposta aos titulares de dados — e revisdo de possiveis ajustes necessarios —
s6 terd resultado concreto através da governanga.

Nesse ponto, é importante destacar que, muitas vezes, e de forma
equivocada, fala-se em “governanga de dados” como sindnimo de estrutura
juridico-regulatéria relacionada ao tema de protecdo de dados. No
entanto, de acordo com o Data Maturity Body of Knowledge (DAMA
INTERNATIONAL, 2017), a governanca de dados “o exercicio de
autoridade e controle (planejamento, monitoramento e execugdo) sobre o
gerenciamento de ativos de dados”, e “fornece orientagio e supervisio para
o gerenciamento de dados, estabelecendo um sistema de direitos de decisdo
sobre dados que atenda as necessidades da empresa”. Vale ressa Vale ressaltar
que os “dados” referidos englobam tanto os considerados “pessoais” quanto
os “ndo pessoais”, como dados estratégicos da empresa e dados de pessoas
juridicas.

Assim, a governanga em privacidade, por sua vez, é destinada e desenhada
para os dados considerados “pessoais” pela LGPD — aqueles que identificam
ou tornam identificivel uma pessoa natural — e tem como base um direito
humano fundamental, a privacidade. A conformidade normativa tem um
papel fundamental, mas as atividades de um programa de governanga em
privacidade ndo se resumem ao simples cumprimento do minimo disposto
no art. 50, mas vio além dele.

Nesse sentido, a intengdo do legislador néo é apenas atender aos ditames
legais e concretizé-los em documentagdo que as organizagdes, privadas
ou publicas, estio adequadas a lei, mas também explorar, em especial, os
principios e fundamentos da lei, com destaque para a legitima expectativa
do titular de dados pessoais, e, ainda, transparecer como estratégia da
lideranga através de seus controles. Ou seja, transformar a privacidade e sua
governanga em ativo das organizagoes.

Nesse processo, quando as empresas demonstram ir além do
cumprimento legal em matéria de protegdo de dados e privacidade, sendo
proativas no refor¢o a transparéncia, boa-fé, seguranga dos dados e ndo
discriminagdo no uso dos dados pessoais, por exemplo, a0 mesmo tempo
em que promovem a inovagdo, a autodeterminacdo informativa, o livre
desenvolvimento da personalidade e o respeito a privacidade, esse conjunto
todo acaba por valorizé-la ainda mais aos olhos dos titulares.
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Logo, a governanga em privacidade é um planejamento que se transforma
em ativo. Além disso, promove o compliance e auxilia de forma concreta e
efetiva a atuar na prevencgdo a san¢des administrativas e judiciais.

Nio obstante, gera principalmente impactos positivos na operagdo da
empresa e a valoriza. Como a governanca de dados tem como um de seus
pilares o compliance em matéria de privacidade e protegdo de dados pessoais,
acaba apresentando uma intersec¢do com a governanga em privacidade.
Ambas estdo debaixo do guarda-chuva da governanga corporativa, um
sistema que dirige a organizagdo por meio de boas préticas que contribuem
para sua gestdo e longevidade, bem como para o bem comum.

Figura 6 — Consideragdes etapa de construgio e execugio.
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Fonte: Oliveira et al. (2021).
6 CONSIDERAGGES FINAIS

Considerando a vigéncia da lei e a sua relevancia para as organizagoes,
tanto publicas quanto privadas, é de suma importdncia compreender a
legitima expectativa do legislador para aplicar a legitima expectativa do
titular de dados como centro do debate.

Pelo que foi exposto anteriormente, o caminho mais adequado para
percorrer a LGPD em sua esséncia é a criagdo de um programa de governanga
em privacidade de dados pessoais, que, certamente, foi bem instruido nas
fases anteriores da adequagio a LGPD, descritas em etapas. Para relembrar,
a adequagdo a LGPD é o “Dia 17, e a existéncia do programa de privacidade
de dados pessoais passa a ser o “Dia 2” do aculturamento das organizagdes.
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De modo pratico, a governanga como conceito cléssico de organizagdo
e estruturagdo de sistemas e processos deve ser também objeto de estudo
e destaque nos moldes da legislagdo brasileira de dados. Ndo obstante, o
préprio roteiro criado pela lei ressalta a importancia da governanga no
artigo 50 e subsequentes.

Por outro lado, as organizagdes publicas e privadas que pararem no
“Dia 1”7 do projeto deverdo encontrar dificuldades de conscientizagdo e
aculturamento ao longo do tempo.

Nesse sentido, a forma recomendada de implantar os processos de
governanga passa pelos treinamentos dos colaborares e real entendimento
do objetivo do programa.

Logo, para que a transformacdo exigida pela LGPD surta efeitos, a
organizagdo deve passar para o “Dia 27, no sentido de obter indicadores de
resultados para compreender se os objetivos tragados anteriormente estdo
de fato precisos e efetivos. A melhor forma de realizar o monitoramento
exigido em lei, e parte integrante da criagdo da governanga em privacidade,
¢ por meio de nimeros e coletas de informag¢des ao monitorar, avaliar e
direcionar possiveis ajustes e alteragdes.

A criagdo, portanto, de um programa de governanga em privacidade
de dados. Torna-se um ativo organizacional, composto por estruturas de
governanga, compliance e metodologias de revisdes de processos, a fim de
obter resultados mais efetivos, condutas mais apropriadas, aculturamento
dos novos desafios digitais e, principalmente, acolher a intengio da Lei Geral
de Protegdo de Dados: o titular de dados pessoais respeitado como centro
do debate.
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1 INTRODUCAO

A inserc¢do da Lei Geral de Prote¢do de Dados (Lei n.° 13.709/2018)
no sistema normativo brasileiro apresentou uma série de obrigagoes legais
e desafios para os agentes publicos, uma vez que as agdes estatais também
implicam o tratamento de dados pessoais (sensiveis ou ndo) dos cidadaos,
como o fito de garantir a prestagdo dos servigos ptiblicos. No que concerne
ao setor publico, o foco da regulamentacdo legal é que a necessidade da
prestacdo de servigos nio descure do dever de prote¢do dos dados e da
intimidade dos seus respectivos titulares.

As relagdes entre as organizagdes estatais e os cidaddos também foram
cuidadas na LGPD, que impds deveres de acdo e de absten¢do a serem
obedecidos pelas organizagdes publicas.

Nos termos da politica editorial desta obra, propde-se um texto
ensaistico no qual abordem-se alguns dos desafios do tratamento dos
dados pelas organizagoes publicas, em especial as municipalidades, a luz do
conjunto normativo da LGPD.

Como referencial, foram estudadas a Lei Geral de Protegdo de Dados,
documentos instrutivos (manuais, cartilhas e outros) dos érgaos federais de
processamento de dados, textos de escolha livre, a partir de uma revisdo
narrativa de parte da literatura de prote¢do de dados, a partir da base do
Google Académico. A leitura acessada apoiou o levantamento dos aspectos
que tém dirigido os estudos preliminares da novel legislagdo, quanto a suas
implicagdes no setor publico.

O fio condutor do ensaio foi compreender como a regulamentagio da
prote¢ido de dados impacta o planejamento e a implementagdo de politicas
putblicas no municipio.

68
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2 POLITICAS PUBLICAS COMO PROBLEMAS PUBLICOS

Pensar politica publica e seus ciclos implica pensar etapas administrativas
e operacionais para sua efetivagio.

Acolheu-se, como base deste ensaio, o conceito de politica publica
e modelo de ciclo de politica publica proposto por Secchi (2014). Assim,
“politica publica” foi entendida a partir do “problema ptblico” como sendo
a diretriz, o caminho, a estrada que se escolhe para resolvé-lo, pela Unifo,
estados, distrito federal ou pelos municipios. Essas diretrizes tanto podem
ser estratégicas quanto operacionais. E nas diretrizes de carater operacional
em que a LGPD passa a ter um grande impacto nas a¢des da administragdo
publica.

Os “problemas publicos” indicam uma discrepancia entre uma situagio
tatica diagnosticada e a situagdo ideal, prevista na legislagdo que determina
a acdo estatal.

A administragdo publica ird resolver esses “problemas publicos”
diretamente (administragio publica direta), por meio de suas secretarias e
érgios — todos vinculados hierarquicamente ao chefe do Poder Executivo
— ou indiretamente (administragdo publica indireta), por meio de suas
autarquias, fundagdes, sociedades de economia mista ou empresas publicas
(Decreto n. 200/1967, art. 4.°).

A legislagdo foi ampliando os espagos de entregas de bens e servigos
publicos, pela via de novos modelos de gestdo, permitindo que agentes
privados e da sociedade civil se tornassem parceiros da administragdo
publica e responsdveis por entregas relevantes a sociedade: concessdes;
parcerias publico privadas (PPP), organizagdes sociais (OS), organizagdes
da sociedade civil de interesse publico (OSCIP), dentre outros.

Além desses modelos, hd ainda a possibilidade de contratagdo de
empresas privadas, pela administragio publica, pela via da Lei de Licitagdo
(Lein. 14.183/2021), para aquisigéio de bens, obras e servigos publicos, além
da realizagdo de algumas de suas atividades operacionais.

Em todas essas situagdes, seja diretamente, seja indiretamente ou
por meio de terceiros particulares, a administragdo publica maneja dados
publicos, dentre os quais dados pessoais dos cidaddos, que precisam estar
resguardados e protegidos, conforme a nova legislagdo.

3 CICLO DE POLITICAS PUBLICAS E SUAS INTERCONEXOES COM A
PROTECAO DE DADOS

Ainda na literatura de Secchi (2014), as politica ptblicas tém um ciclo
ou fases que podem se dividir em até sete grandes etapas: identificagdo
do problema; construgido da agenda; formulagdo de alternativas; processo
decisério; implementagio; avaliagdo e extingo.
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Cada vez mais agentes publicos tém buscado elementos mais seguros
para a tomada da decisdo politica (agenda) e de gestdo (formulagdo de
alternativas e implementagdo, avaliagdo) no exercicio de suas fungdes
publicas.

Daf aimportéancia de um diagnéstico realizado de forma adequada. Nesse
sentido, o uso de bases de dados publicas e privadas tém sido frequentes para
a tomada de decisdo publica.

Nesse sentido, ja se observa na literatura alguns autores que adotam
a expressdo “politica publica baseada em evidéncia”, que comegou a ser
popularizada a partir do documento oficial do governo britanico de 1999,
Modernizing Government (GREAT BRITAIN, 1999).

A base desses textos estd na ideia de que as decisdes administrativas
devem partir de problemas reais, cunhados a partir de um diagndstico
cientificamente validado, e néo a partir de vieses ideolégicos.

Nesse sentido, os avangos tecnolégicos que permitem a captagdo de
uma mirfade de dados, seu armazenamento em grandes bancos e o aumento
da capacidade de processamento pelos atuais hardwares e de interpretagio
e interconexdo por variados softwares ampliaram as vias de atuagdo dos
agentes estatais, que passaram a ser também vitimas frequentes de ataques
cibernéticos.

Conhecido como o petréleo do século XXI, os dados passaram a chamar
atengio de organizagdes criminosas que se reinventam em praticas delituosas
no ambiente digital.

Se, de um lado, as novas tecnologias abriram espagos para o surgimento
de um governo “data-driven”, possibilitando a transigdo digital do governo
(Lei n. 14.129/2021), de outro a necessaria regulacdo da protegdo de dados
(Lei n. 18.709/2018) gera desafios na cultura organizacional das entidades
putblicas que precisam inovar em processos, a0 mesmo tempo em que
protegem os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural referente aos cidados.

Nio é muito dificil, a partir do conceito das etapas do ciclo de politicas
publicas, compreender que os dados — em especial os dados dos cidaddos —
permeiam, de forma intensa, cada decisdo do gestor publico para a entrega
de bens e servigos publicos.

4 IDENTIFICACAO DO PROBLEMA E CONSTRUCAO DA AGENDA

A identificagdo do problema e a construgdo da agenda prevé a definigdo
de quais sdo os problemas ou temas entendidos como relevantes, sintetizando
em uma frase sua esséncia.

Uma vez escolhido o problema a ser atacado, ele precisa entrar numa
etapa de decisdo politica de acolhé-lo como prioritario. Deve entrar no radar
de relevancia e prioridade do gestor: entrar na “agenda”.
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H4 trés condigdes essenciais para que um problema entre na agenda
politica: atengdo ou relevéncia; possibilidade de ser resolvido (resolubilidade);
competéncia para sua resolugio.

O uso de base de dados tem sido uma grande fonte para a delimitagéo do
diagndstico e, consequentemente, dos problemas ptblicos que serdo atacados
posteriormente pelas politicas publicas.

Igualmente, o acesso e a andlise de bancos de dados podem ser
tundamentais para aferir a relevancia, a resolubilidade e a competéncia da
estrutura da administragdo publica em conferir uma solugio adequada, por
meio de uma analise de risco.

5 A FORMULACAO DE ALTERNATIVAS E PROCESSO DECISORIO

Nessa etapa, buscam-se solugdes passando pelo estabelecimento de
objetivos e estratégias para atacar o problema publico. Ou seja, deve-se
escolher, dentre vérias possibilidades, aquelas mais convenientes para a sua
resolugio.

A formulagdo de alternativas pode ser feita a partir de trés técnicas:
observagdo de tendéncias (projecdes); uso de teorias e analogias (predigdes);
Juizos de valor (conjecturas).

Ja os modelos para a formulagio de alternativas podem ser: racionalidade
absoluta e racionalidade limitada, que sdo fortemente influenciados pela
existéncia e qualidade de dados para o diagnéstico prévio do problema e de
suas dimensoes.

Assim, a projeg¢des, predi¢des e o modelo da racionalidade absoluta sido
tfortemente dependentes do uso de bases de dados.

6 IMPLEMENTACAO

A fase de implementacido é aquela em que normas, processos e rotinas se
convertem em agdes efetivas da administragio publica.

Nessa etapa é comum serem criadas bases de dados para analise posterior
e retroalimentagio das bases existentes. Mas também é aqui que a relagio
da administragdo publica com o cidaddo se aproxima de forma radical, seja
como demandante do servigo publico especifico, seja como potencial usudrio
no universo da cidadania.

7 AVALIACAO E EXTINCAO

Aqui, a observagido de obsticulos e as falhas na condugdo anterior
da politica puablica ou da tomada de decisdo podem, em tempo, detectar
problemas mal formulados, objetivos mal tracados, metas exageradas,
promovendo uma readequagio do projeto para sua nova versio ou criando
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aprendizados organizacionais para tentativas futuras de abordagem desse
mesmo problema, caso a decisdo seja pela extingdo da politica publica.

O processo de avaliagdo da politica ptblica é o “processo de julgamentos
deliberados sobre a validade de propostas para a agdo publica” (SECCHI,
2014. p. 53). A avaliagdo pode ocorrer antes (ex ante), durante (in itinere) ou
depois (ex post) da implementagdo da politica ptblica.

Sdo elementos para uma avaliacdo qualificada das politicas publicas
a existéncia de: critérios (economicidade, eficiéncia, eficicia, efetividade,
equidade); indicadores (medir mput, output e resultado — outcome); padroes
(repeticoes relevantes para o ciclo da politica publica).

Cada vez mais, o uso de dados tem sido demandado para que as avaliagdes
consigam ser Uteis e possam interferir na qualificagdo do ciclo das politicas
publicas.

Uma vez passadas essas etapas, uma politica ptblica pode ser mantida
(com ou sem ajustes) ou extinta. As causas da extingdo de uma politica
publica sdo: o problema publico foi resolvido; os programas ou leis foram
avaliados de forma negativa e tidos como ineficazes; o problema perdeu
progressivamente a importancia deixando de ser relevante para a agdo

publica.
8 PRINCIPAIS ASPECTOS DA LGPD NO SETOR PUBLICO

A LGPD aplica-se a qualquer o6rgdo ou entidade publica da
administragio publica direta ou indireta (art. 3.°). H4, no entanto, algumas
excegdes previstas no art. 4.° da lei que delimitam quando nio se aplica
seus dispositivos para tratamento de dados que tenham como finalidade
exclusiva: jornalistica e artistica; académica; seguranga publica, defesa
nacional, seguranga do Estado ou atividades de investigagdo e repressdo de
infragdes penais (BRASIL, 2018).

Além desses, também no art. 4.° ha referéncia expressa ao tratamento
de dados provenientes de fora do territério nacional e que ndo sejam objeto
de comunicagdo, uso compartilhado de dados com agentes brasileiros de
tratamento ou objeto de transferéncia internacional de dados com outro pafs
que ndo o de proveniéncia, desde que o pafs de proveniéncia proporcione
grau de protecdo de dados pessoais adequado a LGPD.

Como regra, entende-se que o setor publico deve estar apto a protegdo
dos dados, obedecendo aos regramentos da LGPD, excetuando-se as
situagdes expressamente previstas no art. 4.° da lei.

No entanto, o fato de néo se aplicar a LGPD em uma situagdo concreta
nio exime o Estado do seu dever de protegdo a privacidade e a intimidade
dos cidaddos, amplamente normatizada na Constitui¢do Federal — o Marco
Civil da Internet, regime juridico administrativo que prevé, inclusive, a
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responsabilidade objetiva do Estado quanto aos danos causados pelos seus
prepostos ao cidadao.

Como visto, a administragdo publica trata permanentemente os dados
dos cidaddo, como base para atuagdo publica. A nova legislagdo nédo veio
impedir que assim se faca, mas tdo somente veio estabelecer alguns requisitos
obrigatérios (art. 7.° LGPD) para que esse tratamento seja garantidor dos
direitos fundamentais a intimidade, privacidade e prote¢do dos dados do
cidadio (art. 5.°, CF/88).

Quando os dados a serem tratados ndo forem dados sensivei,s essa
operacdo deve ser precedida da manifestacdo livre, informada e inequivoca
que autoriza o tratamento de dados pessoais para uma finalidade determinada
(consentimento) e que possa ser revogado pelo titular dos dados, a qualquer
momento.

Nesse sentido é importante que a politica de tratamento e protegdo
de dados esteja claramente disponivel ao cidaddo nos sites institucionais,
nos portais de transparéncia e portais de prestagdo de servigos digitais do
governo.

Autorizagdes genéricas, sem especificacdo clara da finalidade do
tratamento de dados sdo nulas de pleno direito.

Além do tratamento precedido de autorizagdo expressa, hd outras

situagdes em que a legislagdo permite o tratamento, tais quais:
Art. 7.° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses: [...]

II - para o cumprimento de obrigagio legal ou regulatéria pelo controlador;

IIT - pela administragdo publica, para o tratamento e uso compartilhado
de dados necessdrios a execugio de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposigdes do Capitulo IV desta Lej;

IV - para a realizagdo de estudos por é6rgio de pesquisa, garantida, sempre
que possivel, a anonimizagdo dos dados pessoais;’

V - quando necessdrio para a execugio de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados;'

9 Aqui podem ser enquadradas as atividades das universidades e institui¢des de pesquisa ptiblicas.

10 Nessa classificagdo entrariam os contratos administrativos celebrados com base na Lei de
Licitagdo ou outras correlatas que regulamentos os contratos realizados entre a administragéo
publica e agentes privados.
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VI-paraoexercicioregular de direitos em processo judicial, administrativo
ou arbitral, esse Gltimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);"!

VII - para a protegdo da vida ou da incolumidade fisica do titular ou de
terceiro; [...] (BRASIL, 2018).

A questdo torna-se mais delicada quando o objeto do tratamento é
dado sensivel. Nesse caso o consentimento simples ndo ¢é suficiente para o
tratamento do dado. Trata-se de um consentimento qualificado, especifico e
destacado, para finalidades determinadas e expressamente esclarecidas.

A exemplo dos dados ndo sensiveis do art. 7.° da LGPD, o art.
11 estabeleceu hipdteses para o tratamento dos dados sensiveis, sem a
necessidade de autorizagio prévia do seu titular.

Art. 11. O tratamento de dados pessoais sensfveis somente podera ocorrer
nas seguintes hipoteses: [...]

IT - sem fornecimento de consentimento do titular, nas hipéteses em que
for indispensavel para:

a) cumprimento de obrigagio legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessdrios & execugdo, pela
administragdo publica, de politicas publicas previstas em leis ou
regulamentos;'

c) realizagdo de estudos por érgdo de pesquisa, garantida, sempre que
possivel, a anonimizagio' dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protegdo da vida ou da incolumidade fisica do titular ou de terceiro;
f) tutela da sadde, exclusivamente, em procedimento realizado por

profissionais de satde, servigos de satide ou autoridade sanitéria; ou
(Redagdo dada pela Lei n® 18.853, de 2019)

11 Estariam aqui entendidos os processos sindicantes e processantes de servidores que correm
Junto a administragdo publica ou ainda processos administrativos que correm perante o fisco ou
agente de fiscalizagio edilicia.

12 Aqui estdo excluidas as politicas publicas relativas a contratos e convénios.

13 A anonimizagdo surge como um elemento extra e condicionante do uso dos dados para a
protego do seu titular.
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g) garantia da prevengdo a fraude e a seguranga do titular, nos
processos de identificagdio e autenticagio de cadastro em sistemas
eletronicos, resguardados os direitos mencionados no art. 9° desta Lei
e exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protegio dos dados pessoais'* (BRASIL,
2018).

Observe-se que, nessas hipdteses, a despeito da inexigibilidade de
autorizagdo prévia do titular de dados para seu tratamento pela administragdo
publica, a administragio nio estd dispensada de tornar clara e transparente a
politica de tratamento desses mesmos dados.

E importante destacar que a regra é que o titular dos dados possa a
qualquer tempo requerer que: dados sejam apagados; um consentimento
prévio seja revogado; seus dados sejam transferidos para outro fornecedor
de servigcos etc. Apenas em situagdes excepcionais e previstas em lei, esses
direitos sdo mitigados.

O principio da finalidade deve ser um farol a iluminar todas as a¢des do
agente publico no tratamento dos dados pessoais dos titulares.

Art. 28. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no pardgrafo tnico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacgdo) , devera ser realizado
para o atendimento de sua finalidade publica, na persecugdo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuigdes legais do servigo publico, desde que:

[ -sejam informadas as hipdteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informagoes claras
e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execugdo dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletrénicos; [ ...

IIT - seja indicado um encarregado quando realizarem operagdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei; e (Redagéo
dada pela Lei n® 18.853, de 2019) (BRASIL, 2018).

Diante de tantos impactos na rotina do ciclo das politicas publicas,
¢ de absoluta releviancia que os agentes publicos atentem para o tema
do gerenciamento de riscos e falhas nos sistemas de protecdo de dados,
garantindo respostas que mitiguem os efeitos dos danos e que cessem a
continuidade das eventuais falhas de sistema.

O sistema de gerenciamento de riscos deve contemplar: um modelo
de governanga de TT adequado; adogdo de boas praticas de acordo com os

14 Nessa hip6tese podemos colocar situagdes em que seja necessaria a coleta de dados biométricos
para acessar servigos publicos ou exercer direitos de cidadania.
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melhores padrdes do mercado; planos de contingéncia e auditorias regulares;
capacitagdo do encarregado de protecdo de dados e dos servidores da
organizagdo para uma cultura de protegdo de dados; mapear o fluxo de dados
e de seus sistemas (trafego, armazenagem, compartilhamento); promover as
mudangas necessarias.

9 CONCLUSAO

O tema da aplicagdo e do impacto da LGPD no setor publico esta muito
longe de ser encerrado, nem foi esgotado os desatios que os gestores publicos
Ja encontram no exercicio de suas atividades.

O presente ensaio buscou relacionar alguns desses desafios com a
teoria do ciclo das politicas publicas (SECCHI, 2014), apontando que
a administragdo publica vive dos dados e é uma forte importante de sua
produgio, com possibilidade ilimitada de causar danos ao cidadio, caso ndo
atenda aos parametros protetivos minimos da LGPD.

Nesse sentido, a regulamentacdo da protegdo dos dados, inspirada no
modelo europeu e materializada no Brasil pela Lei Geral de Protecdo de
Dados, tem gerado muitos impactos na administragdo ptblica, impulsionando
alteragdo na gestdo da maquina administrativa, como também nos sistemas
da informacgdo destinados a prestagdo de servigos publicos, que crescem
vertiginosamente com a regulamentacdo do governo digital.
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Resumo

O presente artigo tem como objetivo apresentar o caminho e metodologia de adequagdo
a Lei Geral de Protegdo de Dados utilizado pelo Governo do Estado de Sao Paulo.
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1 INTRODUCAO

O caminho do Estado de Sido Paulo rumo a adequagio a Lei Geral
de Proteg¢do de Dados Pessoais (LGPD) esta intrinsecamente ligado a
estratégia, j4 em curso, de aprofundamento da transformacio digital. Isso
significa, entre outros aspectos, a promogdo de um governo digital que utiliza
as tecnologias da informagio e comunicagido (TICs) para implementar, de
forma ampla e transversal, a governanga e a protecdo de informagdes e dados
pessoais, resultando em ag¢des inter-relacionadas e indissociaveis do processo
de adaptagdo a lei.

A Emenda Constitucional n. 115, de 10 de fevereiro de 2022, evidencia
a importancia e a atualidade da protecio de dados pessoais, alcada a
condigdo de direito fundamental de brasileiros e estrangeiros residentes no
pafs, juntamente com temas como vida, liberdade, igualdade, seguranca e
propriedade.

Também é parte essencial deste objetivo a promogdo de uma mudanga
cultural dos gestores e colaboradores de todos os niveis da administragdo
publica. Para garantir maior protegdo, eficicia e seguranga no tratamento
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dos dados e das informagdes do cidaddo pelo Estado, é fundamental a adogéo
das boas praticas recomendadas em relagio aos fluxos técnico-operacionais
e a elaboracgdo e execugdo dos servigos publicos.

O que se pretende com este texto é apresentar os passos dados por Sdo
Paulo para a institui¢do das normas relativas a Politica de Governanga de
Dados e Informagdes (PGDI) e a Politica de Protegdo de Dados Pessoais
(PPDP), publicadas em dezembro de 2021, e que corresponderam a:

—requisitos para a adequagdo a LGPD —as condigdes prévias necessarias;

— metodologia aplicada para a estruturagdo das agdes previstas e
implementadas;

— agdes complementares em andamento;

— principais conceitos adotados.

E nesse contexto que o Comité Gestor de Governanca de Dados e
Informagdes do Estado de Sdo Paulo (CGGDIESP), da Secretaria de Governo,
apoiado pela Subsecretaria de Servigos ao Cidaddo, Tecnologia e Inovagédo
(SSCTI), e em consonancia com o Conselho Estadual de Tecnologia da
Informagio e Comunicagdo (Coetic), vem promovendo a jornada do Estado
de Sdo Paulo para adequagdo a LGPD. Trata-se de um percurso desafiador,
especialmente se considerados o porte e a complexidade da administragdo
publica paulista. Mas certamente também serdo muitas as oportunidades
para o aprimoramento dos servigos ofertados aos cidaddos.

2 REQUISITOS PARA A JORNADA DE ADEQUACAO A LGPD NO
AMBITO DO PODER PUBLICO

Como ja se sabe, a LGPD ¢ de grande impacto para a administragio
publica, impondo profundas alteragdes culturais e, especialmente, grandes
adaptacdes nas formas de gestdo usualmente adotadas.

Sua observancia ndo é obrigatéria somente em razdo da vigéncia
e das sangdes expressamente dispostas, mas também pelas implicagoes
comportamentais que se impdem ao conjunto dos setores publico e privado,
afetados, em igual medida, pelas regras de protecdo aos dados pessoais,
acompanhando boas praticas internacionais.

O direito a privacidade, amparado pela LGPD, depende da protegdo
dos dados e das informagdes relativas a uma pessoa natural identificada ou
identificdvel que transitem nas esferas do poder ptblico durante o exercicio
de competéncias, atribuigdes legais e atividades, em meios de suporte fisico
e digital.

Tal prerrogativa alcanga, portanto, um sem-ntmero de titulares
(colaboradores, contratados, fornecedores e usudrios de servigos ptblicos
etc.), com a administragdo publica respondendo pelo tratamento dos dados
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pessoais em operagdes de coleta, produgio, recepgio, classificacdo, utilizagio,
acesso, reprodugio, transmissio, distribui¢do, processamento, arquivamento,
armazenamento, eliminag¢do, avaliagio ou controle da informacio,
modificagdo, comunicagio, transferéncia, difusdo ou extragio (LGPD, artigo
5.°, X) (BRASIL, 2018).

Sdo obrigagdes que resultam num contexto de alta complexidade,
multifacetado e de abrangéncia nacional. Por isso, é urgente a adequagdo
das administragdes publicas de qualquer esfera da federagdo, mediante um
processo que certamente implicard ampla revisdo de operagdes, conceitos e
estratégias.

Nessa jornada, é essencial iniciar por um cuidadoso planejamento, para
que a LGPD seja internalizada com eficdcia no Estado e nos municipios.
Dentre as boas praticas relacionadas a esse compromisso, esta a observagio
de alguns requisitos, entendidos como imprescindiveis a um processo de
adequagdo minimamente satisfatério.

O primeiro é o da oferta de marcos regulatérios locais para a lapidagao
da tematica da LGPD e os principais atores desse processo. Os arcabougos
juridicos de referéncia poderdo, certamente, servir de farol para identificar
as necessidades normativas a serem estruturadas, visando a defini¢do das
formas, metas, competéncias e dos organismos que irdo desenvolver as
atividades decorrentes.

No Estado de Sao Paulo, essa etapa encontrou eco em diversos atos. Sdo
eles:

* Decreto n. 64.601, de 22 de novembro de 2019, que recriou a
Subsecretaria de Servigos ao Cidaddo, Tecnologia e Inovagédo e reorganizou
o Conselho Estadual de Tecnologia da Informagao e Comunicagio (Coetic);

* Decreto n. 64.790, de 18 de fevereiro de 2020, que instituiu o Comité de
Governanga de Dados e Informagdes do Estado de Sao Paulo (CGGDIESP)
como o principal articulador e regulamentador do assunto;

* Resolugido da Secretaria de Governo n. 86, de 2 de setembro de 2020,
que estabeleceu as competéncias para a elaboragdo da Politica de Governanga
de Dados e Informagdes no dmbito da Administrac¢io Publica estadual;

* Decreto n. 65.347, de 9 de dezembro de 2020, que dispds sobre a
aplicagdo da LGPD no estado, tratando expressamente das atribui¢des do
CGGDIESP e do encarregado de dados, bem como das competéncias para a
elaboragdo da politica estadual de protecdo de dados pessoais;

* Decreto n. 66.016, de 15 de setembro de 2021, que reestruturou a
Secretaria de Governo e a Subsecretaria de Servigos ao Cidadao, Tecnologia
e Inovagdo, fundamentais para o inicio do processo de adequagido e
implementagdo das medidas.
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A identificagdo dos atores ndo se esgotou nas 4reas mencionadas, e
envolveu também outras instincias administrativas, como a Procuradoria-
Geral do Estado e a Companhia de Processamento de Dados do Estado de
Sdo Paulo (Prodesp), como membros do CGGDIESP, a Ouvidoria-Geral
do Estado, na qualidade do encarregado pelo tratamento de dados pessoais
da administragdo direta, e a Coordenadoria de Tecnologia da Informacao e
Comunicagdo (Coortic), como édrea de apoio técnico aos érgios colegiados
Coetic e CGGDIESP.

O segundo requisito estd no entendimento da relevancia da plena
articulagdo entre os 6rgdos e as entidades envolvidos, com canais de
integragdo ageis e eficientes para um tratamento uniforme de toda a
administragédo (direta e indireta) no processo.

O principio da descentraliza¢do administrativa, os compromissos com a
transparéncia estampados na Lei de Acesso a Informagdo e a harmonizagio
das a¢des e medidas adotadas devem estar corretamente dimensionados para
os efeitos da LGPD.

A eficiente interlocu¢do dos agentes de tratamento da administragido
publica na condi¢do de controladores, operadores ou encarregados de dados,
estes Gltimos enquanto o canal de comunicagdo com a Autoridade Nacional
de Prote¢do de Dados (ANPD) e os titulares dos dados, é condigdo essencial
para o sucesso e a absor¢do das medidas de adequagao.

Por fim, o terceiro requisito ¢ a aplicacdo de um diagnéstico atualizado
para a identificagdo dos graus de conformidade a LGPD dos érgios e das
entidades da administragao publica.

E preciso, antes, conhecer, para entio ajustar, adequar e regrar. O
diagndstico deve ser estruturado para que resulte em indicadores confidveis
e que possibilitem a aferi¢io dos diferentes estdgios de conhecimento,
conceituagdo, expectativas, providéncias e adaptagdes (ja realizadas ou a
serem realizadas) para o embasamento de agdes regulatdrias, operacionais,
de capacita¢do ou de monitoramento capazes de promover a adequagio a
LGPD em toda a administragdo putblica.

3 METODOLOGIA APLICADA NO ESTADO DE SAO PAULO

No ambito da administragdo putblica paulista, coube ao Comité de
Governanga de Dados e Informagdes do Estado de Sao Paulo (CGGDIESP),
da Secretaria de Governo, articular e coordenar as atividades relacionadas
aos processos de verificagdo da adequagdo e implementagdo das agdes de
conformidade a LGPD.

Com base nas premissas apontadas, o planejamento e a implementagio
do processo tiveram as seguintes atividades:
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*realizacdo de diagnéstico —estruturagio e aplicagdo dos instrumentos
elaborados com o objetivo de aferir o grau de adequagdo dos 6rgios e das
entidades a legislagdo federal;-

* pesquisa sobre arcabouco legal — levantamento e estudo das normas
e dos regramentos estaduais para o estabelecimento de uma visdo integrada e
sélida das bases normativas incidentes (direta ou indiretamente) no processo
de adequagio;

* elaboracio das referéncias normativas principais —desenvolvimento
de analises que apontaram para a eficicia da produgio de textos
estruturantes contendo as diretrizes para a politica de governanga de dados
e informagdes (PGDI) e a politica de protegdo de dados pessoais (PPDP).
Esses documentos foram complementados com os desdobramentos e as
providéncias direcionadas para a conformidade do estado as boas praticas de
governanga de dados e informagdes, e, especialmente, a seguranga e protec¢do
dos dados pessoais sensiveis e de criangas e adolescentes;

* identificacdo das miltiplas participagdes — definigdo clara de papéis
e responsabilidades dos érgéos e das entidades em todo o processo e da fungédo
vital do CGGDIESP na orquestragio de agdes estratégicas e centralizadas,
desenhando, de forma articulada, os respectivos fluxos regulamentadores e
operacionais;

* capacitacdo — diante da multiplicidade de fatores a serem observados
e que exigem um bom nivel de conhecimento para o enfrentamento
das questdes, tornou-se fundamental implementar agdes direcionadas a
disseminagio de informagoes aos colaboradores da administragio;

* seguranca no tratamento dos dados — os padrdes das normas de
seguranca da informagdo, de prote¢do de dados pessoais e de gestdo de dados
e informagdes, presentes na familia de normas internacionais ISO/IEC
27000, foram utilizados como base da formulagio das questdes elaboradas
para o diagnéstico aplicado, e para a defini¢do das providéncias elencadas
nos desdobramentos da PGDI e da PPDP.

As agdes sinérgicas possibilitaram uma troca produtiva de informagdoes
entre os organismos envolvidos. Essa condigdo contribuiu para a articulagdo
entre a administragdo direta e indireta, na busca por uma agdo conjunta e
integrada visando a conquista de resultados concretos, com monitoramento
continuo de todo o processo.

3.1 DIAGNOSTICO EM LGPD — COMO FOI A IMPLEMENTACAO

O diagnostico foi proposto como uma agdo autoavaliativa (por meio de
questiondrios) e integrada a iniciativas de comunicagdo e capacitagdo, de
modo a sensibilizar os gestores dos 6rgdos e das entidades sobre o tema e
qualificar os participantes de forma on-line, assincrona e interativa.
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Essacapacitagdofoiindispensavel parapossibilitarummacromapeamento
dos processos de tratamento de dados pessoais, uma vez que para realizar a
autoavaliagdo é preciso ter conhecimento minimo sobre os conceitos da nova
legislagdo, que dispde sobre como devem ser tratadas tais informagdes, com
atengdo ao respeito e aos direitos do titular dos dados pessoais. Para tanto,
durante todo o processo do diagnéstico, foram disponibilizadas equipes
destinadas a solucionar as duvidas dos participantes.

Os respondentes foram escolhidos pelos dirigentes dos érgdos e das
entidades, considerando-se o conhecimento sobre a lei e os aspectos praticos
que impactam questdes relacionadas a atividade-fim, a processos, a tecnologia
da informagio e a temas juridicos.

Foram, assim, definidos perfis mais abrangentes dos colaboradores
que participaram das acdes de sensibilizacdo e capacitagdo anteriores ao
diagndstico. Essa avaliagdo foi composta por 13 temadticas relativas a LGPD:
coleta, eliminagfio, incidentes/riscos, instrumentos contratuais, direitos
dos titulares, processamento, sistemas, governanga, compartilhamento,
armazenamento, seguranga, base legal e principios.

A utilizagdo da norma técnica (Familia I[ISO 27000) contribuiu para a
elaboragdo das questdes e das alternativas, tornando-as mais prescritivas e
concretas. As perguntas propostas consideraram referéncias para o processo
de adequagio, e, nesse sentido, foram padronizadas alternativas e modeladas
gradagoes dos itens de resposta, a fim de melhor direcionar o processo.

O objetivo foi identificar os niveis de adequagdo a LGPD em cada érgéo
e entidade participante, visando a auxiliar no desenvolvimento de planos de
acdo e de conformidade para racionalizar recursos de orientagio e viabilizar
a formagdo das equipes envolvidas em préximas capacitagdes, orientagdes
técnicas e nas agdes de comunicagio e divulgagao.

Os principais indicadores analisados no diagnéstico foram:

* 0 grau de vulnerabilidade dos temas em relagdo a LGPD;

* o0 grau de adequagdo geral, considerando-se o nivel de vulnerabilidade
de cada 6rgdo e entidade;

* 0 patamar de conhecimento em relagdo as tematicas da legislagéo;

* 0s riscos potenciais aos quais o estado esta sujeito a partir dos aspectos
abordados no levantamento;

* as consequéncias possiveis para cada risco potencial mapeado no
diagndstico;

* o grau de severidade dos riscos, considerando-se a chance de ocorréncia,
a partir das respostas, e o impacto e as consequéncias;

* a priorizagdo das recomendagdes para cada 6rgdo e entidade que
respondeu ao questiondrio.
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O diagnéstico nos érgdos e nas entidades da administragdo publica
estadual alcangou, aproximadamente, 90% de retorno em rela¢do aos
questiondrios. As respostas foram analisadas em trés dimensoes:

* grupo de 6rgios definido pela coordenagdo dos trabalhos (compondo
amostra para uma visdo mais répida dos resultados);

* totalidade dos questiondrios preenchidos (consolidando uma visdo
geral do Estado de Sdo Paulo)

* foco em cada 6rgéo e entidade (que recebe os resultados do diagndstico,
sistematizados e consolidados, a partir da andlise de suas respostas).

Aspecto importante dos trabalhos de diagnéstico sobre a LGPD diz
respeito a elaboracdo de devolutiva dos resultados para cada érgdo ou
entidade participante, em formato de capacitagio, tal como aplicado desde
a fase inicial de preenchimento das informagdes do questionario, marcando
a formagdo em servigo que se adotou no processo de adequagdo a LGPD no
estado.

3.2 DOCUMENTOS NORMATIVOS DAS POLITICAS PGDI E PPDP
DO ESTADO DE SAO PAULO

De forma paralela, porém articulada ao diagnéstico, foi instituido
um grupo de trabalho com atribui¢gées que incluiram a elaboragdo dos
documentos normativos com as diretrizes para a governanca de dados e
informagdes, o tratamento de dados pessoais, a politica de privacidade e a
seguranga dos dados e informagdes sob a responsabilidade do estado. Isso,
contudo, em nada prejudica a aplicagio subsididria e complementar de
normas e regras especificas, adaptadas as particularidades de cada 6rgdo ou
entidade da administragéo publica direta e indireta.

Assim, foram estruturadas a politica de governanga de dados e
informagdes (PGDI) e a politica de prote¢do de dados pessoais (PPDP) do
Estado de Sao Paulo. Elas foram instituidas pelas Delibera¢cdes Normativas
n. 1 e n° 2 do CGGDIESP, de 30 de dezembro de 2021, e publicadas no dia
subsequente.

Os trabalhos desenvolvidos foram baseados, por exemplo, em exame e
estudos de documentos disponiveis nas areas técnicas e normativas do Estado,
no benchmarking em relagdo a outros entes da federagdo e em experiéncias
internacionais. Também fizeram parte os debates com os principais atores
dos processos relativos a LGPD, especialmente os 6rgédos colegiados do
CGGDIESP e Coetic.

O principal resultado das andlises foi a decisdo de circunscrever os
documentos normativos aos seus aspectos mais abrangentes e perenes,
adotando-se os principios e as diretrizes gerais presentes na lei federal. As
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questdes de natureza técnica ou operacional e os aspectos regulamentadores
adicionais foram consolidados como providéncias e documentos
complementares, transferindo, assim, a rotina de ajustes, adequagdes e
alteragdes para as medidas adicionais.

Acrescente-se, ainda, que toda a analise desenvolvida pelo Estado de
Sdo Paulo foi realizada com amparo na legislagdo vigente e em frameworks'
estabelecidos. Eventuais alteragdes legislativas ou de entendimento
jurisprudencial que venham a ocorrer, em razdo até mesmo da recente
implementacdo da lei, ensejardo a atualizagdo e a adequagdo dos documentos
da PGDI e da PPDP.

Na politica de governanga de dados e informagdes (PGDI) estdo contidos
os principios, os objetivos e as diretrizes gerais para a governanca de dados
e informacgoes, com destaque para a gestdo de documentos, seguranga dos
dados e informagdes em todo o ciclo de vida, controle de acessos, sigilo,
armazenamento e eliminagio.

Igualmente relevantes sdo os dispositivos relativos ao gerenciamento de
riscos, a gestdo de incidentes de seguranga, a integragao e interoperabilidade
dos dados, ao controle de acessos fisicos e digitais, & resposta a incidentes de
seguranga e a0 monitoramento.

Na politica de protecdo de dados pessoais (PPDP), além de objetivos
e principios, podem ser localizados os temas, finalidades e bases legais,
agentes de tratamento, direitos dos titulares, coleta, uso, compartilhamento,
armazenamento e eliminagdo de dados pessoais, e incidentes de segurancga
com dados pessoais, bem como consta o modelo da politica de privacidade e
tratamento de dados pessoais

Ainda que um dos aspectos fundamentais do processo de adequagio
esteja na identificagdo das diretrizes relacionadas a governanga de dados e
informagdes, principalmente quanto a prote¢do de dados pessoais e dados
pessoais sensiveis, os desdobramentos sdo necessdrios para concretizar os
direcionadores dos referidos normativos.

Com o objetivo de destacar a importancia desse elo, a estruturacdo dos
anexos da PGDI e PPDP (na forma de medidas adicionais regulatérias,
técnico-operacionais e comportamentais) e a definigdo dos responsaveis

15 Especial destaque para o Sistema de Gestdo de Privacidade da Informagio, previsto na
ISO/IEC 27701 (utilizagdo dos controles e diretrizes para o estabelecimento, implementagio,
manutengio e melhoria continua de um Sistema de Gestdo de Privacidade da Informagio —SGPI
—, como extensio das ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002, para a
gestdo da privacidade dentro do contexto do Estado de Séo Paulo) e em capitulos do DAMA-
DMBOK (DAMA-DMBORK. Guade to the Data Management Body of Knowledge, DAMADMBOKRK
v2, 2017.). Além dos seguintes suportes normativos: Constituigdo da Republica Federativa do
Brasil de 1988, art. 37; Lei Federal n.° 13.709/18; Lel Federal n.° 12.527/11; Decreto Estadual
n.° 58.0562/12; Decreto Estadual n.° 64.601/19; Decreto Estadual n.° 64.790/20; Resolugio SG-
86/20; Decreto Estadual n.° 65.347/20; ISO/IEC 29100:2020; ISO/IEC 29151:2020.
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integraram os documentos normativos, contendo a identificacdo das agoes
a serem desenvolvidas de forma centralizada, na busca pelo alcance de uma
uniformidade na atuagdo do estado em questdes estratégicas.

Entretanto, cabe registrar que tais medidas orientam também as
agoes descentralizadas cabiveis aos érgdos e entidades, no ambito de suas
respectivas atuagoes.

A partir dos resultados do diagnéstico em LGPD e da definigdo
de premissas e critérios preestabelecidos, torna-se possivel escalonar a
priorizagio dos desdobramentos, o que possibilita, por sua vez, uma visdo
organizada e articulada dos temas e providéncias.

Para a defini¢do das agdes prioritarias devem ser consideradas as
providéncias necessdrias aos 6rgios e as entidades para o inicio do processo
de adequagdo com base nas ag¢des estruturantes, de forma a prover maior
compreensdo sobre aspectos comuns ou relacionados aos normativos
norteadores.

A partir do diagnéstico, também foram considerados os temas de alta
vulnerabilidade para parcela significativa dos grupos de participantes da
administragio publica estadual.

A organizagdo por temas favoreceu a articulagdo entre as providéncias
indicadas nos dois normativos, por meio de agdes conjuntas que envolveram,
por exemplo, capacita¢do e comunicagdo, favorecendo sua viabilizagdo e o
maior entendimento sobre os temas.

Como premissa final da priorizagdo, foi identificada a necessidade de
articulagio entre os diversos atores para as providéncias de acordo com as
fases estabelecidas.

E fundamental que a implementacdo das medidas de adequagdo acontega
por fases e esteja organizada por estratégias de articulagdo dos temas e pré-
requisitos para viabilizar a adequagdo a LGPD.

Ressalte-se que, para envolver e engajar os agentes, devem ser
elaboradas devolutivas ao nivel estratégico da administragdo, apresentando
os resultados do diagndstico com as devidas énfases por grupos de 6rgios e
entidades.

Com a avaliagio dos resultados, o detalhamento das fases de
implementacgdo e a formagdo de equipes de adequacgdo, as a¢gdes podem ser
mais bem compreendidas pelos responsdveis pela execugdo. Ao mesmo
tempo, busca-se garantir uma base de conhecimento para que orientagdes,
informagdes ou documentos venham a ser realmente aproveitados nos
contextos especificos da administragdo publica.

Nio menos relevante é a constatacio de que a estruturagido das
providéncias requeridas pela PGDI e pela PPDP implica a apresentagio
de resultados agregados, como a padronizagdo das agdes de adequagio a
LGPD e a adogdo de uma gestdo proativa, integrada, sistematica e efetiva na
implementacao.
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4 ACOES COMPLEMENTARES — MONITORAMENTO E SISTEMAS

O monitoramento da implementacdo das medidas para adequagdo
a LGPD é aspecto fundamental e deve ser considerado desde o inicio do
processo. Por essa razdo, a base de levantamento para o diagnéstico foi
desenvolvida com o objetivo de possibilitar futuras sondagens para avali¢oes
da evolugdo geral da conformidade dos 6rgdos e das entidades em relagdo
a LGPD — nas ag¢des a serem desenvolvidas de forma centralizada, nas
iniciativas com implementagdo por 6rgdos e entidades e nas medidas que se
desdobram de orientagdes e padrdes centrais.

A aferigdo poderd ser feita a partir da anélise da evolugdo dos planos de
conformidade elaborados e atualizados por 6rgios e entidades, envolvendo
também os indicadores de incidentes.

O ciclo de monitoramento completo deve envolver, portanto, indicadores
relacionados ao diagndstico, aos planos de conformidade, as capacitagoes e
aos treinamentos realizados e a efetiva implementacdo das providéncias e
dos documentos complementares indicados nos instrumentos normativos da
PGDI e da PPDP.

As agoes de adequagdo a LGPD impdem a necessidade de revisdo das
operagdes nos 6rgios e nas entidades, bem como a adogdo de novas estratégias
nas infraestruturas fisicas e tecnolégicas, para fins de incorporagdo dos
requisitos da lei.

Esse é um contexto que aponta para a obrigagdo de serem incorporadas
novas tecnologias, metodologias de gestdo e de execugdo na érea da
tecnologia da informacgdo (TI), bem como a adequagdo e a integragdo dos
sistemas legados, transacionais ou nio, em uso em toda a administragdo
estadual.

Conforme dispde o artigo 1.° da LGPD, sua aplicagdo ndo abrange
somente os dados eletronicos estruturados, mas também os dados pessoais
ou sensiveis que sdo coletados e armazenados em meios fisicos, ou seja, ndo
estruturados. Isso demonstra a importancia da participagdo ativa das areas
das atividades-fim em conjunto com as equipes de TICs.

Dessa maneira, o mapeamento dos sistemas de apoio tem relevancia
estratégica para as agdes de adequagio a LGPD, tanto para aquelas que serdo
desenvolvidas de forma centralizada quanto para as descentralizadas.

Os sistemas de apoio tecnolégico que exigem revisdo e atualizagdo
podem ser classificados em:

a) sistemas de infraestrutura tecnologica, que sdo relacionados com a
seguranga da informagao ou seguranga cibernética e que visam a identificagdo
preventiva ou a contencdo de incidentes em todas as suas particularidades;

b) sistemas de informagdo computadorizadosresultantes da integracdo entre
tecnologia, pessoas e organizagio, visando a automacgdo da gestdo gerencial
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e ao apoio as atividades operacionais de atendimento ou relacionamento com
os cidadidos, e sistemas especialistas ou de gestdo integrada, com foco na
atividade-fim de cada 6rgdo ou entidade.

Os sistemas de tecnologia devem ser adequados para garantir que os
dados e as informagdes estejam estruturados, de forma a possibilitar o uso
compartilhado na execugdo de politicas publicas, a prestagdo de servigos
publicos, a descentralizagdo da atividade publica e a disseminagdo e o acesso
das informagdes pelo cidadao.

Essa diretriz estd na PGDI. Ela aparece no item que trata de integragio
e interoperabilidade, cujas atividades devem ser planejadas, desenvolvidas,
testadas e implementadas, de maneira que os diversos sistemas utilizados
estejam integrados e as bases de dados utilizadas passem por melhoria
continua, com o objetivo de torna-los acessiveis por mecanismos de busca,
leitura, consulta e recuperagido de dados.

Por fim, os sistemas devem ser revisados e atualizados com a finalidade
de implementagdo do controle da coleta de dados pessoais e da adogdo dos
procedimentos de revisdo das entradas de informagido do dado pessoal,
considerando-se os servigcos publicos prestados, os limites para a coleta de
dados estritamente necessérios e as finalidades para o tratamento.

5 PRINCIPAIS CONCEITOS ADOTADOS

Os contetidos da politica de governancga de dados e informagdes (PGDI)
e da politica de prote¢do de dados pessoais (PPDP) adotam os conceitos
e terminologias presentes na LGPD. As politicas contemplam o que deve
ser assimilado pela administragdo publica paulista no que diz respeito a
abordagem da governanga e do tratamento de dados e informagdes, com
indicativos para a operacionalizagio nos anexos que tratam das providéncias
e documentos complementares aos normativos.

Os principais conceitos presentes nos normativos tiveram por referéncia
as trés dimensdes que embasam a PGDI e a PPDP e constituem seus temas
essenciais. Sdo elas: a governanga de dados, a seguranga da informacao
e a protegdo de dados pessoais. Conforme a figura abaixo, cada tema esté
contido no outro, sendo que a privacidade estd presente na protegdo de dados
pessoais.
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Figura 1 — As trés dimensdes da PGDI e da PPDP
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Fonte: Sdo Paulo (2022).

Como se pretendeu demonstrar, a governanga de dados e informagoes
abarca os demais temas. Segundo o Data Management Body of Knowledge
(DAMA, 2017), ela consiste em exercer autoridade e controle (planejamento,
monitoramento e execugio) sobre o gerenciamento de ativos de dados, com o
objetivo de garantir que sejam geridos de forma adequada, de acordo com as
diretrizes estabelecidas e as melhores praticas, em prol da tomada de decisdo
responsavel e qualificada (artigo 7.° da PGDI). O DMBORK e os padroes
dispostos no arcabougo das normas ISO/IEC 27000 foram referéncias
conceituais importantes para as diretrizes instituidas na PGDI.

5.1 POLITICA DE GOVERNANCA DE DADOS E INFORMACOES
(PGDI)

O conjunto tematico da PGDI pode ser sintetizado conforme a figura 2.

Dentre os principios dispostos no artigo 6. da LGPD, reproduzidos
na PGDI de Sao Paulo, destacam-se aqueles que tratam da finalidade e da
necessidade, por serem pilares para a adequacdo da administragdo publica
estadual, visto que fundamentam a coleta e o tratamento dos dados pessoais
para a préatica das politicas publicas embasadas em leis, decretos e demais
regulamentagdes.

VI — finalidade: garantia de tratamento da informagio para propdsitos
legitimos, especificos, explicitos e informados ao titular; [...]

VIII — necessidade: limitagdo do tratamento ao mfnimo necessério para o
alcance da respectiva finalidade, abrangendo apenas os dados pertinentes,
proporcionais e nido excessivos em relagdo as finalidades do tratamento
(SAO PAULO, 2021a).
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Figura 2 — Temas da politica de governanga de dados e informagoes.
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Fonte: Sdo Paulo (2022).

Sdo diretrizes que se complementam, na medida em que os dados a
serem coletados deverdo sempre observar a limita¢do do tratamento ao
minimo necessdrio para o alcance da respectiva finalidade.

Esse entendimento é essencial, pois implica importante mudanga
de cultura da administragido e da sociedade. O costume é o de solicitagio
de dados pessoais em excesso. Basta observar, por exemplo, o hébito de
requerer comprovante de residéncia em qualquer cadastro, muitas vezes sem
retflexdo sobre sua real necessidade. Aqui, destaca-se o papel fundamental
da capacitagdo para o conjunto dos colaboradores, de forma a promover a
conscientizagdo sobre os direitos dos titulares de dados pessoais protegidos
pela LGPD.

Em artigo publicado pelo jornal espanhol El Pais, Miguel Criado (2015)
reportou estudo de um grupo de pesquisadores do Media Lab, do Instituto
Tecnolégico de Massachusetts (MIT). Nesse trabalho, demonstrou-se que
quatro compras com o cartdo bastam para identificar praticamente qualquer
pessoa.

Os padrdes de uso dos cartdes possibilitaram descobrir a identidade
de 90% dos consumidores de uma amostra de 1,1 milhdo de pessoas
anonimas, gragas aos metadados e aos modelos de big data. A amostra veio
de um grande banco de pafs integrante da Organizagao para a Cooperacgio e
Desenvolvimento Econdémico (OCDE). O algoritmo matemético possibilitou
identificar uma pessoa por meio, apenas, de seus hébitos de compra.
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O estudo retrata a importincia dos principios mencionados, do

N A

entendimento e da aplicagdo dos aspectos relativos a governanga e a
seguranga de dados e informagdes que se encontrem sob a responsabilidade
do Estado.

5.2 POLITICA DE PROTECAO DE DADOS PESSOAIS (PPDP)

O conjunto tematico da PPDP pode ser assim sintetizado:

Figura 3 — Temas da Politica de Prote¢éo de Dados Pessoais.
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Fonte: Sdo Paulo (2022).

Dentre os temas da PPDP, em finalidades e bases legais, destaca-
se a politica de privacidade e tratamento de dados pessoais para fins de
atendimento ao artigo 23 da LGPD e ao seu inciso I, que determinam ao
poder publico efetuar o tratamento de dados pessoais para o exercicio de sua
atividade e a execugdo de suas competéncias e atribuigdes legais, desde que
sejam fornecidas informagoes claras e atualizadas sobre a previsdo legal, a
finalidade, os procedimentos e as préticas utilizadas.

Deve estar claro para o titular de dados, no minimo:

* como e por qué sdo tratados os dados pessoais;

* quais os mecanismos para a seguranga de dados pessoais;

* quais 0s mecanismos para o armazenamento de dados pessoais;

» compartilhamento de dados pessoais, se houver;

* quais os direitos dos titulares de dados pessoais;

¢ como sdo usados os cookies;

* quais os canais de atendimento e o contato do encarregado de dados
pessoais;
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* quais os principais conceitos e agentes.

Coerentemente, o mesmo dispositivo da LGPD obriga a divulgagio da
politica de privacidade, razdo pela qual ela deve estar disponivel no site de
cada 6rgdo e entidade integrante da administracdo publica estadual, para
que o titular dos dados pessoais tenha fécil acesso ao tratamento de dados
especifico ali realizado.

6 CONSIDERA COES FINAIS

Desde o inicio de sua vigéncia, a LGPD passou a regular todas as
atividades de tratamento de dados pessoais no territério nacional, tanto pela
iniciativa privada quanto pelo setor publico.

Dessa maneira, a adequagdo a LGPD na administragdo publica, em todas
as suas esferas, é necessaria para a conformidade com os dispositivos legais.
Essa adequagdo, como analisa Pinheiro (2021, p. 29), ndo ¢é livre de desafios:

[..] a implementagdo da conformidade & LGPD trard um impacto
grande nas institui¢des, podendo contribuir para o aumento do “custo
Brasil”, especialmente nos setores de Startups, pequenas empresas e no
setor publico, com especial atengdo aos que tratam muitos dados pessoais
sensiveis, como os de satde.

Mas é importante ter em mente que nio basta ter a lei de protegio de
dados pessoais, é preciso educar, capacitar. Por isso a importancia do papel
orientativo da Autoridade (ANPD) [...] para encontrar medidas vidveis
de implementagdo da nova regulamentagdo, que gerem menor impacto
possivel nos setores produtivos e que sejam adaptados e aderentes aos
usos e costumes.

As agdes de capacitagdo direcionadas aos agentes publicos, de forma
geral, ganham relevancia e sdo fundamentais para o pleno entendimento da
importancia dos aspectos que envolvem o tratamento de dados e informagoes
para o exercicio das respectivas competéncias legais.

Orelatorio The OECD Digital Government Policy Framework(em tradugio
livre, A abordagem da Organizagio para a Cooperagido e Desenvolvimento
Econémico — OCDE para a Politica de Governo Digital), de 2020, traz a
reflexdo de que os governos desenham servigos ptblicos como uma resposta
as necessidades das pessoas.

Assim, a atualizagdo dos processos e operagdes beneficia-se de uma
visdo voltada a conectar as diferentes partes da administragio, de modo a
aprimorar nio apenas a eficiéncia, mas também a efetividade e a experiéncia
do cidaddo usudrio do servigco publico.
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O governo digital, na visdo da OCDE, faz uso das tecnologias da
informagdo e comunicagio (TICs) para aderir aos principios que regem uma
boa gestido e alcangar as metas das politicas publicas.

Para se chegar ao governo digital desenvolvido, no entanto, é necessario
amadurecer significativamente os conceitos e as préticas da governanca de
dados e informagdes (que inclui a seguranga da informagio), bem como da
protegdo de dados pessoais (que abrange a privacidade).

Nesse sentido, a estratégia maior de aprofundamento da transformagao
digital em curso em Sdo Paulo beneficia-se do caminho de adequagdo a
LGPD. E a reciproca é verdadeira, considerando-se a mencionada ligacgdo
intrinseca entre os temas.

Dessa forma, foram elencados aqui os principais aspectos na jornada
para a adequacdo do Estado de Sdo Paulo a LGPD. Trata-se, efetivamente,
de um rol de recomendagdes e sugestdes que se pretendem uteis para os
gestores publicos em seus caminhos para adequagio a norma maior.

Cabe, por fim, considerar que os paradigmas para a observancia da rede
de protegdo disponibilizada pela LGPD aos titulares de dados pessoais serdo
cada vez mais cruciais para o compartilhamento de dados entre os entes
tederados, em especial no que diz respeito as politicas ptblicas que possam
ser efetivadas de forma conjunta, e que se destinam a oferecer melhorias e
maior praticidade aos beneficidrios e usuarios finais.
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5
O DIREITO FUNDAMENTAL
A PROTECAO DE DADOS NO
ORDENAMENTO E A TRANSPARENCIA
ADMINISTRATIVA: HA
CONVIVENCIA HARMONICA?

Andressa Carvalho da Silva

1 INTRODUCAO

Algado formal e recentemente a categoria de direitos fundamentais na
Constituigdo Federal (CF/88) pela Emenda n. 115/2022,'° a protegio de
dados parece ser, a primeira vista, incompativel com a divulgacdo de dados que
garante a publicidade e a transparéncia dos atos e contratos administrativos.
Seria possivel a publicagdo relativa a qualificagio pessoal dos envolvidos, de
modo a garantir o acesso a informagdo? Sendo a Lei Geral de Protegdo de
Dados (LGPD) aplicavel a administragdo putblica, como ficaria a publicidade
dos atos, (re)conhecida pela doutrina e pela jurisprudéncia como condicional
a eficécia dos atos administrativos? E dizer: como proteger o dado da pessoa
humana inserido em um ato administrativo ou mesmo em um contrato
administrativo?

O advogado Ronaldo Lemos (2022) afirmou, em artigo intitulado “Lei de
protecido de dados esta sendo usada contra transparéncia” quem “Atualmente,
a LGPD tornou-se a ferramenta preferida dos gestores que querem ocultar
suas atividades, promover retrocessos e suprimir o acesso a dados que sdo
publicos, necessarios para a realizagio de politicas publicas, ou de fundamento
constitucional”. A fala se relaciona aos questionamentos expostos, cujas
respostas parecem estar encontrando seus alicerces paulatinamente.

Sem qualquer pretensdo de esgotar o tema, este capitulo buscard
tratar da aplicagdo da LGPD no setor publico em relagdo a publicidade e

16 “Art. 1° O caput do art. 5° da Constituigdo Federal passa a vigorar acrescido do seguinte inciso
LXXIX: Art. 5° [...] LXXIX - é assegurado, nos termos da lei, o direito a protecio dos dados
pessoais, inclusive nos meios digitais.” Estabeleceu também, a emenda, a competéncia da Unido
para organizar e fiscalizar a protegio de tratamentos pessoais, n0s termos da lei e competéncia
privativa da Unido para legislar sobre a matéria.
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a transparéncia. Assim, serdo apresentadas breves consideracdes sobre os
fundamentos normativos que levam a inafastével protegio dos dados, sobre
a relagdo entre a LGPD e a Lei de Acesso a Informagédo (LAI) e, finalmente,
sobre publica¢do de dados de qualificagdo — como condigdo de eficicia dos
atos administrativos — e sua confluéncia com a protegio de dados pessoais.

2 0 TRATAMENTO DE DADOS PESSOAIS NO BRASIL - O “TRAJETO”
PARA A LGPD

Inicialmente, mister se faz repisar que a LGPD ndo trata somente de
dados em suporte informatizado. Seu objetivo é proteger dados em qualquer
tipo de suporte (uma folha de papel, um bloco de notas, formulérios — digitais
ou nio —, dentre outros). No entanto, a associag¢do digital a tal protecdo
¢ decorrente do grande armazenamento que os meios de informatica
possibilitaram: hoje, um maldoco de dados consegue cooptar e “manusear”
dados de modo que seria humanamente impossivel. H4 a mudanga do suporte
— a qual foi a principal motivagio da lei.

Ao levar-se o viés especificamente para a administragio publica, vé-se
que A LPGD estabelece, em seu artigo 7.°, hip6teses nas quais o uso de dados
serd permitido, dentre as quais se encontram o consentimento do titular e
a obrigacdo legal ou regulatéria pelo controlador. Ha também a previsdo
de inciso especifico para a administragdo putblica,'” no qual se estabelece
explicitamente a finalidade a ser por esta observada. Outrossim, a LGPD
reservou capitulo especifico para o tratamento feito pela administragio
publica — capitulo IV, no qual estdo inseridas duas se¢des: sobre as regras e
sobre as responsabilidade (BRASIL, 2018).

Sabe-se que A LGPD foi editada visando a atender as emergentes
demandas de prote¢do de dados pessoais em face das novas tecnologias. No
entanto, a preocupagio com protegio de dados e privacidade nio se originou
com a LGPD: viérios dispositivos constitucionais e infraconstitucionais ja
regulavam essa protecdo. Por tal motivo, os ditames normativos agora postos
devem ser analisados sob a 6tica daquilo que ja prescrevia o sistema legal
patrio, szstematicamente. Como dizem Oliveira e Lopes (2019), é preciso ter
em mente que o sistema de protecdo de dados esteve sempre em formagio, de
modo que as questdes submetidas ao judicidrio ndo podem ser vistas somente
do ponto de vista do novo regramento, como se esse fosse uma “panaceia
para todos os males virtuais™ é preciso considerar todos os dispositivos
que tratam a questdo. Ou seja, defende-se que haja um “microssistema”

17 “Artigo 7° [...] I — mediante o fornecimento de consentimento pelo titular; II - para o
cumprimento de obrigagéo legal ou regulatéria pelo controlador; I1I - pela administragao publica,
para o tratamento e uso compartilhado de dados necessarios a execugio de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congeéneres, observadas as disposigdes do Capitulo IV desta Lei” (BRASIL, 2018, grifos nossos).
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de protegdo de dados, gerado a partir da leitura em conjunto das normas
relativas ao tema. Algumas delas, inclusive, sdo referéncias expressas dentro
desse sistema — o artigo 23 da LGPD, por exemplo, que estd no capitulo
dedicado a administragdo publica, faz alusdo a quem seriam as pessoas
publicas ali tratadas: as constantes do artigo 1.° da LAL™

Nesse diapasdo, ligada umbilicalmente a protecio de dados, a
privacidade é reconhecida como direito universal, tratado inclusive no artigo
12 da Declaragido Universal dos Direitos Humanos. Nessa linha dogmatica,
a CF/88 previu, no artigo 5.°' o rol de direitos fundamentais, nos quais é
possivel notar preocupagio latente do constituinte de algar a categoria de
garantia fundamental diversos aspectos relacionados a intimidade, a vida
privada, a prote¢do da imagem e, agora, explicitamente, dos dados. Além
de conferir essa protecdo em titulo especifico, propiciou o remédio que
assegurasse a observancia de tais direitos, a saber, o habeas data, que confere
ao titular dos dados o direito a ter o pleno conhecimento de seu registro em
entidades de cardter ptblico ou governamental, ou a retifica-los, consoante
proprio artigo 5.°, inciso LXXII, da CF/88. Como dizem Salvio, Rogentisch
e Ladeira (2019, p. 25):

[...J olegislador constituinte ndo apenas garantiu os direitos fundamentais
como propiciou instrumentos e ferramentas a serem invocados em
caso de tentativa ou de supressdo de tais direitos como, por exemplo, o
habeas data, para fins de retifica¢do de registro ou para que seja prestada
informagdo acerca dos registros contidos sobre determinada pessoa nos
bancos de dados (énfase nossa). Dessa forma, encontram-se resguardados
os direitos da personalidade — tanto por meio de agdo preventiva como
pela repressdo a ato ja praticado —, assim como o direito de acesso e a
retificagdo de informacéo, direitos conferidos ao titular dos dados tanto
na GDPR quanto na LGPD.

18 “Art. 1° Esta Lei dispoe sobre os procedimentos a serem observados pela Unido, Estados,
Distrito Federal e Municipios, com o fim de garantir o acesso a informagdes previsto no inciso
XXXIII do art. 5%, no inciso Il do § 8° do art. 37 e no § 2° do art. 216 da Constitui¢io Federal.
Pardgrafo tinico. Subordinam-se ao regime desta Lei: I - os érgdos publicos integrantes da
administragio direta dos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, e
Judiciario e do Ministério Publico; I1 - as autarquias, as fundagdes publicas, as empresas publicas,
as sociedades de economia mista e demais entidades controladas direta ou indiretamente pela
Unido, Estados, Distrito Federal e Municipios” (BRASIL, 2011).

19 “IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato; V - é assegurado
o direito de resposta, proporcional ao agravo, além da indenizag¢do por dano material, moral
ou a imagem; [..] X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagio; [...] XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de
dados e das comunicagoes telefonicas, salvo, no dltimo caso, por ordem judicial, nas hipéteses e
na forma que a lei estabelecer para fins de investigagdo criminal ou instrugdo processual penal
(BRASIL, 1988, grifos nossos).
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Sendo o habeas data remédio assegurado a qualquer pessoa (fisica ou
Jjuridica), de procedimento gratuito (art. 5.°, LXXVII), disciplinado pela Lei
n. 9.507/1997, seu manejo requer a recusa de informagoes pela autoridade
administrativa. Ou seja, seu vetor é o acesso a informacdo do titular, a seus
dados, a um direito inafastavel decorrente de sua de personalidade.

Impende-se breve parénteses para ressaltar que, a parte a conexio dos
dados pessoais com a tutela da intimidade e da privacidade, j4 se reconhecia,
antes mesmo da supracitada emenda, a autonomia do direito fundamental a
protegdo de dados pessoais, visto que seu objeto seria distinto, conforme mostra
Mendes (2020), analisando decisdo proferida pelo STF ao referendar medida
cautelar nas ADIs n. 6387, 6388, 6389, 6393, 6390, suspendendo a aplicagio
da Medida Provisérian. 954/2018 — que libera o compartilhamento de dados
pessoais por empresas de telefonia com o Instituto Brasileiro de Geogratia
e Estatistica (IBGE):

Destacam-se aqui trés aspectos centrais da decisio para compreender o seu
significado e efeitos no ordenamento brasileiro: primeiro, a superagio da
falacia de que existiriam dados pessoais neutros desprovidos de protecio,
consolidando o dado pessoal como merecedor de tutela constitucional.
Como decorréncia, tem-se o reconhecimento de um direito auténomo
a protegdo de dados pessoais e o seu duplo efeito sobre os deveres do
Estado (um dever negativo de ndo interferir indevidamente no direito
fundamental e um dever positivo de adotar medidas positivas para a
protegédo desse direito).

Outro diploma no qual se observa essa “prote¢do” é o Cédigo Civil (Lei
n.° 10.406/2002) , que igualmente prevé a tutela de referidos direitos de
personalidade, dentre os quais estd a prote¢do de dados (BRASIL, 2002).
Para Tartuce (2020, p. 210), a LPGD regulou o tema, preocupando-se “com
os dados e informagdes comercializdveis das pessoas naturais, inclusive nos
meios digitais” e objetivando “proteger os direitos fundamentais de liberdade
e de privacidade, bem como o livre desenvolvimento da personalidade” .

Cite-se, por exemplo, a tutela civil dada ao nome, que, segundo o art.
17 do CC/2002, ndo pode ser empregado por outrem em publicagdes ou
representagdes que a exponham ao desprezo publico, ainda que nio haja
intengdo difamatéria. Essa prote¢do também é conferida para os casos de
uso comercial, sem autorizagdo. Ressalta-se que o nome é também protegido
pela Lei de Registros Publicos — Lei n. 6.015/1973. Oliveira e Lopes (2019)
apontam que, no Brasil, as primeiras leis de prote¢do de dados foram de
carater publico, sendo a Lei de Arquivos Publicos também expoente dessa
vertente — Lei n.° 8.159/1991.

Outra lei que estd muito ligada a protecdo de dados é o Marco Civil
da Internet (MCI) — Lei n.° 12.965/2014 —, que também trouxe mengio
expressa a prote¢do a privacidade e a protegdo de dados pessoais, na_forma
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da lei, como principios que disciplinam o uso da internet no Brasil.** A lei
inclusive traz uma se¢do para tratar “Da Prote¢do aos Registros, aos Dados
Pessoais e as Comunicag¢des Privadas” — arts. 10 a 12. O artigo 7.° do MCI,
por sua vez, também elenca diversos direitos, conexos a tais principios, como,
por exemplo, a “inviolabilidade da intimidade e da vida privada, sua protecdo
e indenizagdo pelo dano material ou moral decorrente de sua violagio”, no
inciso I (BRASIL, 2014). Nota-se que tais direitos, mais que dialogarem com
a LGPD, dialogam diretamente com a CF/88.%!

Prescreve também o MCI o sigilo das comunicagdes armazenadas e,
assim como a LGPD, prevé o consentimento para o tratamento de dados
pessoais, que vem como uma mdo alternativa, uma outra via, ao lado de
hipéteses legalmente previstas. Todas as hipéteses de tratamento de dados
pessoais, entdo, ou seriam amparadas pelo consentimento expresso ou por
lei. Nessa toada, também o Cédigo de Defesa do Consumidor (CDC) disp6s
sobre o direito de acesso por parte do consumidor aos seus dados pessoais
que estejam arquivados. Ndo se faz meng¢do expressa a consentimento, mas os
paragrafos do art. 43 prescrevem que a abertura de cadastro, ficha, registro
e dados pessoais e de consumo seja comunicada por escrito ao consumidor
de forma objetiva, clara, verdadeira e em linguagem de facil compreensdo
(BRASIL, 2014).

Ou seja, como dizem Oliveira e Lopes (2019, p. 60), é preciso ter em
mente que o sistema de protecdo de dados esteve sempre em formagio, de
modo que as questdes submetidas ao Judicidrio ndo podem ser vistas somente
do ponto de vista do novo regramento, como se esse fosse uma “panaceia
para todos os males virtuais”: é preciso considerar todos os dispositivos que
tratam a questdo.

Avancando, entdo, em seus contornos, pode-se dizer que o direito
fundamental a protegdo de dados enseja tanto um direito subjetivo de defesa
do individuo (dimensdo subjetiva), como um dever de protegdo estatal
(dimensdo objetiva). Na dimensdo subjetiva, a atribui¢io de um direito
subjetivo ao cidaddo acaba por delimitar uma esfera de liberdade individual
de nio sofrer intervengio indevida do poder estatal ou privado. A dimensio
objetiva representa a necessidade de concretizagdo e delimitagido desse
direito por meio da agéo estatal, a partir da qual surgem deveres de protecdo
do Estado para a garantia desse direito nas relagdes privadas. Isso significa

20 “Art. 8°. A disciplina do uso da internet no Brasil tem os seguintes principios: I - garantia da
liberdade de expressdo, comunicagio e manifestagdo de pensamento, nos termos da Constituigio
Federal; II - protegdo da privacidade; I1I - protegdo dos dados pessoais, na forma da lei” (BRASIL,
2014).

21 Art. 5.° X: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,

assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagao”
(BRASIL, 1988).
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que os atos do Estado passam a ser controlados tanto por sua agdo, como
também por sua omissdo (MENDES, 2020).

Também nessa perspectiva, Peck (2018, p. 82) afirma que essa nova
legislagdo visa a fortalecer a protecdo da privacidade do titular de dos dados,
a liberdade de expressdo, de informacdo, de opinido e de comunicagdo, a
inviolabilidade da intimidade, da honra e da imagem e o desenvolvimento
econdmico e tecnolégico.

3 A TRANSPARENCIA E O ACESSO A INFORMACAO: INTERSECCAO
COM A LAI

Observa-se que a LGPD parece ser coroldrio de um sistema de protegio
de um direito fundamental que ja estava implicitamente posto — e, ap6s a
EC n. 133/2020, expressamente previsto. Assim, as informagdes sobre as
pessoas naturais devem ser resguardadas. A seu turno, a Lei de Acesso a
Informagdo busca a “observancia da publicidade como preceito geral e
sigilo como excegdo” (art. 3, inc. I), considera informagdo como “dados,
processados ou ndo, que podem ser utilizados para produgio e transmissio
de conhecimento, contidos em qualquer meio, suporte ou formato” (inciso
I do art. 4°) e tem o tratamento de informagido como “conjunto de agdes
referentes a produgdo, recepgio, classificagdo, utilizagio, acesso, reprodugio,
transporte, transmissdo, distribui¢do, arquivamento, armazenamento,
eliminagdo, avaliagdo, destinagdo ou controle da informagao” (inciso V do
mesmo artigo) (BRASIL, 2011).

Diante de tal cendrio e sendo a informagéio pessoal “aquela relacionada
a pessoa natural identificada ou identificdvel”, forma-se, em uma leitura
apressada, uma aparente antinomia entre a LGPD e a LAI na qual a
publicidade é a regra. Claro é que cada uma possui um enfoque diferenciado,
explicitado ja pela prépria nomenclatura: uma prescreve a protegdo e a
outra, o acesso. No entanto, é preciso ter em mente que a LAI também pode
ser considerada uma lei que contribuiu para a protegido dos dados pessoais,
pois reforgou o equilibrio entre “acesso, qualidade de informagcio, protecdo a
privacidade e sigilo” e a “diversificagdo de categorias — secreta, ultrassecreta
e reservada —, além do detalhamento dos critérios para a classificagdo das
informagdes” (PECK, p. 64).

Nio se pode olvidar que a referida lei regula o acesso as informagdes
na esfera publica. No entanto, também a ela estdo sujeitas pessoas fisicas
ou entidades privadas que, por vinculo com o poder publico, realizam
tratamento de dados. Assim, devem adotar providéncias necessdrias para
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que seus empregados, prepostos ou representantes observem as medidas e
procedimentos de seguranga das informacgdes resultantes de sua aplicagdo®.

Ademais, prevé a LAI que o tratamento de informagdes pessoais deve
respeitar a “intimidade, vida privada, honra e imagem das pessoas, bem como
as liberdades e garantias individuais” (art. 31) (BRASIL, 2011). Adota-se
restri¢do por um periodo de 100 anos, sendo autorizada a divulgagdo ou
o acesso por meio de previsdo legal ou consentimento das pessoas as quais se
referirem.*® Ou seja, nota-se que hé didlogo entre o que previu a LAI e os
regramentos da LGPD: necessidade de consentimento ou de previsdo legal
para o manuseio dos dados.

Também é possivel notar, por meio de leitura comparativa, que as
excecdes a necessidade de consentimento na LAl em muito se aproximam
das previsoes de tratamento na LGPD. Para melhor elucidar tal didlogo,
destaca-se, na tabela abaixo, termos que mostram a conexio entre os preceitos
legais em negrito e, em itélico, correlagdo entre os direitos e garantias pelo
preceituado no dispositivo referenciado:

Tabela 1 — Leitura comparativa entre a LAl e LGPD.

LAI

LGPD

Art. 31, § 1° As informagdes pessoais, a
que se refere este artigo, relativas a inti-
midade, vida privada, honra e imagem:

II - poderdo ter autorizada sua divulgagio
ou acesso por terceiros diante de previ-
sdo legal ou consentimento expresso da
pessoa a que elas se referirem.

Art. 7° O tratamento de dados pessoais
somente poderd ser realizado nas seguin-
tes hipoteses:

I - mediante o fornecimento de consenti-
mento pelo titular;

IT - para o cumprimento de obrigacio le-
gal ou regulatéria pelo controlador;

22 “Art. 26 [...] Pardgrafo tinico. A pessoa fisica ou entidade privada que, em razdo de qualquer
vinculo com o poder publico, executar atividades de tratamento de informagdes sigilosas adotard
as providéncias necessérias para que seus empregados, prepostos ou representantes observem
as medidas e procedimentos de seguranga das informagdes resultantes da aplicagdo desta Lei”
(BRASIL, 2011).

23 “Art. 31. O tratamento das informagdes pessoais deve ser feito de forma transparente e
com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades
e garantias individuais. § 1° As informagdes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem: I - terdo seu acesso restrito, independentemente de
classificagdo de sigilo e pelo prazo maximo de 100 (cem) anos a contar da sua data de produgio,
a agentes publicos legalmente autorizados e & pessoa a que elas se referirem; II - podero ter
autorizada sua divulgagdo ou acesso por terceiros diante de previsdo legal ou consentimento
expresso da pessoa a que elas se referirem” (BRASIL, 2011).
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§ 8° O consentimento referido no inciso
IT do § 1° ndo serd exigido quando as
informagdes forem necessarias:

I - a prevencio e diagnéstico médico,
quando a pessoa estiver fisica ou legal-
mente incapaz, e para utilizagdo Unica e
exclusivamente para o tratamento médi-
co;

Art. 7° O tratamento de dados pessoais
somente poderd ser realizado nas seguin-
tes hipoteses:

VIII - para a tutela da sadde, exclusi-
vamente, em procedimento realizado por
profissionais de saide, servigos de satde
ou autoridade sanitdria;

§ 8° O consentimento referido no inciso
IT do § 1° ndo serd exigido quando as
informagdes forem necessarias:

IT - a realizagdo de estatisticas e pesquisas
cientificas de evidente interesse publico
ou geral, previstos em lei, sendo vedada a
identifica¢do da pessoa a que as informa-
¢Oes se referirem;

Art. 7° O tratamento de dados pessoais
somente poderd ser realizado nas seguin-
tes hipoteses:

IV - para a realizagdo de estudos por 6r-
gdo de pesquisa, garantida, sempre que
possivel, a anonimizag¢do dos dados pes-
soais;

§ 8° O consentimento referido no inciso
IT do § 1° ndo serd exigido quando as
informagdes forem necessarias:

III - ao cumprimento de ordem judicial;

Art. 7° O tratamento de dados pessoais
somente poderd ser realizado nas seguin-
tes hipoteses:

VI - para o exercicio regular de direitos
em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lel n°
9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

§ 8° O consentimento referido no inciso
IT do § 1° ndo serd exigido quando as
informagdes forem necessarias:

IV - a defesa de direitos humanos;

Art. 7° O tratamento de dados pessoais
somente poderd ser realizado nas seguin-
tes hipoteses:

VII - para a protegdo da vida ou da inco-
lumidade fisica do titular ou de terceiro;

§ 8° O consentimento referido no inciso
IT do § 1° ndo serd exigido quando as
informagdes forem necessarias:

V - a protegdo do interesse publico e geral
preponderante.

Art. 7° O tratamento de dados pessoais
somente poderd ser realizado nas seguin-
tes hipéteses:

IIT - pela administragdo publica, para o
tratamento e uso compartilhado de dados
necessarios a execugio de politicas puabli-
cas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei;

Fonte: elaboragédo prépria.

A comparagdo acima permite observar que, de fato, a previsdo quanto
a protecdo de dados ja era existente no Brasil, a qual seria resguardada
por meio da devida tutela judicial.** No entanto, a LAI mostra-se, segundo

24« Interessante pontuar que, segundo estudo realizado pela ONG Artigo 19, 77% das agdes
discutindo acesso a informagdo sdo a favor da publicidade (TEIXEIRA, 2017).
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Matos e Ruzik (2019), insuficiente para a delimitagdo de quais dados pessoais
precisariam de consentimento para tratamento. Essa lacuna teria sido suprida
pela LGPD, que dita que dados pessoais seriam aqueles que permitem a
identificagdo relacionada a pessoa natural identificada ou identificavel — ndo
é necessdrio a definitiva identificagdo da pessoa, portanto. Mas ambas as
leis empregam “o conceito indeterminado de interesse ptblico a justificar
o acesso de terceiros a dados pessoais — inclusive, em certas hipoteses, de
dados sensiveis” (MATOS; RUZIK, 2019, p. 209). Para os autores, o conceito
de interesse publico seria, a rigor, a prote¢do de direitos fundamentais:

Por interesse publico em matéria de dados pessoais, portanto, deve-se
compreender aquilo que atende ao direito fundamental assegurado no
inciso XXXIII do artigo 5°, conjugado com o artigo 37 da Constituigéo,
ou seja, aquilo que é necessario para o controle social da transparéncia
publica” (MATOS; RUZIK, 2019, p. 217).

Mas a LGPD, como j4 foi dito anteriormente, veio regrar ndo somente
o uso e o tratamento de dados pela administragdo publica, mas fambém por
ela. Desse modo, as alteragdes ou especificacdes estabelecidas pelo novo
regramento precisam ser observadas. A administragdo publica, vale lembrar,
sempre age secundum legem. Necessario, entdo, verificar também qual seria
esse valor ou papel de dados pessoais para a administragdo publica. Certo
é que, diante do novel cendrio social, imperiosa a delimita¢do do que se
entende por dados pessoais, quais sdo os seus usos permitidos, os principios
que regem a matéria, enfim, sua regulamentagdo. Apesar da existéncia de
leis que abrangiam os temas tratados na LGPD, a lei veio para consolidar
um microssistema de tratamento desses dados: quem, como, quando, onde,
porque, com que fim podem ser usados. Como diz Vainzof (2019), dados
pessoais sdo hoje verdadeiras commodities, dado seu grande valor comercial e
estratégico, a depender da quantidade, qualidade e capacidade de tratamento.

4 A PUBLICIDADE COMO EFICACIA VERSUS LGPD

Como dantes citado, a LGPD elenca as hipéteses em que o tratamento
de dados pessoais podera ser realizado. Entendemos tratar-se de rol taxativo,
elencado em numerus clausus, uma vez que o caput prescreve que “somente
poderd ser realizado” nas hipéteses que descreve. O inciso II possibilita o
necessario tratamento de dados para cumprir obrigagédo legal ou regulatéria
do controlador, e o inciso IIL,** por sua vez, disciplina que o tratamento

25 “Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:
I - mediante o fornecimento de consentimento pelo titular; II - para o cumprimento de obrigagio
legal ou regulatéria pelo controlador; IIT - pela administragdo publica, para o tratamento
e uso compartilhado de dados necessérios a execugiio de politicas publicas previstas em leis e
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podera ser realizado pela administragdo publica, para o cumprimento de
politicas publicas relacionadas a suas finalidades previstas em leis, contratos ou
instrumentos congéneres.

Ademais, a LGPD possui um capitulo préprio para regramento “Do
tratamento de Dados Pessoais pelo Poder Publico”, o qual contém duas segdes,
a saber: secdo, sobre as regras, e se¢do II, sobre a responsabilidade. Cabe
salientar que a primeira se¢do nio elenca hipdteses em que o tratamento de
dados serd efetuado pelo poder ptiblico, mas sim dita que o tratamento devera
ser realizado para o atendimento “de sua finalidade ptblica, na persecugio
do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuigdes legais do servigo publico”, de acordo com o caput do
artigo 23 —o qual estd intrinsecamente ligado ao inciso II do artigo 7.°, no que
se refere a “obrigacdo legal ou regulatéria do controlador”. Ou seja, nota-se
que o uso de dados pela administragido deve estar estritamente ligado a sua
finalidade, a qual devera estar constitucional ou infraconstitucionalmente
prevista (BRASIL, 2018).

Imperioso se faz ressaltar que a transparéncia e a participagdo social sdo
principios que cada vez mais devem pautar a gestdo publica — Heinen (2020,
p. 222) a considera a publicidade “um dever da Administragdo Publica”.

A LGPD traz a previsdo de que o Estado pode realizar tratamento de
dados, o que implica, necessariamente, o sacrificio ao direito de outrem — tanto
que a pessoa natural a quem pertence tais dados ndo precisa, nessa hipétese
legal, consentir. A conduta de tratamento de dados, seguindo a hipétese legal,
sera legitima. No entanto, pode ocorrer que, por exemplo, tal tratamento nédo
seja informado devidamente,* o que acarretard sua ilegitimidade. O mesmo
ocorreria se a administragio putblica se “escapasse” a finalidade especifica de
suas atribuig¢des legais ou mesmo quando ndo houvesse a devida observancia
dos principios.”” Nota-se que a conduta, inicialmente, seria legitima, mas
tatalmente perderia essa caracteristica.

regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas
as disposigdes do Capitulo IV desta Lei” (BRASIL, 2018).

26 Prescreve o artigo 23, inciso I, para o poder ptiblico, que devem ser “informadas as hipdteses
em que, no exercicio de suas competéncias, realizam o tratamento de dados pessoais, fornecendo
informagdes claras e atualizadas sobre a previsio legal, a finalidade, os procedimentos e as préticas
utilizadas para a execugio dessas atividades, em veiculos de facil acesso, preferencialmente em
seus sitios eletronicos” (BRASIL, 2018).

27 “Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execugdo de politicas publicas e atribui¢do legal pelos 6rgdos e pelas entidades
publicas, respeitados os principios de protegio de dados pessoais elencados no art. 6° desta Lei”
(BRASIL, 2018).
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No entanto, necessario se faz rememorar que a publicidade dos atos é
condigdo de sua eficicia. No RE n. 501010/DE?* por exemplo, decidiu-se,
conforme trecho da ementa, que “A publicidade é requisito de eficicia dos
atos administrativos. A pretendida retroagdo de ato normativo (Ato da Mesa
n. 17/1991), ap6s sua publicagio, choca-se contra o art. 5° inciso XXXVI, da
Constitui¢do”. Di Pietro (2020, p. 770) afirma que “a publicidade é principio
que decorre do artigo 37 da Constitui¢do e constitui condi¢do para que os
atos administrativos produzam efeitos externos”. Heinen (2020, p. 222)
afirma que:

[...] a publicidade deve ser compreendida como fio condutor a eficicia
do ato administrativo. Caso ausente a publicidade necessdria ao ato,
este ndo produzira efeitos. H4 entendimentos, inclusive, no sentido
de que a auséncia de publicidade poderia conduzir a invalidade do ato
administrativo.

E dizer, o fato de o poder publico utilizar-se dos dados pessoais de seus
jurisdicionados nio significa, de plano, a possibilidade de sua divulgagéo.
Antes, sendo a publicidade condigdo de eficicia dos atos administrativos, o
6rgido deve restringir-se a veicular somente dados necessarios a produgdo
dos efeitos dos atos ou que permitam a identifica¢do do titular de modo a
viabilizar-lhe a defesa, a impugnagio, ou seja, exercer seus direitos perante
a administragio putblica. Atuando o poder publico de acordo com o minus
constitucional da publicidade, verificard quais os dados aptos a viabilizagio
da identificagdo inequivoca e inerentemente necessaria as suas finalidades,
previamente descritas pelo legislador. Assim, a divulgagdo de dados deve
restringir-se as condig¢des do ato: dar a devida eficacia as decisoes.

Ao analisar a possibilidade de conflito de normas, Di Pietro (2020, p.
232, grifos nossos) ainda leciona que:

Pode ocorrer conflito entre o direito individual ao sigilo, que protege
a intimidade, e outro direito individual (como a liberdade de opinido
e de imprensa) ou conflito entre o direito a intimidade e um interesse
publico (como o dever de fiscalizagdo por parte do Estado. Para resolver
esse conflito, invoca-se o principio da proporcionalidade (em sentido
amplo), que exige observéncia das regras da necessidade, adequagio e
proporcionalidade (em sentido estrito). Por outras palavras, a medida
deve trazer o minimo de restricio ao titular do direito, devendo
preferir os meios menos onerosos (regra da necessidade); deve
ser apropriada para a realizacio do interesse publico (regra da
adequacio); e deve ser proporcional em relacio ao fim a atingir
(regra da proporcionalidade em sentido estrito).

28 STF - RE: 501010 DE, Relator: Min. CARMEN LUCIA, Data de Julgamento: 02/08/2010,
Data de Publicagiio: DJe-147 DIVULG 09/08/2010 PUBLIC 10/08/2010.
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Mas seria a qualificagdo necesséria a eficacia? O Tribunal de Contas
da Unido, por exemplo, possuifa o entendimento de que dados cadastrais
nio seriam informagio pessoal. Aquela corte entendeu, apds parecer da
consultoria juridica do 6rgdo, que o uso desses dados nio constitui qualquer
ofensa a intimidade, honra, vida privada ou imagem de seus jurisdicionados:

E constante a preocupagio de cidaddos quanto a protegio de seus dados
e sua seguranca pessoal, especialmente no que tange a divulgagdo
do nimero de registro no CPF (Cadastro de Pessoa Fisica na Receita
Federal), no momento da divulga¢io dos julgados deste Tribunal, que
possuem natureza publica. Entretanto, parecer da Consultoria Juridica
deste TCU (Conjur) indeferiu pedido de retirada do ntimero do CPF do
Portal do TCU, opinando no sentido de que a informagio quanto ao CPF
em deliberagdo proferida pelo TCU e, portanto, na base de dados disponivel
na Internet, ndo constitui informacio pessoal nos termos do art. 4%, IV,
da Lei 12.527/2011 (TC 014.610/2014-0). No mesmo sentido, a Conjur
consignou que dados cadastrais, em processos de controle externo, de
endereco de responsaveis, seja pessoa fisica ou juridica, de interessados,
de sécios de pessoa juridica, e de seus respectivos procuradores, para fins
de comunicagio processual, ndo deve ser considerado informagéo pessoal,
haja vista que néo constitui qualquer ofensa a intimidade, vida privada,
honra ou imagem dos jurisdicionados (T'C 034.851/2014-0) (GOULART,
2022).

Repise-se que a disponibilizagdo de referido contetido data de junho de
2018. Entende-se que, ap6s a LGPD, tal posicionamento ndo se sustenta,
visto que o artigo 5.°, inciso I, de referida lei classifica-os como dados
pessoais, sendo “irrelevante, para essa classificagio, sua vinculagdo ou ndo a
honra ou a imagem de seus titulares” (MATOS; RUZIK, 2019, p. 211). No
entanto, entende-se que tal tratamento estd abrangido pelo art. 7.°, IT e III,
c/c arts. 23 e 24 da LGPD.

Assim, é preciso que haja a correta delimitagdo de quais dados pessoais
podem ser veiculados. A respeito dos niimeros de CPF e RG, bem como de
cadastros profissionais, é preciso ter em mente que:

[..] [aJinda que sejam dados pessoais, tais ntmeros cadastrais sdo
necessdrios a precisa identificagdo dos individuos que integram a
administrac¢do, ou com ela contratam, celebram convénios, ou, ainda, se
beneficiam individualmente — e voluntariamente — de atos administrativos.
Aqueles que contratam com a administragdo publica, ou a ela se vinculam
como agentes publicos, sujeitam-se, voluntariamente, a uma limitagéo ao
espago de reserva desses dados [...] uma vez que a identificagdo precisa
desses agentes deve integrar a transparéncia publica (MATOS; RUZIK,
2019, p. 211).
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O Guia Orientativo Tratamento de Dados Pessoais pelo Poder Piiblico,
publicado pela Agéncia Nacional de Protegdo de Dados em janeiro de 2020
(ANPD), assim considerou:

De forma geral, a analise dessas situagdes envolve uma ponderagio entre
direitos: de um lado, o direito a privacidade e o direito a protegéo de dados
pessoais e, de outro, o direito de todos os individuos a informagéo sobre
as atividades do Poder Publico. Este tltimo se traduz, por exemplo, na
divulgagdo, com base no interesse publico, de informagdes relativas a
execugdo de politicas publicas e ao exercicio de competéncias legais pelos
érgdos e entes publicos que permitam aos cidaddos o exercicio do controle
social sobre as atividades do Poder Publico. Frequentemente, todavia,
para atender ao principio da publicidade, o Estado é obrigado a
divulgar dados pessoais [...] Em termos praticos, considerando o
refor¢o protetivo trazido pela LGPD ao titular de dados, é necessério
realizar uma avaliagio sobre os riscos e os impactos para os titulares dos
dados pessoais bem como sobre as medidas mais adequadas para mitigar
possiveis danos decorrentes do tratamento de dados pessoais (BRASIL,
2022, grifos nossos).

Reza o guia que a finalidade deve estar sempre sendo o eixo condutor,
buscando-se sempre a mitigagdo de riscos. Traz ainda, como possivel
salvaguarda, “a limitagdo da divulga¢do aqueles dados efetivamente
necessarios para se alcangar os propositos legitimos e especificos em
causa”. Para exemplificar, trouxe a decisdo do STF quanto a necessidade
de divulgagdo da remuneragio dos servidores ptblicos sem a apresentagdo
completa de nimeros como o CPF e matricula. No entanto, mister se faz
ter em mente que tal exemplo nédo parece estar ligado a eficacia dos atos
— o pagamento ¢ efetuado e eficaz, revelando, antes, a necessaria gestdo
transparente do setor publico.

Em seguida, reconhece o guia que hé casos em que havera divulgagio
de dados pessoais, e recomenda que sejam prevenidos os riscos, de modo a
mitigé-los. Traz outro exemplo, no qual se nota a divulgagdo desses dados
pessoais:

Entidade publica municipal recebe candidaturas de interessados em
integrar érgio consultivo na qualidade de representante de organizagdes
da sociedade civil ou de sindicatos de empresas ou de trabalhadores.
Durante o processo seletivo, os curriculos dos candidatos sido
disponibilizados na internet. Informacdes pessoais de candidatos
de processos anteriores também permanecem disponiveis na pagina
da entidade. Um candidato que, ha alguns anos, participou do mesmo
processo seletivo, solicitou que seu curriculo fosse retirado da péagina
eletronica da entidade. Seguindo orientagéo da drea técnica e da juridica,
a autoridade competente acatou o pedido. Assim, o curriculo do titular
e os de outras pessoas na mesma situagdo foram retirados da pagina
da entidade na internet. Além disso, a entidade municipal passou
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a adotar a pratica de limitar a divulgacdo dos curriculos apenas
durante o periodo do processo seletivo, mitigando, dessa forma,
os riscos decorrentes da exposi¢do publica dos titulares. Para
tanto, considerou-se que, embora determinada por lei municipal,
a divulgacdo dos dados pessoais dos candidatos tem por objetivo
viabilizar o exercicio do controle social, mediante, por exemplo,
eventual impugnacdo de candidatura. Assim, apés a conclusio do
processo, com a designagdo dos novos membros do érgio consultivo,
a finalidade legal é alcancada, nido mais se justificando a disponibilizagdo
dos curriculos em transparéncia ativa (BRASIL, 2022, grifos nossos).

Vislumbra-se, portanto, que, agindo com embasamento legal prévio,
com a finalidade corretamente definida, ndo se afasta, de plano, a divulgagéo
dos dados pessoais nos atos e contratos publicos. A Lei n. 8.666/93, ainda
vigente, prevé expressamente, nos artigos 26 e 60, que a publicagdo é
condi¢do de eficdcia dos atos. A nova Lei de Licitagdes, Lei n. 14.183/2021,
também traz a divulgagdo no Portal Nacional de Contratagdes Publicas
(PNCP) como condigdo indispensédvel para a eficicia do contrato e de
seus aditamentos. Necessdrio é rememorar que ambas as leis permitem a
contratagdo com pessoa fisica. Assim, seria incompativel com a LGPD
a devida qualificagdo dos contratados? A ndo divulgacdo integral da
qualificagdo do contratado nio iria na contramio da publicidade almejada —
que visa, também, ao controle social? A resposta parece realmente residir na
finalidade. Estando ela prevista, ndo haveria descompasso na pratica, desde
que Unica e precisamente para a eficicia dos atos.

Tal questionamento pode ser feito também em relagdo ao processo
administrativo disciplinar. Em ambito federal, encontra-se previsto na Lei n.
9.784/1999, que prescreve, na comunicagdo dos atos, a publica¢do em edital
quando interessados com domicilio indefinido (dentre outras hipdteses)
— § 4.° do artigo 26. Ademais, os atos de delegacdo e revogagdo também
sdo publicados em meio oficial (art. 14), assim como a ata de trabalhos em
decisdo coordenada. Entende-se que, delimitadas as finalidades legais, os
sujeitos precisardo eventualmente ter dados pessoais expostos, mas somente
na esfera do estritamente necessario a sua identificagio.

E importante, por fim, salientar que, de acordo com o artigo 16 da
LGPD, os dados devem ser eliminados ap6s o término de seu tratamento.
No entanto, o mesmo artigo ressalva a possibilidade de manutengio de tais
dados para cumprimento de obrigagdo legal ou regulatéria pelo controlador
— hipétese essa que pode ser conjugada com o atendimento a finalidade
publica que dispensa o consentimento do titular. No entanto, como tais
dados permanecem sob tutela do 6rgéo, devera o poder ptblico observar a
diligéncia em relagdo a segurancga desses dados ininterruptamente, enquanto
os mantiver sob seu dominio, de modo a evitar a responsabilidade civil do
estado pelo indevido tratamento de dados.
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5 CONSIDERACOES FINAIS

E possivel deduzir que, para a devida tutela aos dados pessoais (e aos
dados pessoais sensiveis), é preciso que seja feita a leitura em conjunto de
todo o ordenamento. Como dantes afirmado, a LGPD nio é uma panaceia
para todos os males, mas vem (se e quando vier) em boa hora na defesa do
que tem se convencionado denominar como direito fundamental de protegdo
de dados. Como afirmado no artigo 64, os direitos e principios expressos na
LGPD nio “excluem outros previstos no ordenamento juridico relacionados
a matéria ou nos tratados internacionais em que a Reptblica Federativa do
Brasil seja parte” (BRASIL, 2018).

Sendo a prote¢do de dados ligada aos direitos de personalidade, a
andlise da legislagdo brasileira no tocante ao tema permite concluir pela
especialidade da LGPD. Nio se trata de uma panaceia para todos os males.
Antes, deve ser interpretada em conjunto, no microssistema de protegio de
dados, o qual abrange leis esparsas, como a LAI, MCI, Lei do Habeas Corpus,
Lei dos Registros Publicos, dentre outras. Toda essa leitura e andlise, por
6bvio, deve estar sempre pautada pelo viés constitucional.

Foi possivel notar, a partir dessa visdo sistémica, o dialogo estabelecido
inclusive entre a LGPD e LAIL Nio ha antinomia entre os diplomas. Antes,
conjugados, permitem e viabilizam a escorreita prote¢io daquele que
agora ¢ direito fundamental expressamente consignado pelo constituinte
reformador. A conjugagio da lei com a necessaria publicidade e eficacia
dos atos e contratos administrativos também foi debatida: como exposto
na introdugdo deste capitulo, o tema ainda gera diversos questionamentos.
No entanto, a resposta parece estar na matriz principiolégica da LGPD — a
finalidade.

Assim, em sua atuagdo consoante a legalidade ou juridicidade, seguindo
estritamente suas atribui¢des constitucionais e legais, deve o poder publico
manter a devida gestdo dos dados, garantindo a sua seguranga, bem como
aplicando boas praticas de governanga, de modo a sempre mitigar os riscos.
Com tais atitudes, garante-se que o cidaddo tenha resguardado o seu direito
— doravante formalmente fundamental — a proteg¢io de dados.
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6
SEGURANCA DA INFORMACAO:
PROTECAO CONTRA
VAZAMENTO DE DADOS

Andrey Guedes Oliveira

1 INTRODUCAO

A transformagdo digital e a interdependéncia da tecnologia da
informagdo no funcionamento de empresas e governos criaram um cenario
complexo e desafiador para o funcionamento dos processos internos, de
vendas e produtivos, sem contar com a necessidade de processos de inovagio
ou mesmo de automacio do trabalho.

O emprego de tecnologias conectadas com a internet gerou uma nova
realidade nas relagdes entre empresas e governos, assim como alterou os
modelos de servigos e produtos.

No ambito governamental os servigos ao cidaddo levaram a execugdo
do conceito de “governo eletronico e-Gov” (MESQUITA, 2019). Segundo
Dujisin e Vigén (2004, p. 18):

[...] o uso estratégico e intensivo das tecnologias da informagio
e comunicagio, tanto nas relagdes do setor publico entre si, como nas
relagdes dos 6rgdos do Estado com os cidaddos, usudrios e empresas do
setor privado.

Esse novo horizonte alterado pelo advento das tecnologias em nuwvem
ou por servigos (CIASULLO; LIM, 2022) gerou novas oportunidades de
negdcios, automagdo de servigos, relacionamos com vantagem, desafios e
novas oportunidades.

A nova conjuntura interligada por sistemas on-line, com ambientes
hibridos que vdo desde as redes tradicionais (locais) a interligagdo com nuvens
privadas e publicas, criou um novo contexto, transformando os sistemas que
outrora eram centralizados e com poucas varidveis em um modelo complexo,
inter-relacionado e heterogéneo. Isto é, uma nova arquitetura tecnolégica
que, por conseguinte, gera novas oportunidades e ameagas que sdo traduzidas
atualmente por ataques digitais e vazamento de dados.
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2 SEGURANCA EM CAMADAS

As redes de computadores, corporativas ou governamentais, eram
conectadas a internet por meio de roteadores e com uso de TCP/IP. Elas
possufam caracteristicas de conexdo externa e uma rede interna para
servigos bésicos, ou seja, duas camadas (externa/interna). A protegio dessas
redes era realizada pelos firewalls, advindos de sistemas operacionais como
Linux e com regras para protecdo por ambiente, dando origem a Zona
Desmilitarizada DMZ (Demilitarized Zone) (KIZZA, 2017, p. 267), a qual
pode se ligar uma rede confidvel e outra ndo confidvel com enderegos validos
ou publicos e privados (RFC1918). Nesse contexto, o firewall realizava a
segmentagdo e as regras para acesso externo e interno, assim como a adogao
de outras sub redes para os demais servigos.

As DMZ e o papel dos firewalls foram sendo transformados ou alterados
com a adi¢do de mais funcionalidades, como sistemas de prevencdo/detecg¢do
de intrusdo — IPS/IDS (intrusion prevention/detection system) —, antivirus,
webfilters etc. Se outrora havia pontos de segmenta¢do em uma rede com
poucas funcionalidades, atualmente ha diversas fungdes e servigos de
interconexdes com clouds privadas e/ou publicas, com relagdes de conexdes
l6gicas via VPN (virtual private network) (TANENBAUM, 2021).

Esse cendrio gerou e levou aos firewalls a concentragdo de servigos
diversos de seguranga (figura 1): protecdo as redes, regras de seguranga,
verificagdo de virus, sandbox,” VPNs, IPS etc.

Figura 1 — Firewall concentrador de servigos de seguranga.
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Fonte: elaboragio prépria.

29 Sandbox é um mecanismo de seguranga para separar programas em execugdo, geralmente
em um esforgo para atenuar a disseminacfo de falhas no sistema ou vulnerabilidades de software.
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O uso de VPNs para o teletrabalho ou home office (figura 2) trouxe
uma nova varidvel para possibliidade de vazamentos de dados, invasoes,
exploragdo etc. Isso significa que as conexdes remotas de funcionarios/
colaboradores migraram do presencial para o acesso via internet. Logo, o
Jfirewall se tornou o “salvador” para o home office, pois recebeu a atribuigdo de
concentrar essas redes remotas com a local.

Figura 2 — Uso de VPNs para acesso remoto.
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Fonte: elaboragio prépria.

Outro desafio é a aplicagdo de politicas de seguranga aos usudrios,
com destaque para a concessdo de acesso a sistemas, ou seja, limites para
algumas execugdes em aplicagdes ou sistemas, auditoria de uso e privacidade
de dados, protecdo a dados sensiveis (BRASIL, 2018), gerenciamento do
trabalho remoto, uso de equipamentos de terceiros BYO (bring your own
device)’® (RIZZA, 2017, p. 6), controle de horas, entre outras funcionalidades.

3 VAZAMENTOS DE DADOS

O vazamento de dados significa, na prética, que dados safram da
organizagdo sem autorizagdo, sendo divulgados na rede publica de
computadores e, em consequéncia, afetando a confidencialidade e acarretando
infortinios e prejuizos.

As informagdes podem ser classificadas ou etiquetadas de acordo com
a sua importancia, baseada no provavel impacto. Cada organizagdo adota
um determinado critério para protegio desses dados (CALDER; MATKINS,
2015).

Os tipos de vazamento podem ser caracterizados como:

* soctal intencional: agido de pessoas interessadas no vazamento;
* social por acidente ou desleiro: envio de forma nio dolosa ou por descuido;

30 BYO (bring your own device): significa que os usudrios podem utilizar os seus equipamentos
pessoais nas redes corporativas.
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* engenharia social: indugdo de individuos internos que sdo levados ao
erro por meio de manipulagio;

e furto tecnologico de informagies: extragdo direta ou indireta por meio de
tecnologia que utiliza software para extragdo e envio aos interessados;

* espronagem industrial: tipo de furto de informagdo para fins especiticos
que possui, como alvo, individuos, empresas e governos, com o intuito de
utilizag¢do de informagdes confidenciais para seus proprios interesses;

* sequestro de dados: utilizagdo da extragdo (furto) com a utilizagdo
de tecnologia que realiza a criptogratfia dos dados e promove a extorsdo
mediante pagamento para liberagido do acesso aos mesmos.

3.1 VAZAMENTOS SOCIAIS

Os vazamentos por agdes de interagdo humanas sdo muito comuns,
intencionais ou ndo. O comportamento eleva o carater de risco empresarial
e governamental, com possibilidade de concretizagdo de uma extragio ou
despacho de dados a entes que nio deveriam ter acesso ao seu contetdo.

No vazamento intencional, o sujeito ativo movimenta-se por conta
prépria ou em conluio. Para que haja o fato, os motivos podem ser diversos,
e geralmente se caracteriza pelo emprego dos instrumentos tecnolégicos
internos e privilegiados para que se tenha o envio a um repositério externo.

Algumas ag¢des intencionais podem ser realizadas por ativismo, isto é,
alguém que defende algo, podendo ser: doutrina, conceito, filosofia, religido
e ideologia, entre outras.

J& o vazamento ndo intencional por acidente ou desleixo caracteriza-se por
um ato nido doloso, quer dizer, individuos realizam uma agio direta como,
por exemplo, o envio de um e-mail acidentalmente com uma planilha com
dados sigilosos. Outro atributo comum ¢ a falta de conhecimento sobre as
terramentas utilizadas, o impacto gerado por acesso indevido ou mesmo
aberto, que venham a ser utilizados ou vazados indevidamente.

3.2 ESPIONAGEM INDUSTRIAL

A espionagem promove a tentativa ou execugdo do interesse em dados
secretos e/ou confidenciais, podendo ter como alvo pessoas fisicas, empresas,
governos e organizagdes. Procura-se obter informagdes que gerem vantagens
estratégicas, politica, tecnolégica etc.

No Brasil temos a legislacdo que protege segredos industriais, a Leil
n. 9.279/1996 (Lei da Propriedade Industrial), que pode ser empregada no
caso de comprovagio desse tipo de crime.

Alguns exemplos de espionagem sdo a obtenc¢do de informagdes de
clientes e fornecedores, tecnologias, documentos fiscais e financeiros,
especificagdo de produtos, férmulas, entre outros.



LGDP: boas préticas para os municipios brasileiros | 115

3.3 SEQUESTRO DE DADOS (RANSOMWARE)

O ransomware é a expressdo que tipifica o conceito de sequestro de
dados, em que se realiza a criptografia de dados, por meio de um sequestro
digital, com uma chave para a recuperagio e disponibilizagdo mediante um
pagamento.

Esse tema é importante a todos, pois o método pode ser utilizado para
qualquer sistema, corporativo e em ambientes domésticos, sem contar
a gravidade que se da justamente pelo carater digital que possuimos nos
ambientes: pessoal, governamental e empresarial.

A seguir, apresentamos os tipos de ransomware, fatores de interesse,
“portas de entrada” e modelos de prevengio.

3.3.1 Tipos de ransomware

O ransomwareé umsoftwaremalicioso, malware,queinfectacomputadores,
servidores e dispositivos computacionais, tendo como premissa a exigéncia
de um pagamento para que as fungdes originais retornem ao normal. H4
diversos tipos, conforme Mohanta, Hahad e Velmurugan (2018), sendo
explicados a seguir:

* Scareware and rogue security software ScreenLocker (scareware e software
de seguranga desonesto, ScreenLocker): o usuario é conduzido a acreditar que
existe um problema em seu sistema, induzindo-o a uma agio para que seja
instalado o virus/malware. Um exemplo cldssico é o antivirus falso (fake
antivirus) (figura 3);

Figura 8 — Print do antivirus fafe.
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* browser ransomware: esse tipo de ransomware ndo criptograta, mas
congela as fungdes de navegagio;

Figura 4 —Mensagem de bloqueio do navegador MS-Explorer
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Fonte: Your browser... (2013).

* crypto ransomware: a espécie que criptografa, por meio de chaves
complexas assimétricas e simétricas, tendo assim a chave principal em posse
do sujeito ativo’ ou interessado no sequestro do dado;

* ransomware targeting infrastructure (objetrvo na infraestrutura) boot
ransomware: procura explorar, por meio da rede, um ataque lateral,®* tendo
como objetivo os sistemas operacionais vulneraveis, sendo uma porta
(backdoor)*® para uma agdo remota para criptografia dos dados em sistemas
que estdo abrigados.

3.3.1.1 As relacoes com a Darkweb

A relagdo com a darkweb estd na preparagdo de um ataque direcionado
ou encomendado; a vitima, entdo, é escolhida, por meio das relagdes de
grupos que disponibilizam c6digos ou mesmo “prestam servigos” para novas
variantes de malware ou chaves de criptografias.

Outro aspecto é a armazenagem das chaves em servidores “escondidos”,
ou mesmo o vazamento com comando e controle de dados — esses sendo
compartilhados ou vendidos.

A darkwebpossui um carater de preparagio, vazamento e armazenamento
de dados e, ap6s o ataque, é o salvo conduto para o sequestro de dados e até
para a tentativa de recebimento do resgate.

31 A expressdo sujeito ativo refere-se ao conceito juridico-criminal, segundo o qual o sujeito ativo
do crime é aquele que pratica a conduta proibida descrita na lei.

32 O ataque lateral é conceituado como a difuséo do malware pela rede, testando os sistemas mais
vulneraveis e se espalhando.

33 O conceito de backdoor é voltado a possibilidade de acesso remoto de um agente néo autorizado
arede ou sistemas.
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3.3.1.2 As relacoes com a Let Geral de Protecio de Dados (LGPD)

Os vazamentos estdo associados ao periodo no qual a empresa percebe o
vazamento, de maneira ativa, muitas vezes como vitima, ou sequer nota que
Jja foi invadida e que os seus dados estdo na darkweb.

Os ransomware possuem caracteristicas de comando e controle®* prévio,
isto é, os dados podem ser vazados mesmo antes do comando de criptografica.
Em linhas gerais, a vitima podera ter tido dados enviados meses atrés e ser
induzida a indicar que esse vazamento ocorreu apenas no ato do ataque.

Caso as empresas ndo monitorem a darkweb por meio a¢oes de segurancga
preventiva, nio saberdo quando houve as ag¢des de tentativa ou concretas.

Por fim, mesmo que haja todas as agdes de compliance e instrumentos
internos, isso ndo pode garantir que esteja ndo ocorrendo vazamento (incluso
via engenharia social). Em outras palavras, sem o monitoramento externo,
as empresas terdo apenas parte da visdo de risco.

3.3.2 Modelos de protecio: conscientizacio

O processo de conscientizagdo dos usudrios é um tema fundamental
para que se mitigue risco de ataques classificados como “sociais”, ja descritos
neste texto. Em outras palavras, quanto mais os individuos entenderem as
ameacas e os riscos, menor sera a possibilidade de fraudes, invasoes, coleta de
informagdes, phishing, engenharia social e espionagem industrial.

O ciclo modelo, destacado na figura 5, ilustra um processo de
treinamentos, palestras e conscientizagdo que da suporte para avaliagdo
continuada, e testes de conhecimento ou temas que sdo expostos a maior
risco no comportamento dos usudrios.

A figura 5 explora cada etapa do ciclo.

3.3.2.1 Plano de Conscientiza¢do da Seguranca da Informagao e Privacidade

de Dados

O plano de conscientizagdo passa pelas etapas de trilhas que funcionam
como um guia de treinamento e divulgagao.

Conforme destacado na figura 6, o primeiro passo, ou mesmo sendo uma
premissa para o inicio do plano, é a avaliagdo das politicas de seguranga e
privacidade de dados (LGPD) a qual todos os usuarios deverdo ter acesso,
estando conscientes de seus deveres e direitos.

As politicas geram uma formalidade necessaria, diminuindo o risco
de comportamentos. Nio obstante, em caso de mé-fé, serve para que

34.Comando e controle significa que um invasor possui capacidade para controlar ou realizar
agdes remotamente no sistema comprometido.
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os postulantes saibam das consequéncias de seus atos. Sem contar o
entendimento de ferramentas de monitoramento de seguranga da informagao,
como SIEM* e DLP,*® que possam proporcionar a detec¢do ativa de um
vazamento de dados. A conformidade as leis e aos regulamentos internos
¢ algo fundamental, devendo ser demonstrados e ratificados por todos os
usuarios.

Figura 5 — Programa de conscientizagio aos usuarios.
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Fonte: elaboragdo propria.

Os treinamentos e palestras proporcionam a visdo basica dos conceitos
e, de acordo com a trilha, as informagdes relevantes para prote¢do dos
usudrios.

A continuidade de servigos é parte do modelo e possui o intuito de
preparar as equipes em caso de indisponibilidade, assim como aplicar os
planos de continuidade de negdcios.

3.3.2.2 Treinamentos e palestras

Os treinamentos e palestras devem ter elo com as politicas, de modo
que o emprego de conceitos de tecnologia e seguranga da informagio seja
seguida.

Os conceitos aplicados ou avangados devem proporcionar maior
utilizagdo das ferramentas internas de empresas ou entidades.

35 A sicla a security information and event management, que é responsavel por aglutinar e
correlacionar registros dos sistemas para ataques, riscos, atividades e auditorias.

36 Data loss prevention é caracterizado por um software ou um conjunto de softwares
que evitam o vazamento ou mesmo monitoram a perda de dados, fruto der violagdes e
transmissdes de extragio de dados sem autorizagio.
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Nio obstante, a utilizagdo de sistemas de gerenciamento educacional
— learning management system (LMS) ou sistemas de gerenciamento do
conhecimento — geram um grau de maturidade para que os gestores
acompanhem o desenvolvimento e possam, inclusive, criar modelos de
pontuagdo para participagdo em testes de conhecimento.

Figura 6 — Plano de conscientizagio da seguranca.
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Fonte: elaboragéo prépria.

As praticas de prote¢do podem ter um carater didatico e com relagio de
causa e efeito, em especial com foco no comportamento inadequado ou néo
intencional.

3.3.2.3 Informativos continuados

Os informativos continuados sdo instrumentos de divulgagdo rapida,
como “pilulas” do conhecimento, boletins, videos, informativos, entre outros,
que venham corroborar temas importantes sobre seguranca e privacidade

de dados.
3.3.2.4 Simulagoes ativas e passivas — ferramentas

As simulagdes ativas sdo agdes tecnolégicas que testam o entendimento
e o grau de comportamento dos individuos, como campanhas de phishing
ou instrumentos utilizados pelos fraudadores para implica¢do de dados ou
mesmo instalagio de software maliciosos.

As simulagdes passivas sdo feedbacks de testes ou ferramentas que
monitoram o comportamento de pessoas para que se tenha o mapeamento
dos grupos ou individuos que necessitam de atengdo e novos ciclos de
conscientizagio.
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3.3.2.5 Resultados e melhoria continuada

Os resultados obtidos pelas simulagdes acarretam uma melhoria
continuada no programa preventivo e dos treinamentos empregados no
plano.

3.3.3 Plano de recuperacio

Ameacas como ransomware crescem devido ao modelo industrializado
do ransomware as a services (RaaS), isto €, novos malwares ou zero day’” que
estdo se espalhando exponencialmente, tendo assim grande possibilidade de
sucesso em ataques cibernéticos.

O impacto do comportamento do ransomware se traduz no comando e
controle, com o qual o atacante instala um zero day e compromete os sistemas
operativos, assim como também os sistemas de recuperagio.

O Plano de Continuidade de Negécios (Business Continuity Plan), figura
7, gera mais um elemento de proteg¢do, levando em consideragdo o backup
tradicional, plano de recuperagio e de continuidade de negécios.

Figura 7 —Tipos de recuperagio.
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Fonte: elaboragdo propria.

37 A expressio zero day (ameaga de dia zero) representa uma nova vulnerabilidade desconhecida
pelos fabricantes de software, equipamentos, antivirus etc.
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3.3.4 Plano de Contingéncia de T

O Plano de Contingéncia de Tecnologia da Informagdo é um recurso
com os seguintes elementos:

* arquitetura: infraestrutura, banco de dados, sistemas que proporcionem
capacidade de contingéncia e retorno rapido de um ambiente comprometido;

* cloud pitblica e privada: utilizagdo do ambiente de cloud computing como
meio de continuidade em caso de um evento grave;

* alta disponibilidade: ambientes com redundancias ou capacidade de
retorno rapido, no prisma que vai desde o hardware, software e servigos de
cloud,

* backup e restauragdo: ambientes que proporcionem cépias de seguranga
e com possibilidade de restauragéo rapida para reparagdo parcial ou total de
sistemas;

* politica de contingéncia de ti: documento que descreve o plano, com
pilares e fundamentos como base a ser seguida pelas equipes técnicas;

* procedimentos e instrugoes de trabalho: documentos que suportam as
equipes e realizam os preceitos descritos na politica;

* BIA (business impact analysis): documento (anélise de impacto nos
negdcios) que ratifica o impacto ao negécio em caso de auséncia de servigos
ou da produgio; assim dizendo, a inatividade das operagdes corporativas
ou de instituigdes que levam em conta o plano de execugdo em caso de

indisponibilidade.

3.3.5 Plano de Continuidade do Negocio ou Business Continuity Plan

(BCP)

O plano consiste em agdes técnicas, administrativas e estratégicas
para que o negdcio nio seja impactado por ameagas ou mesmo inviabilize
a sua continuidade. Ja os planos tradicionais tratavam de ameagas, como
desastres naturais ou atreladas a riscos fisicos, ndo obstante elementos como
terrorismo e sabotagens.

O plano é uma ferramenta importante e estratégica, ndo apenas para
a contingéncia, emergéncia ou desastre, podendo tornar-se um diferencial
competitivo, sendo reconhecido por investidores e clientes.

A seguir, apresentam-se partes desse plano:

* plano de recuperagio de desastres (disaster recovery plan —drp). agdes
associadas ao plano de recuperagdo de tecnologia, somadas as édreas de
negocios para que a empresa possa continuar suas operagoes;

* classificagdo de ativos: identificagdo de ativos criticos para priorizagdo,
tanto para proteg¢do, quanto para recuperacaio;
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* uso de recursos durante a indisponibilidade: mitiga¢do das perdas no uso
da contingéncia;

* processos empresariais: mapeamento dos processos e que estejam no
plano de contingéncia e recuperagao.

3.3.6 Senhas e credenciais

A abundancia de sistemas e servigos sempre requer um login (nome do
usudrio) e uma senha. Se antes tinhamos poucos sistemas, hoje a quantidade
de portais/aplicativos gerou uma enorme quantidade de credenciais, criando
um problema bem “comum”: lembrar de tudo isso!

Outro desconforto é a complexidade, incluindo-se o duplo fator de
autenticagdo,” gerando o descontentamento pela dificuldade de uso com
caracteres especiais/letra maitGscula e quantidade minima caracteres.
Nio obstante, as agdes dos usudrios para recordagdo dessas informagoes
se tornaram um novo risco, pois a “lembran¢a de todas as senhas” cria
uma grande barreira, levando-os a utilizar o que ha disponivel: as chaves
“gravadas” em planilhas e/ou documentos no Microsoft Word, ou mesmo a
repeticdo em todos os sistemas — alguns chegam até a anotar em cadernos
ou post-id.

Um dos maiores fatores de riscos, de fato, sdo relacionadas as senhas;
essa “porta” gera a oportunidade ou mesmo a “certeza” de que o crime
cibernético “vale a pena”. No fim das contas, o atacante sabe que é “facil”
descobrir ou tentar (via software) saber a senha de outrem, facilitando as
invasdes aos sistemas, fraudes, roubo de identidades, entre outros crimes
digitais.

A utilizagdo de cofres de senha atrelado a conscientizac¢do dos riscos se
torna um excelente sistema de protecdo aos acessos indevidos.

A utilizagdo de multi factor authentication (MFA) ou multiplo fato de
autentica¢do auxilia e protege contra furto de identidades. Em resumo, é
proporcionar mais uma camada de checagem sobre o acesso a um sistema,
como uma contrassenha por e-mail ou a utilizagio de sistemas de foken® para
validagio do acesso.

3.3.7 Zero trust — confianga zero

Dado o cendrio de alto risco, com diversas invasdes e sequestros de
dados, atrelado ao aumento exponencial de vazamento e falhas em sistemas,

38 Os duplos fatores de autenticagdo, via de regra, sdo os mecanismos de confirmagao via celular
ou e-mail, justamente para “evitar” que alguém utilize o sistema no lugar do usudrio.

39 Tokens sdo softwares que geram c6digos dindmicos e sincronizados para autenticagio,
comumente usados por aplicativos bancérios.
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o conceito de ndo confianga, aplicado as camadas de segurancga, é hoje um
tema altamente discutido no mercado de seguranga da informagao, sendo, o
mais adequado, o modelo confian¢a zero ou zero trust

A ideia nasceu com a publicagdo do artigo do analista da Forrester*
John Kindervag, em 2010, que introduziu a expressdo zero trust’ em seu
paper “No More Chewy Centers: Introducing The Zero Trust Model Of
Information Security”.*'

0

Figura 8 - Histérico da adogdo da expressdo zero trust.
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Fonte: elaboragio prépria.

O proéximo passo veio em 2014, dado pela Google, que iniciou a aplicagdo
pratica dentro de suas operagdes/redes, tendo como base a restri¢do de acesso
ou remogio de acessos a rede de produgdo. Tal a¢do influenciou fortemente
o setor com uma série de artigos documentando sua implementagéo interna
e inovadora.

No mesmo ano, 2014, a Cloud Security Alliance apresentou a arquitetura
de perfmetro definido por software (SDP — software defined perimeter), que
fornecia uma especificagdo concreta para um sistema de seguranga compativel
com zero principios de confianga.

Jdem 2017, empresas de seguranga comegaram a utilizar o modelo e esse
toi ratificado pelo Gartner, que o revisou, incluindo-o no continuous adaptive

40 A Forrester é uma empresa norte-americana de pesquisa de mercado que presta assessoria
sobre o impacto existente e potencial da tecnologia e seguranga da informagao.

41 Em tradugo livre para portugués pode ser lido como: “Ndo ha mais centros rigidos:
conflanga zero um modelo de seguranga da informagio” (o autor utilizou a expressido
borracha e que foi expressa pela palavra “rigido”)
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risk and trust assessment (Carta) — avaliagdo de confianga e risco adaptéavel
continuo —, que possui principios em comum.

Em 2020, a énfase de toda a indistria em zero trust continuou, com o
National Institute of Standards and Technology (NIST), associado ao US
National Cybersecurity Center of Excellence dos EUA, que langaram uma
publicagdo dedicada a arquitetura zero trust.

O zero trust continua a evoluir a medida que fornecedores e empresas
vdo adotando e implementando os conceitos, reconhecendo-o como uma
mudanga fundamental na abordagem da seguranca da informago.

4 CONSIDERACOES FINAIS

O processo de protegdo e seguranga da informagdo e privacidade de
dados pessoais nos leva ao entendimento em camadas, destacado na figura
9, com a adogdo do conceito de zero trust partindo do dado primério até o
ambiente externo denominado deep e/ou darkweb.

O dado primario estd no nivel de arquivos e nos sistemas operacionais,
tanto para estagoes de trabalho quanto para servidores em rede. Em seguida
temos os sistemas operacionais que sdo fontes de vazamento e invasdes,
sem contar o comportamento do usudrio. As conexdes légicas propiciam
redes de comunicagdes locais, remotas ou via servigos de cloud privadas e
publicas, atreladas as aplicagdes e sistemas, ndo obstante interconectados e
com necessidade de protegio.

Por fim, o ambiente externo que pode ser avaliado pelo interesse de
grupos ou pessoas, ou mesmo na agdo proativa de monitoramento de marcas,
antifraude, de pessoas (redes sociais) e vazamentos pretéritos de dados.

As tecnologias e boas praticas para protecdo sugeridas:

* emprego de boas préticas e modelos como destacados nas normas da
ISO 27.000;

e conformidade com a LGPD;

* aplicagdes de politicas de seguranca e privacidade de dados;

* programa de conscientizagdo e comportamento seguro;

* aplicagdo de programas de recuperagio de destrates e continuidade de
negocios;

* teste de backups

¢ auditoria interna e externa;

* criptografia de sistemas de arquivos e backup;

* sistemas de restauragdo de copias de seguranga;

e antivirus;

* data loss prevention ou sistema de prevencdo de perdas/vazamento de
dados;
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* microssegmentagdo com sdp software defined perimeter (perimetro
definido por software);

* controle de acesso a rede (network access control);

* identity and access management (IAM) ou gerenciamento de acesso e
1dentidade;

* Uso de autentica¢do multifatorial (MFA — multi factor authentication);

* emprego de firewalls com web application firewall (WAF);

* WAF uso de dynamic application security testing (Dast) — teste de
seguranga de aplica¢des dinamica;

* no desenvolvimento, a execu¢do de static application security testing
(Sast) — teste de seguranca de estdtico em aplicagdes e c6digos);

* monitoramento antifraude, deep e darkweb.

Figura 9 — Camadas de protegio.
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Fontes: elaborago prépria.

Com a utilizagio da visdo em camadas, as entidades governamentais e
privadas podem direcionar seus investimentos de acordo com o maior grau
de risco e limitagdes orgamentdrias, todavia se recomenda que os temas de
comportamento, conformidade com a LGPD e as camadas mais elementares
sejam o foco de qualquer organizagao.
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7
A IMPORTANCIA DA GESTAO
DE PROJETOS E GESTAO DE
SERVICOS PARA O DPO

Davis Alves
Nilson Brito

Resumo

Esse artigo explora o cendrio em que a utiliza¢io das boas praticas de gestdo de projetos
e gestdo de servigos para implementar um sistema de gestdo de protegdo de dados
(SGPD) para adequagdo a LGPD podera trazer um resultado satisfatério, considerando
as fases da gestdo de projetos segundo o PMBOK (iniciagdo, planejamento, controle e
execugdo, encerramento), com as fases do ciclo de vida do servigo (estratégia, desenho,
transigdo, operagdo e melhoria continua), relacionando ambas as abordagens com os
componentes/fases do SGPD (preparagéo, organizagdo, implementagdo, governanga e
melhoria).

Palavras-chave: LGPD; PMBOK; SGPD; gestio de projetos; governanga.

Neste artigo serd explorado o cendrio em que a utilizagdo das boas
praticas de gestdo de projeto e gestdo de servigos para implementar um
sistema de gestdo de protegdo de dados (SGPD) para adequagao a Lei Geral de
Protegdo de Dados Pessoais (LGPD) podera trazer um resultado satisfatério
considerando as fases da gestdo de projetos segundo o PMBOK (iniciagdo,
planejamento, controle & execugio, e encerramento) e os componentes/fases
do SGPD (preparagdo, organizagdo, implementagdo, governanga e melhoria).
A adogdo de boas praticas é estimulada por meio do art. 50 da LGPD:

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagdes, poderdo formular regras de boas préticas e de governanga que
estabelecam as condigdes de organizagio, o regime de funcionamento, os
procedimentos, incluindo reclamagoes e peti¢des de titulares, as normas de
seguranga, os padroes técnicos, as obrigagdes especificas para os diversos
envolvidos no tratamento, as a¢des educativas, os mecanismos internos
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de supervisdo e de mitigagdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais (BRASIL, 2018).

A abordagem parte da visdo do data protection officer - DPO consultor
(gestor de projetos) queirda desenvolver e entregar o projeto de implementagdo
de forma operacional para um DPO gestor (gestor de servigos) conforme
apresentado na figura a seguir:

Figura 1 — DPO consultor X DPO gestor.
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Fonte: elaboragio prépria.

FFalando de forma bem simples sobre gestdo de projetos, deve-se ter em
mente a defini¢do de um projeto. Segundo o PMBOK — Guia de Boas Prdticas
para Gestio de Projetos [PMI, 2021), um “projeto” é um esfor¢o temporario
para criar um produto, servigo ou resultado. Sendo assim, todo projeto tem
infcio, meio e fim (PMBOK). Quando se refere as boas préticas, fala-se em
competéncias, ferramentas, técnicas e processos aplicados para todas as
fases de um projeto (iniciagdo, planejamento, execugdo, monitoramento e
encerramento).

O SGPD, da sua concepgdo inicial até seu modelo final, que é operacional,
utiliza como padrido o PDCA (plan, do, check e act), usado para controle e
melhoria continua de processos e produtos.
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O SGPD é um conjunto de boas préticas (framework) que tem como
objetivo servir como modelo pratico para adequagdo das empresas ao
Regulamento Geral de Prote¢do de Dados europeu (GDPR), mas também
aplicdvel a LGPD para o tratamento dos dados pessoais, desde a coleta até o
processamento, armazenamento e descarte. Esse sistema utilizara um ciclo
PDCA de cinco componentes/fases desde seu projeto de implementagdo
pelo DPO consultor até o momento em que serd entregue operacionalizado
como produto final ao DPO gestor.

Veja abaixo os cinco componentes/fases do SGPD visto como ciclo
PDCA:

Figura 2 — Fases SGPD.

1- Preparacio

5 - Avaliagio e

Melhoria

3 - Desenvolvimento
e Implementagio

Fonte: Kyriazoglou (2016).

As fases 1, 2 e 3 podem ser conduzidas por um DPO consultor e,
ap6s a fase 4, o SGPD pode ser operacionalizado por um DPO gestor. No
momento de sua implementagdo, cada uma das suas fases tem como entrega
final documentos (produtos/resultado) com todas as andlises, politicas,
ferramentas aplicadas, riscos identificados, modelos de como serdo reportados
os incidentes aos titulares e até mesmo a Autoridade Nacional de Protegio
de Dados (ANPD), treinamentos/palestras internas e outros documentos
pertinentes a implementagdo e operagdo do SGPD na organizagio.

Cada organizagdo e projeto sdo tGnicos. As praticas de gestdo de
projetos irdo auxiliar o DPO consultor em praticamente todas as fases da
implementagdo do SGPD com uma visdo apurada de como coletar requisito,
definir escopo, desenvolver a equipe, documentar, comunicar, controlar,
monitorar, identificar riscos, entre outras praticas. Apesar de auxiliar em



130 | Davis Alves & Nilson Brito

todas as fases da implementacio do SGPD, a utilizagdo dessas préticas de
forma mais completa sera quando o SGPD inicia seu desenvolvimento e
implementagdo, ou seja, na fase 3, que se caracteriza pelo momento em que
o préprio nome ja diz, o projeto é desenvolvido e implementado. Esse é o
momento de “pOr a mido na massa” para efetivar as fases 1 e 2 com tudo
que ja fol preparado e organizado em documentos para ser realmente
implementado e adequado dentro da organizagdo. A figura 8 exibe um quadro
que exemplifica uma visdo objetiva de como integrar a implementagio do
SGPD e as préticas de gestdo de projetos. De forma bem resumida, pode-se
ver como se dé a aplicagdo pratica do PMBOK para estruturar e gerenciar a
parte da implementagdo que estard documentada em um plano de projeto —
centrado na execugio.

Figura 3 — Exemplo de Integragao das praticas de gestdo de projetos na implementagdo
do SGPD Fase 3.

SGPD PMBOK

- Garenciar Escopo

« Geranciar Cronograma

- Garanciar Custos {Ex.: Ferramentas, Recursos, Hardware, Entre Outros)
- Gerenciar Qualidade (Ex.: Documentos 3GPD, Entrega de Femamentas] |
- Genanciar Recursos [Ex.: Desenvolvedores) —
« Gerenciar ComunicagBies

- Genanciar Riscos { Ex,: Adequachas Infra, Compras, Recursos)
= Gerenciar Aquisighes [Ex,:Infra, Mio de Obra)

- Genanciar Partes Interessadas (EX: Stakeholders @ Sponsors)

3- Deservolvimenio f
Implament agfio

LS T T T TR RTTE T

Fonte: elaboragéo prépria.

Ao analisar a figura acima, ja se tem uma preparagdo e organizagdo
(fases 1 e 2) de protegdo de dados e privacidade, e a visdo das préticas de
gestdo de projetos ajudou na coleta de requisitos, defini¢do do escopo,
avaliagdo se havera custos ou ndo com recursos e aquisigdes adicionais,
defini¢do de um cronograma de entregas nas documentagdes, avaliagdo de
riscos iniciais na privacidade dos dados e também comunicagdo as partes
interessadas sobre como estd o andamento das fases iniciais (apenas nesses
exemplos acima citamos oito das dez areas de conhecimento do PMBOK
que ajudaram nas fases 1 e 2). Agora, ao iniciar a execugdo, pode-se precisar
adequar infraestrutura/software e serdo necessarios requisitos para cada um
dos itens relacionados a eles, e coletar os requisitos precede a defini¢do do
escopo do que realmente serd necessario e somente o que é necessario para
adequagdo a LGPD, procurar fornecedores e desenvolvedores, gerenciar
contratos, contratar mdo de obra especializada (recursos), desenvolver
a equipe que ird atuar no projeto em conjunto com os funciondrios da
organizagdo, avaliar riscos relacionados a implantagdo e desenvolvimento
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e ter um plano de respostas que estard dentro do plano de projeto, sendo
citada apenas uma parte do contetido do plano.

Nesse momento, algumas questdes devem ser levantadas: sera aceito?
Mitigado? Transferido ou eliminado o risco? Quais departamentos precisardo
atender primeiro as adequagdes? Existem possibilidades de fazer ou é preciso
comprar? Desenvolver com mio de obra prépria ou terceirizar? Qual é o
prazo? E se um recurso contratado for compartilhado com outros projetos?
Isso é um risco? E preciso ter um plano de contingéncia? E necessario ter
or¢amento de contingéncia? Qual é o custo estimado e em que momento
serdo aplicados os investimentos? Desenvolver primeiro ou comprar o
hardware necessdrio? Ja sdo conhecidas as visdes otimistas e pessimistas
do prazo e custo do projeto como um todo? Qual é o caminho de risco
do projeto? As entregas de adequagdo estdo com boa qualidade? Existem
retrabalhos? Todos os envolvidos estdo sabendo sobre como o projeto anda?
O projeto esta sendo reportado para todas as partes interessadas e de quanto
em quanto tempo acontecera o reporte do andamento? Qual é o perfil do
Sponsor? Ele prefere ser reportado de forma detalhada ou resumida?

Imagine-se que a organizagdo tem presenga em todo territério nacional;
nesse caso, serd preciso um DPO como PMO central que ird coletar as
informagdes para apresentar os resultados aos executivos na matriz. Como
serd a presenca de um ponto focal? Serd necessdrio um time de DPOs e
cada um localizado em regionais espalhadas pelo territério nacional? Sao
questdes importantes, e tudo isso é parte da implementagdo do SGPD, e a
visdo de boas praticas em gestdo de projetos ird ajudar o DPO consultor a
gerenciar de forma eficaz.

Aqui, é importante lembrar do plano de projeto. Ele terd todas as
respostas para as questdes colocadas acima, uma vez que tudo estaré descrito.
Nio se deve confundir a aplicagdo das praticas em gestdo de projetos nas
fases 1 e 2 com o plano de projeto da fase 3, ele sera um documento exclusivo
para essa fase.

E possivel também a utilizagio das préticas de gestio de projetos para
as fases 4 e 5. Como um exemplo prético, sera criado um arquivo de registro
para li¢des aprendidas contendo possiveis descuidos de funcionarios, que sera
colocado em pauta em treinamentos futuros. Isso é governanga e melhoria
continua. Praticas em gestdo de projetos contribuem para a elaboragio de
um plano de resposta de violagdo de privacidade, tendo a contribui¢do de
outros_frameworks para suportar as operagdes (gestdo de servigos) que serdo
operacionalizadas pelo DPO gestor.

Apés sua implementagdo pelo DPO consultor, o SGPD se tornara,
como um todo, um conjunto de processos e priticas operacionais, entregue
ao DPO gestor e a organizagio. O framework do SGPD traz 44 documentos
como produtos/resultados/entregas da implementacdo de um SGPD para
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adequagdo a LGPD. Esses documentos deverio ser periodicamente avaliados
e, quando necessario, atualizados, ja que o ciclo PDCA é continuo.

Para visualizar toda a contextualizagdo, a figura 4-a seguir apresenta uma
visdo bem clara de como o PMBOK + I'TIL complementam a implementagéo
do SGPD como um todo:

Figura 4 — Exemplo macro de Integracdo das praticas de gestdo de projetos + I'TIL na
Implementagdo do SGPD.
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Fonte: elaboragio prépria.

Portanto, a implementagdo do SGPD é abrangente e minuciosa, porém
¢ viavel e indicado aplicar boas préticas de gestdo de projetos e da ITIL,
para a gestdo de servigos, como facilitadores na implementagio e suporte
do SGPD, pois 0 DPO consultor que tem capacitagio em gestio de projetos
poderd entregar um produto final dentro das adequagdes necessdrias a
LGPD, considerando os pilares fundamentais de qualidade, custo e tempo
para qualquer organizagdo, independente do seu porte. Entretanto, ndo se
pode esquecer que ap6s a tase 3 do SGPD, é iniciada a operagio, que pode ser
suportada pela I'TIL.

Em suma, é de extrema importancia que um DPO tenha também
conhecimentos em gestdo de projetos e gestdo de servigos de TI, mesmo que
em nivel bésico, pois essas duas areas de conhecimento, aliadas as respectivas
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boas praticas (PMBOK e I'TIL), contribuem para que o SGPD seja seguido,
e consequentemente a empresa esteja adequada a LGPD.
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POLITICAS PUBLICAS MUNICIPAIS DE
FOMENTO A PROTECAO DE DADOS
PESSOAIS PELO SETOR PRIVADO
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Resumo

Discute-se, a partir do modelo de atuagdo para o poder publico tragado pela Lei Geral de
Protegdo de Dados, sobre politicas publicas destinadas a conferir efetividade a protegio
de dados pessoais, pelo setor privado, no Brasil. Para tanto, avaliam-se algumas das
competéncias atribuidas 8 ANPD, sobretudo no campo da instrugio social, fomento
de boas praticas e governanga em matéria de protecdo de dados. Defende-se que a
atuagdo do 6rgdo deve servir de norte a atividade regulatéria de estados e municipios,
a fim de que marco legal de tamanha envergadura seja efetivamente observado. Além
disso, sugerem-se possiveis modelos de politicas pblicas, especificamente no ambito
municipal, para disseminar a cultura de protegdo de dados, valorizando as empresas
que atendam aos requisitos da LGPD. O método adotado é o da revisdo de literatura
narrativa.

Palavras-chave: protegio de dados; poder ptblico; empresa.

1 INTRODUCAO

Qualquer mudanga legislativa implica consequéncias para o convivio
social. Podemos afirmar que projetos de lei que nio contem com ampla
participag¢do de diversos setores sociais costumam carrear desafios ainda
maiores para a conquista da efetividade social de seus comandos normativos.

A Lei Geral de Protecdo de Dados (Lei n° 13.709/2018 — LGPD)
inova, consideravelmente, a forma como a disciplina da privacidade deve ser
encarada pelos setores publico e privado.

Sem se restringir a prote¢io de dados em suporte digital, ja que igual-
mente aplicdvel a situagdes em que tais elementos se encontrem noutros su-
portes, inclusive o fisico, é certo que a realidade tratada na LGPD esta dire-
tamente relacionada com a chamada Era Digital e seus impactos na forma de
intersecdo entre as pessoas e entre estas e as institui¢des publicas e privadas.

134
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Por mais que grandes agentes do setor privado tenham se adequado
para cumprir as novas exigéncias legais, é sabido que a elaboragdo de um
plano de adequagio para protecdo de dados pessoais ndo é pratica corriqueira
na maior parte dos setores da sociedade brasileira, principalmente quando
se trata de empresas de pequeno porte. Trata-se de providéncia nova e que
demanda tempo para ser compreendida e adotada.

Essa realidade impde ao Estado enorme responsabilidade. Para que a
protecdo de dados pessoais seja uma realidade, urge a adogdo de medidas
por todos os agentes de tratamento de dados (controladores e operadores),
conforme o art. 5.° da lei, que tratem dados pessoais sensiveis, sendo certo
que o Estado, em suas esferas regulatéria e fiscalizatéria, pode se prestar a
fomentar essa consolidagdo de cultura de protecdo de dados no setor privado
e, sem prejudicar a cultura de transparéncia ativa, também o fazer no setor
publico.

A LGPD esta em plena vigéncia, mas ainda ndo parece se encontrar
dentre as prioridades de determinados setores sociais. Diante dessa situagdo,
¢ necessdrio que instituigdes que integram a administragdo publica, em
todos os niveis federativos, delineiem politicas ptblicas voltadas ao fomento
no cumprimento desse importante marco legal.

Pretende-se apresentar algumas estratégias que possam contribuir
com esse objetivo. Cumpre esclarecer que o foco do artigo é a perspectiva
pragmatica e ndo dogmatica a respeito do conceito eventualmente aplicavel
a essa ou aquela politica ptblica. O objetivo geral é a reflexdo a respeito de
como o Estado — compreendidas nessa expressdo todas as pessoas politicas —
pode atuar para induzir a sociedade ao cumprimento daquilo que se encontra

na LGPD.

2 0 ESTADO COMO INCENTIVADOR DE BOAS PRATICAS NO AMBITO
DA LGPD

Diante de uma nova realidade normativa, sobretudo quando vinculada
a chamada Era Digital, parece-nos que o papel do Estado como incentivador
de boas préticas, em busca de majorar a efetividade das normas, é ainda maior.
A LGPD nio tem aplicagdo exclusiva a ferramentas de natureza digital, mas
decorre do amplo desenvolvimento de tais aplicagdes e de seu frequente uso
para o desempenho das mais corriqueiras atividades sociais, econémicas e
politicas com a utilizag¢do massiva do tratamento de dados.

Muitos desafios se apresentam contra a efetividade da LGPD. Dentre
eles, podemos citar: i) necessidade de maior inclusdo digital; ii) publicidade e
instrugdo em relagdo ao objeto tratado pela lei; iii) apresentacdo de minimas
diretrizes para elaboragdo de planos de adequagdo por parte dos setores
publico e privado; iv) estabelecimento de cronograma para fiscalizagdo dessa
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mesma adequagdo; v) incentivo estatal para que providéncias sejam tomadas
por agentes publicos e privados, entre outros.

Sabemos que a eficicia social de uma norma juridica depende da
legitimidade que a ela é atribuida por seus destinatdrios. O trabalho do
Estado na divulgagdo do contetido da LGPD e incentivo a adogdo de medidas
alinhadas a efetividade de seus dispositivos parece indispensavel a conquista
da referida eficacia social. Nesse sentido, oportuna a ligdo de Miguel Reale
(2002, p. 113, grifo nosso): “O Direito auténtico ndo é apenas declarado, mas
reconhecido, ¢ vivido pela sociedade, como algo que se incorpora e se integra
na sua maneira de conduzir-se. A regra de direito deve, por conseguinte, ser
Jormalmente véilida e socialmente eficaz”.

Sem que politicas publicas sejam tragadas, a LGPD nio atingira
a almejada efetividade. O debate putblico a respeito do contetido desse
importante marco legal é igualmente relevante e inadiavel. Nessa esteira,
cremos que a Autoridade Nacional de Prote¢do de Dados (ANPD)
apresenta-se como 6rgdo que deve estar no édpice de todo o sistema de
protecdo de dados pessoais no pafs. Por mais que se possa discutir a respeito
da melhor conformagio juridica para a ANPD — se agéncia reguladora ou
autarquia comum, por exemplo —, é inegavel que o legislador lhe entregou
competéncias que apenas refor¢am seu papel central em matéria de protegio
de dados pessoais.

O art. 55-J da LGPD, em seus vinte e quatro incisos, estabelece as
competéncias da ANPD, destacando-se nesse artigo as que se encontram
nos incisos VI a IX. Newton de Lucca e Cintia Rosa Pereira de Lima (2020,
p- 385) explicam o poder regulatério da ANPD e destacam sua importancia
diante da assimetria de recursos e conhecimento por parte dos destinatarios
da norma:

Essa fungdo da ANPD deve ser compreendida como um “poder-dever”,
pois deve ser exercida em prol da defesa dos titulares dos dados pessoais,
considerados hipervulnerdveis em fungio da assimetria informacional,
juridica e do poder econdémico.

O inciso VI do art. 55-J prevé que cabe a ANPD “promover na populagio
o conhecimento das normas e das politicas publicas sobre protegdo de
dados pessoais e das medidas de seguranga” (BRASIL, 2018). A razdo para
essa previsdo alinha-se aquilo que adrede se afirmou. A nova legislagdo,
sobretudo tratando de tema ligado — néo exclusivo — a drea digital, depende
da promogdo publica de seu contetido, do delineamento e da ampla divulgagéo
de politicas publicas ligadas a esse mesmo objeto. Nesse aspecto, emerge o
papel da educagdo para utilizagdo de ferramentas digitais. Paula Marques
Rodrigues e Alessandra Borelli Vieira (2021, p. 15) afirmam:

7

Para garantir ampla aplicabilidade do quanto regulado pela Lei, é
necessdrio vencer a resisténcia quanto ao que é considerado novo (ainda
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que o direito a privacidade nio o seja), além de assegurar a compreensio

da sociedade sobre os efeitos do direito a protegio dos dados pessoais.
Nesse contexto, a educagio tem papel imprescindivel nessa tematica, pois
somente com a conscientizagio e a compreensio do que é privacidade —
nio somente para o individuo, mas também para a coletividade — é que
serdo possiveis a efetiva protegdo da tutela dos dados pessoais e a sua
utilizagdo conforme os limites estabelecidos pelo ordenamento juridico.

O inciso VII do mesmo artigo estabelece que cabe a ANPD “promover e
elaborar estudos sobre as praticas nacionais e internacionais de protecio de
dados pessoais e privacidade” (BRASIL, 2018). Através desse dispositivo o
legislador atribuiu @8 ANPD o dever de aprofundar-se, por meio de estudos,
nas melhores praticas nacionais e internacionais. Tal incumbéncia reafirma
a posi¢do do 6rgdo no dpice do sistema brasileiro de prote¢do de dados,
bem como busca conferir-lhe repertério para o desempenho das demais
competéncias que lhe sdo destinadas.

Ainda para auxiliar na promogao da protegdo de dados pessoais no Brasil,
o inciso VII do art. 55-J fixa a ANPD a seguinte competéncia: “estimular
a adogdo de padroes para servigos e produtos que facilitem o exercicio de
controle dos titulares sobre seus dados pessoais, os quais deverdo levar em
consideragdo as especificidades das atividades e o porte dos responsaveis”
(BRASIL, 2018). Aqui se encontra atribui¢do que diretamente servird de
base para que a sociedade civil, por meio de seus mais distintos segmentos,
consiga cumprir o desiderato da lei.

Com efeito, a ANPD, inclusive por meio da busca de parametros
internacionais, devera fomentar a adogdo de padrdes de servigos e produtos
voltados a facilitagdo do exercicio de direitos por parte dos titulares de dados
pessoais. Ndo devemos nos esquecer que o ambiente digital estd repleto
de tecnicidade. Assim, impde-se a ANPD viabilizar a compreensio dos
mecanismos de protecdo através de linguagem acessivel e de acordo com as
especificidades e porte dos responséveis pelo tratamento de dados pessoais.

Nesse contexto, a ANPD criou perfis em algumas das principais redes
sociais e passou a oferecer a sociedade canais de acesso a guias orientativos.
Um dos exemplos mais recentes é o Guia orientativo sobre seguranga da
informagdo para agentes de tratamento de pequeno porte, editado em outubro de
2021. Nele, a ANPD traz apresentacdo de sua missdo institucional, esclarece
os principais topicos ligados a prote¢do de dados e oferece algumas diretrizes
para que agentes de pequeno porte se adequem a lei. A titulo de consideragdo
final, o material elaborado pela ANPD atirma que:

[...] que envolvem a politica de seguranca da informagio relacionada a
dados pessoais e a seguranga em recursos humanos; e medidas técnicas,
que tratam, entre outros, do controle de acesso aos dados; seguranga
nos dados armazenados; manutengio de programa de gerenciamento
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de vulnerabilidades; e seguranga das comunicagdes. Também se deu
destaque a medidas relacionadas ao servigo em nuvem (de ordem técnica
ou administrativa), tendo em vista a frequéncia com que esses servigos
sdo utilizados por agentes de tratamento de pequeno porte (VARGAS,
2021, p. 18).

De maneira semelhante a edig¢do do citado guia orientativo, uma das
primeiras providéncias da ANPD foi a publicagdo do Como proteger seus dados
pessoais: Guia do Niicleo de Prote¢do de Dados do Conselho Nacional de Defesa
do Consumidor em parceria com a ANPD e a SENACON (BRASIL, [202-7).
Com carater bem mais geral, apelo visual e linguagem acessivel, apresenta-
se aos titulares de dados pessoais, isto é, a cidadania como um todo, formas
de protecdo e boas praticas, sempre com o intuito de se evitar qualquer
torma de vulnerabilidade dos direitos garantidos pela LGPD. Dentre
diversos conceitos indispensaveis a correta compreensio dos termos legais,
encontramos trechos como o seguinte:

7

A protecgdo de dados é importante tanto para o cidaddo, como para a
economia e para a sociedade como um todo. Ela da poder ao cidadéo para
controlar os seus dados e fortalece o exercicio da liberdade de expressio,
do acesso a informagéo e dos direitos a intimidade, a honra e a imagem.
A lei estd atenta também ao desenvolvimento econdmico do Pafs, ao
incentivar a criagdo de novas tecnologias em setores estratégicos pelas
empresas de pequeno porte, como as microempresas e startups, que
possuem regime diferenciado pela lei (BRASIL, [202-7, p. 4).

Ademais, no intuito de colocar a ANPD em sintonia com a vanguarda
na protegdo de dados pessoais, o legislador também lhe atribui competéncia,
através do inciso IX do art. 55-J, para “promover agdes de cooperagido com
autoridades de prote¢do de dados pessoais de outros paises, de natureza
internacional ou transnacional” (BRASIL, 2018). E conhecida a influéncia
da General Data Protection Regulation (GDPR) europeia nas bases da
LGPD brasileira. Sendo assim, é de todo relevante que a maxima autoridade
em matéria de protecdo de dados no pafs mantenha relacionamento e firme
cooperagdo com eventuais congéneres ao redor do mundo.

Os incisos citados sdo apenas alguns daqueles que descortinam papel
central a ANPD em matéria de protecio de dados. Sua atuagdo nio ha de
se dar apenas através do monitoramento das atividades ligadas a protegdo
de dados pessoais ou por meio da aplicagio de sangdes aqueles que
descumprirem as obrigagdes previstas na lei, lesando direitos dos titulares.
Para além dessa fungio, cabe & ANPD promover o conhecimento da lei e
incentivar a adogdo de politicas — publicas e privadas — voltadas a efetividade
da LGPD (atuagdo preventiva). Sendo o érgdo maximo da protegdo de dados
no pais, entendemos que cabe a ANPD coordenar, por meio de diretrizes e
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orientagdes concretas, a atuagio das demais pessoas politicas na matéria de
protecgdo de dados pessoais.

3 A’ATUACAO COORDENADA DA ANPD COM OUTRAS PESSOAS
POLITICAS (ESTADOS, DISTRITO FEDERAL E MUNICIPIOS)

Exposta parte das competéncias atribuidas a ANPD, resta evidente
que o 6rgdo foi algado a condigdo de principal responsavel pelo tema da
protecdo de dados pessoais no Brasil. Alocada na administra¢do publica
tederal, a ANPD ndo podera deixar de voltar sua ateng¢do a forma como
estados e municipios cumprirdo a LGPD e fomentardo o respeito a norma
pelos agentes privados. Lembremos que o Congresso Nacional aprovou a EC
n. 17/2019, a fim de promover a inclusdo da protegio de dados pessoais no
rol de direitos e garantias fundamentais do art. 5.° da Constitui¢do Federal.
Nesse contexto, tragar politicas publicas voltadas a prote¢do de dados por
meio do monitoramento de atividades de agentes de tratamento, através do
fomento a adogdo de boas priticas, ou de qualquer outra estratégia eficiente,
é dever do Estado, sendo a ANPD sua principal face nessa missdo.

O art. 55-J, inciso II, da LGPD atribui a ANPD “elaborar diretrizes
para a Politica Nacional de Prote¢do de Dados Pessoais e da Privacidade”
(BRASIL, 2018). A nosso sentir, essa incumbéncia ndo apenas reforca o papel
central do 6rgdo no sistema de protegdo de dados do pafs, como também
impde a ANPD a manutengdo de constante didlogo e apoio as pessoas
politicas (Unido, estados, Distrito Federal e municipios) na implementagéo
das diretrizes voltadas as finalidades da legislagdo.

Em janeiro de 2022, a ANPD editou Guia orientativo tratamento de dados
pessoais pelo poder piiblico (BRASIL, 2022a). Esse documento reafirma o papel
central da ANPD, tantas vezes reafirmado neste artigo. Vejamos:

3. Entre outros aspectos relevantes, muitos 6rgéos e entidades publicos
tém questionado a Autoridade Nacional de Prote¢do de Dados (ANPD)
sobre (i) o ambito de incidéncia da LGPD e a aplicagéo de seus conceitos
bésicos ao setor publico; (ii) a adequada interpretacdo das bases legais
que autorizam o tratamento de dados pessoais; (iil) os requisitos e as
formalidades a serem observados nas hipéteses de uso compartilhado de
dados pessoais; e (iv) a relagdo entre as normas de prote¢do de dados
pessoais e 0 acesso a informagdo publica.

4. Considerando essas questdes, o presente Guia Orientativo busca
delinear parametros que possam auxiliar entidades e érgéos publicos nas
atividades de adequagdo e de implementagdo da LGPD. As orientagoes
apresentadas constituem um primeiro passo no processo de delimitagdo
das interpretagdes sobre a LGPD aplicaveis ao Poder Publico. Por isso,
a versdo publicada ficard aberta a comentdrios e contribui¢des de forma
continua, com o fim de atualizar o Guia oportunamente, a medida que
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novas regulamentagdes e entendimentos forem estabelecidos, a critério
da ANPD. As sugestdes podem ser enviadas para a Ouvidoria da ANPD,
por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/) (BRASIL,
2022a, p. 4).

Janaintrodugdo do referido guia, a ANPD expde alguns de seus desafios
e esclarece que muitos 6rgdos putblicos tém apresentado questionamentos a
respeito do tratamento de dados pessoais pelo poder ptblico. Ressalte-se
que, até este momento, o papel da ANPD tem sido de coordenar a primeira
fase para correto cumprimento da lei. A LGPD foi promulgada em 2018
e, mesmo no inicio de 2022, o érgdo responsavel pelo tema da protegio de
dados no Brasil segue promovendo esclarecimentos aos diversos segmentos
sociais acerca do contetido e da abrangéncia da LGPD. Nesse sentido, a
ANPD reconhece o papel de coordenar as politicas publicas, num plano mais
geral, que versem a respeito da tematica que lhe foi confiada.

Talvez por ainda estar diante do primeiro desafio, qual seja, esclarecer
aspectos ligados a interpretagdo e cumprimento da lei pelos setores publico
e privado, a ANPD ainda ndo se dedicou a positiva formulagdo de estratégias
para que o poder publico fomente o cumprimento da LGPD pelo setor
privado. O caminho ndo serd curto ou simples. Ao contrario, a missdo da
ANPD revela-se drdua. Contudo, ha de ir além de esclarecimentos acerca de
aspectos conceituais da legislagdo. A nosso ver, a ANPD tera papel decisivo
na abertura do horizonte de estados e municipios, a fim de que possam pensar
e delinear politicas publicas, inclusive alinhadas com a ANPD, para que a
obediéncia a LGPD possa ganhar maior adesio e capilaridade na sociedade.

4 POLITICAS PUBLICAS DE INCENTIVO A ADEQUACAO EM MATERIA
DE PROTECAO DE DADOS

A LGPD conta com capitulo destinado a regular as sangdes
administrativas para todo aquele que, na condi¢do de controlador ou operador
no tratamento de dados pessoais, descumpra alguma das obrigagdes legais.
O art. 52 da LGPD arrola uma série de san¢des, muitas das quais bastante
significativas.

Destacamos a que tem previsdo no inciso II do art. 52: “multa simples, de
até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infragdo” (BRASIL, 2018).

Multar qualquer pessoa juridica no patamar previsto nesse dispositivo
legal é algo bastante severo. Nessa esteira, é inegével que a consequéncia do
comportamento violador da norma pode e deve servir de freio as condutas
de agentes de tratamento de dados que nio estejam alinhadas com a LGPD.
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Contudo, para além desse aspecto repressivo, pensamos que é oportuno
ao poder publico delinear politicas que fomentem a conformidade em matéria
de protegdo de dados. Assim, cremos que Unido, Estados, Distrito Federao e
municipios devem, com a participagdo da ANPD, discutir politicas publicas
de incentivo a agentes do setor privado que estejam dispostos a se adequar e
servir de exemplo a congéneres em matéria de protegio de dados.

Para refletirmos sobre as mencionadas politicas publicas de incentivo,
oportuna a lembrang¢a de passagem da obra de Norberto Bobbio (2007).
O politico e justilésofo italiano desenvolveu a nog¢do de “sang¢do premial”
(positiva) na sua obra Dalla struttura alla funzione: nuovi studi di teoria del
diritto, de 1977, na qual investiga o sentido teleolégico do direito, mas sem
renegar sua abordagem estrutural presente nas obras anteriores.

A partir de tal conceito, Bobbio (2007) defende a utilizagdo das normas-
objetivo e principios que deixam de ter a estrutura de regras, que pressupdem
uma sangio, para designar objetivos de interesse social, de forma que sejam
praticadas ag¢des, incentivadas pelo poder publico, que beneficiem a sociedade
de uma maneira geral. Nesse campo podem entrar as medidas sobre as quais
nos propomos a refletir.

Com efeito, é possivel ao Estado fomentar comportamentos que
produzam benéficos a sociedade como um todo por meio de estimulos ou
incentivos. Norberto Bobbio (2007) denomina de sangdes positivas ou
negativas, que podem atenuar ou agravar, por exemplo, a carga tributdria,
sempre no intuito de alcangar uma conduta que seja socialmente desejada.
Sustenta o autor que h4, e ndo s6 nos chamados estados do bem-estar social,
relagdo entre economia e o que chama de sang¢do positiva, no sentido de
premial:

O Estado, a medida que dispde de recursos econémicos cada vez mais
vastos, venha a se encontrar em condigio de determinar o comportamento
dos individuos, ndo apenas como exercicio da coa¢io, mas também com o
de vantagens de ordem econdmica, isto é, desenvolvendo uma fungdo nao
apenas dissuasiva, mas também como j4 foi dito, promocional. Em poucas
palavras, essa fungio é exercida como a promessa de uma vantagem (de
natureza econdmica) a uma agio desejada, e ndo como uma ameaga de um
mal a uma ag¢éo indesejada (BOBBIO, 2007, p. 68).

Determinadas medidas estatais, voltadas para a garantia de beneficios
aqueles que praticam condutas anteriormente estabelecidas pelo poder
publico como desejdveis, sdo denominadas pelo fil6sofo italiano de sangdo
positiva. Percebe-se, portanto, que é possivel e até mesmo desejavel a
utilizagdo da chamada “san¢do premial” como instrumento implementador
de politicas publicas voltadas para a prote¢do de dados e privacidade pelo
setor privado, como recompensas oferecidas pelo Poder Publico aqueles que
praticarem condutas condizentes com o previsto na LGPD.
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E de todo possivel o estabelecimento de consequéncias positivas a adesfo,
pelo ente privado, a comportamentos desejados pela coletividade como um
todo, consubstanciados no ntcleo de uma dada politica publica. Assim, vidvel
a retribuigdo estatal por intermédio de um prémio, que pode ser denominado
de “sang¢do premial”’, uma espécie de recompensa pela pratica de condutas
socialmente desejéveis, que pode ser plasmada no mundo ftico por meio de
desoneragdo ou redugdo de carga tributaria, por exemplo, ou via outorga de
selos de qualidade, atendidos determinados requisitos.

O intuito deste artigo é desenvolver ideias de politicas publicas
que estejam dentre aquelas vidveis ao poder publico municipal. Nesse
sentido, apresentam-se algumas que nos parecem perfeitamente alinhadas
a competéncia constitucional dos municipios no contexto da Republica
Federativa de 1988. A saber:

a) cadastro (“do bem”)*” de empresas alinhadas as boas préticas
estabelecidas na LGPD e por meio de resolugdes da ANPD, a partir de
critérios objetivos, restando as inscrigdes ao cadastro abertas a todas as
empresas interessadas, legalmente constituidas e com regularidade fiscal;

b) politica para aferigdo e atestado, com base na observancia dos planos
de adequagdo das empresas em matéria de protecdo de dados, conferindo-se
um “selo da empresa amiga da protegdo de dados”,* mediante avaliagdo mais
criteriosa do que a inclusio no “cadastro do bem”;

b.1.)diante daobtengdo do selo, portanto sob escrutiniomais aprofundado,
que neste caso deve ser realizado por estrutura/érgdo no ambito municipal,
apresentar possiveis beneficios, tais como os de ordem fiscal, especialmente
redugdes em taxas municipais ou no imposto sobre servigos (ISS);

c) criagdo de um canal de apoio as empresas," para implementagio e
adequagdo aos critérios trazidos pela LGPD. A ideia é criar um squad que
tem como objetivo auxiliar as empresas a implementarem todo o processo de

42 Neste ponto, cremos que o delineamento de politicas publicas possa tomar por base a Lei
n. 12.414/2011 que disciplina a formagio e consulta a bancos de dados com informagdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formagdo de histérico de crédito.
Adaptada para os comportamentos alinhados com boas praticas em matéria de protecio de dados,
a municipalidade poderia estabelecer esse cadastro.

43 A Prefeitura da Cidade de Sdo Paulo instituiu alguns selos para entes do setor privado. Um
deles se refere ao ambito da acessibilidade e se encontra disciplinado pelas seguintes espécies
normativas: Decreto n. 58.997, de 4 de outubro de 2019, e Portaria n. 28/SMPED-GAB, de
22 de outubro de 2019. H4, também, selo de direitos humanos e diversidade, voltado a boas
préticas nessa drea (https://wwwprefeitura.sp.govbr/cidade/secretarias/direitos_humanos/
selo_direitos_humanos/index.php)

44 Nesse aspecto, o sistema de ouvidorias do municipio tende a ser o principal canal, desde que
com apoio de pastas que se liguem a atividade empresarial e a0 monitoramento da protecio de
dados no municipio. Quanto a esse tltimo ponto, cremos que a participagdo ou orientagdo do
encarregado — segundo conceituagdo da LGPD — no municipio seja determinante.
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seguranca de dados, promovendo guias, workshops, semindrios, treinamentos
e a disponibilidade de central de dtvidas;

c.1.) nesse canal haveria drea especifica para as pequenas empresas, ja
que necessitam de ajuda do poder publico, sendo carentes de informagdes,
muitas vezes na condigdo de empresario individual ou de empresa familiar
que raramente dispde de verbas para gastos com profissionais adequados e
aptos no que tange a adequagdo em matéria de protegdo de dados.

5 0 PAPEL DAS EMPRESAS PUBLICAS DE TECNOLOGIA NA
DISSEMINACAO DE BOAS PRATICAS

O poder publico tem por caracteristica comum, em todos os niveis da
tfederagdo, o fato de ser um dos maiores controladores de dados pessoais,
mercé de sua funcio e do exercicio de sua misso.

Tem por fungdo prestar servigo ptiblico que ndo é feito por maquinas
ou algoritmos, mas por pessoas que passam a integrar o corpo funcional
de determinado érgio, principalmente pela via do concurso ptblico. Como
se sabe, é crescente a procura pela carreira ptblica em todas as esferas
dos trés poderes e nos trés niveis federativos. Nos diversos certames que
buscam recrutar profissionais por rigoroso concurso publico de provas ou
de provas e titulos, sdo coletados e tratados dados pessoais dos candidatos
no ato de inscrigio e, conforme o processo seletivo é concluido, os dados dos
candidatos que nio foram selecionados sdo — ou deveriam ser — excluidos da
base de dados do ente ptblico, enquanto aqueles que passam a integrar os
quadros do 6rgdo publico terdo seus dados tratados permanentemente até
mesmo ap6s eventual extingdo do vinculo funcional.

Por outro lado, sob o aspecto do exercicio de sua missdo legal, a natureza
intrinseca do servigo publico, que é prestar servigo ao publico, resulta na
necessdria coleta, tratamento, modifica¢io e eventual compartilhamento de
dados pessoais dos cidaddos, destinatarios de seu servigo.

Exemplificativamente, o Tribunal de Justi¢a do Estado de Sdo Paulo tem
um corpo funcional composto por 2.620 magistrados e 65.179 servidores,
e exerce sua missdo constitucional prestando jurisdigdo pela andlise anual
de aproximadamente 4,5 milhdes de novas agdes, gerenciando um acervo
flutuante de quase 20 milhdes de feitos em andamento (BRASIL, 2022b).
Esses dados retratam a dimensdo do tratamento de dados pessoais exercido
por apenas um dos noventa e um tribunais da federagdo, que encerram apenas
um dos poderes do Estado, ao lado do Legislativo e do Executivo.

Nio é apenas o fato de ser um grande controlador de dados pessoais que
permeia as trés esferas federativas, mas também o fato de que o poder publico
¢ detentor ou maior acionista de grandes empresas de tecnologia, a exemplo
do Servigo Federal de Processamento de Dados (Serpro), da Companhia de
Processamento de Dados do Estado de Sdo Paulo (Prodesp) e da Empresa
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de Tecnologia da Informagdo e Comunicagdo do Municipio de Sdo Paulo
(Prodam).

Retine, portanto, sob sua batuta e na maior parte das atividades de
processamento de dados, as condi¢des de controlador e operador e, nessa
qualidade tem potencializada sua reponsabilidade por uma prestacdo de
servigos publicos em estreita conformidade as normas de protecio de dados
pessoalis.

As empresas publicas de tecnologia submetem-se, indistintamente,
aos preceitos constitucionais da ordem econdmica,” com destaque para sua
finalidade de assegurar a todos uma existéncia digna, conforme os ditames
da justiga social, assim como por for¢a da Emenda Constitucional n. 115, de
2022, a observancia ao direito fundamental a prote¢do de dados pessoais,
inclusive nos meios digitais.*’

A concretiza¢dio desse mandato constitucional se d4 mediante a
prestacdo de servigo putblico consistente no tratamento de dados pessoais
e outras informagdes de modo ndo apenas responsavel, mas proativo, sob
os vieses da seguranga, da prevengdo e da responsabilizag¢do, plasmados nos
principios norteadores da protecdo de dados.*”

Com efeito, a atividade das empresas publicas e sociedades de economia
mista ndo se resumem a prestacdo do servigo de tratamento de informagdes e
dados pessoais segundo as determinagdes do controlador. Antes, encontram
na nova ordem juridica que permeia a Era Digital uma coleg¢do de novas
missdes, igualmente relevantes, como a educagdo em direitos do usuério do
servigo publico, o constante treinamento e capacitagdo de seus colaboradores
em matéria de protegio de dados pessoais e a devolugido a sociedade do
conhecimento produzido, como forma de retroalimentar o ciclo de protegio
de dados que tem, no cidaddo e nas empresas, seus protagonistas e principais
destinatarios.

Significa dizer que empresas publicas e sociedades de economia mista
da drea de tecnologia da informagio sdo reconhecidas ilhas de qualidade por
reunirem grande quantidade de informacao qualificada e serem dirigidas por
profissionais de altissima gama, selecionados dentre os melhores do mercado
justamente com a missdo de apoiar o poder publico, nas diversas esferas, na
tomada de decisdo quanto as questdes de tecnologia e, no atual contexto, da
protecdo de dados pessoais.

A Serpro foi das pioneiras, antes mesmo da entrada em vigor da Lei n.
13.709/2018, em disponibilizar contetido informativo a respeito da Lei Geral
de Protegdo de Dados. Em seu sitio eletronico estavam disponiveis desde a
promulgacdo da lei, infograficos, glossario e contetido a respeito das bases

45 Art. 170 da Constituigio Federal.
46 Art. 5.°, LXXIX da Constitui¢io Federal.
47 Art. 6.°, VII, VIII e X da Lei n. 18.709/18.
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legais e principios de protecdo de dados, buscando disseminar conceitos e
percepgdes sobre a novel legislagio, despontando como referencial no ambito
publico.

A proposta de atuagdo dessas entidades preconizada neste estudo
busca o comprometimento de sua produgdo de qualidade para com o
impulsionamento da conformidade das empresas privadas, para além dos
limites da gestdo publica.

Sobressai a atuagdo da Prodam que publicou em seu sitio a Cartilha
LGPD, em cuja “Mensagem do Presidente” refere-se a LGPD e sua missédo
nos seguintes termos:

Mais do que uma lei, a LGPD possui no seu corpo principios, fundamentos
e agbes que todas as pessoas, empresas e governos que tratem dados
pessoais devem seguir, mas, principalmente, coloca o dono da informagao
como figura central: o titular dos dados é o foco.

E ¢é justamente com esse foco que a Prodam elaborou esta cartilha, como
um direcionador a empresa e a gestdo publica municipal, buscando trazer
luz aos pontos fundamentais e esclarecimentos aos pontos mais complexos
da lei (SAO PAULOQ, 2022, grifo nosso).

E tema de reconhecida relevincia na doutrina que a absoluta falta
de uma metodologia para a implementacdo de uma norma referencial de
protecdo de dados é uma dor que acomete todo o setor publico, levando, por
vezes a mimetizagio dos _frameworks do setor privado adotados apenas por
empresas de médio e grande porte com capacidade econdmica de contarem
o assessoramento de empresas de consultoria, mas que guardam pouca ou
nenhuma relagdo com as rotinas administrativas e particularidades do setor
publico (TASSO, 2021).

Esse mesmo distanciamento e percepgio de inadequagio é sentido por
pequenas e médias empresas privadas, bem assim como por municipios de
pequeno porte em que a baixa arrecadag¢do ndo permite o investimento na
contratagio de uma consultoria para a adequagio a LGPD.

E nesse contexto que o papel das empresas publicas de tecnologia da
informagdo e comunicagio, a exemplo das agéncias reguladoras e da prépria
ANPD, avulta-se, realgando os vieses administrativos da oportunidade e
conveniéncia de sua atuagdo em prol da administragdo ptblica como um todo
e como agente de fomento a conformidade de pequenas e média empresas,
mediante a produg¢do e compartilhamento de contetido e metodologias com
todo e qualquer agente econémico, publico ou privado, transpondo a barreira
do potencial econdmico.
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6 REFLEXO0S DA ADEQUACAO DAS EMPRESAS E SOCIEDADES CIVIS
NA RESPONSABILIDADE CIVIL

O estabelecimento da adequagdo das empresas e sociedades civis a
LGPD como sendo uma politica publica tem inegével reflexo positivo sobre
a responsabilidade civil.

O grau de diligéncia da empresa no estabelecimento de medidas
elementares de prote¢do de dados, para além das praticas de seguranga
da informagcdo, é fator decisivo na aplicagdo das sangdes administrativas
previstas no artigo 52 da LGPD e das normas de responsabilidade civil, na
eventualidade de incidente de seguranga envolvendo dados pessoais.

Afora as hipéteses de ndo realizagdo de tratamento de dados pessoais
e a culpa exclusiva do titular dos dados ou de terceiros, a responsabilidade
civil do controlador somente é afastada quando se provar que, embora tenha
realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violagdo a legislagdo de prote¢do de dados.*

Ja se demonstrou que a responsabilidade civil de empresa ou sociedade
civil que realiza o tratamento de dados pessoais em sua atividade, excetuadas
as hipdteses em que subjaz relagdo de consumo, é regida pelas normas da
responsabilidade civil subjetiva, porquanto verificada na hip6tese de uma
violagdo a um dever, qual seja, o de observar as normas de protec¢do de dados
existentes na LGPD (TASSO, 2020).

Todavia, aferigdo de “violagdo alegislagio de protecdo de dados pessoais”
demanda complexa atividade interpretativa pelo érgdo jurisdicional, uma
vez que a Lein. 18.709/2018 tem carater essencialmente principiolégico e é
permeada por termos abertos, numaclaraaderénciaaideiade tecnorregulagio,
conforme a li¢do de Cintia Rosa Pereira Lima e Kelvin Peroli (2019, p. 428),
ao referenciar Pierre Lévy:

Ao se abordar o tratamento automatizado de dados, a tecnologia é um dos
digital influencers, de constante atualizagdo, como preceitua Pierre Lévy.
Assim, o ideal é que os dispositivos sobre prote¢do de dados tenham um
cardter principiolégico e com clausulas gerais para que possam perdurar
com o avango tecnologico, restando a autoridade garante a regulamentagio,
ao decorrer das atualizagdes, conforme uma tecnorregulagéo.

Nesse cendrio onde a élea judicial pode resultar em diferentes
consequéncias juridicas em decorréncia do mesmo fato, conforme o 6rgio
julgador, a aderéncia de empresas as politicas publicas de incentivo a
adequacgdo, verificdvel através de selos e certificagdes, é um pardmetro
objetivo para aferigdo do dever de diligéncia do controlador, sendo assim

48 Art. 43 da Lei n. 18.709/2018.
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um parametro concreto para ensejar a redugdo ou o afastamento da
responsabilidade civil em caso de incidentes de dados pessoais.

Além disso, a elevagio da protecdo de dados ao patamar de uma politica
publica em todos os niveis federativos tem o conddo de promover o debate e
o aperfeicoamento interpretativo da LGPD, tendente a cria¢do de consensos
a respeito de patamares seguros a partir dos quais se possa afirmar ter a
empresa ou sociedade civil observado as normas de protegao.

7 CONCLUSAO

A plena entrada em vigor da LGPD, ocorrida com o aperfeigoamento da
vacatio legis das sangdes administrativas em 1.° de agosto de 2021, inaugurou
no ordenamento juridico brasileiro o referencial normativo de protegio de
dados pessoais, agregando e conferindo uma base principiolégica tinica aos
diversos microssistemas de prote¢do presentes em leis esparsas, como no
Marco Civil da Internet, aa Lei de Acesso a Informagio e no Cédigo de
Detesa do Consumidor.

Trata-se de uma norma de cunho eminentemente principiolégico e
permeada de termos abertos, propositalmente escolhidos para permitir que
a lei tivesse a plasticidade necessaria para acompanhar a répida evolugio das
tecnologias aplicadas ao tratamento de dados pessoais. K notadamente uma
norma dotada de transversalidade, que passa todos os ramos do direito e
regulamenta atividades de tratamento de dados do setor privado e do setor
publico, realizadas em meio fisico e digital.

Norma de tamanha abrangéncia e impacto tem sua aderéncia ainda
incipiente no setor privado, notadamente pelas pequenas e médias empresa.
No poder ptblico, a Lei n. 12.527/2011 — Lei de Acesso a Informagdo —
fomentou o aprendizado e a vivéncia dos entes publicos nas trés esferas
federativas e em todos os poderes, de modo que o advento da LGPD foi
recebido sem a perceptivel resisténcia, bastando, para sua implementacio,
que entes publicos de mais alto nivel hierdrquico capitaneassem um crescente
movimento de conformidade.

A auséncia de metodologias de implementagdo, somada a carestia de
recursos financeiros para investimento em agdes de conformidade em
decorréncia da pandemia de Covid-19, sobretudo no setor privado, desenhou
um cendrio nacional de timida adesdo as prescri¢des da lei protetiva.

Nesse contexto, buscou-se demonstrar que nio apenas a Autoridade
Nacional de Prote¢do de Dados, mas principalmente o Estado, sob o
recorte do poder publico municipal, possui responsabilidade social pela
implementagdo de politicas ptblicas que fomentem agdes de conformidade
no setor privado da economia.

Para além do incentivo gerado pelas sang¢des premiais, preconiza-se que
tais politicas puablicas promovam o compartilhamento da expertise obtida
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pelas grande empresa publicas de tecnologia, como forma de proporcionar,
sobretudo a pequena e média empresa, uma cole¢do de conhecimentos acerca
da LGPD e uma metodologia de implementagdo de marcos de conformidade,
gerando reflexos positivos a empresa, tanto na questdo concorrencial quanto
na atenuagio da responsabilidade civil por eventual incidente de protegio de
dados pessoais.

Vislumbra-se que, assim como o Municipio de Sdo Paulo estabeleceu,
pela Lei Municipal n. 17.481/20, normas de incentivo e protegio a livre
iniciativa e ao livre exercicio de atividade econdémica, autoproclamando-se
“capitalista humanista”, cada municipio brasileiro podera galgar, em futuro
préximo e por intermédio das politicas publicas propostas neste artigo, a
qualidade de municipio protetor dos dados pessoais de seus cidadaos.
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9
MONETIZACAO DE DADOS
POR ENTES PUBLICOS

Patricia Peck Garrido Pinheiro
Camila Nascimento
Julia Lonardoni Ramos

1 INTRODUCAO

A monetiza¢do de dados é um tema altamente discutido nos dias de
hoje, principalmente quando o assunto envolve questdes de privacidade e
protecdo de dados pessoais.

No atual cendrio, enfrentado por Manuel Castells (2002, p. 108) como a
era da sociedade informacional — em que a informagio é tida como matéria-
prima —, nota-se a presenca de uma economia digital em que dados sdo os
principais ativos e, consequentemente, a informacéo é tida como a principal
fonte de riqueza.

Destaca-se, aqui, o fendmeno trazido por Andrew Murray (2010, p. 4) da
“precificagio das informagdes”, em que os dados possuem cardter econémico.
Tal fenomeno transparece na chamada monetiza¢do de dados, entendida
como a extragdo de valor econdmico dos dados. De forma geral, os dados
podem gerar receita de trés maneiras: (i) mediante a venda de dados; (ii)
mediante a utilizagio de dados para criagio de produtos ou servigos a serem
vendidos e oferecidos no mercado; (iii) mediante a inferéncia de informagoes
obtidas através da acumulagdo e manipulagio de dados (DENNEDY;
LEIZEROV, 2017).

Naesfera privada, nota-se a existéncia de diversas empresas que possuem
como modelo de negdcio a monetizagdo de dados pessoais, conhecidas como
data brokers. A Comissdo Federal do Comércio dos Estados Unidos (US
Federal Trade Commission) as conceituou como:

7

Empresas cujo principal negécio ¢é coletar informagdes pessoais
sobre consumidores de uma variedade de fontes e agregar, analisar e
compartilhar essas informagoes, ou informagdes derivadas a partir dele,
para fins diversos como marketing de produtos, verificagido da identidade
de um individuo ou detecgdo de fraude (EUA, 2014).

150



LGDP: boas préticas para os municipios brasileiros | 151

Muito embora a monetizagdo de dados venha sendo discutida h4 tempo na
esfera privada, faz-se necessdrio trazer a discussio a esfera publica e verificar
de que forma os entes publicos monetizam os dados pessoais, aspectos de sua
legalidade, limites e diretrizes para que os direitos e garantias fundamentais
dos titulares de dados pessoais ndo sejam lesados.

Sabe-se que sdo constantes as transformagdes que a tecnologia
proporciona a sociedade e, consequentemente, ao ente ptblico. O crescimento
das organizagdes governamentais que disponibilizam servigos na internet é
significativo e decorre de iniciativas como a Estratégia do Governo Digital,
para atender aos anseios dos cidaddos em um crescente cendrio de avango
tecnolégico.

Dessa forma, surge-se a indagagio a respeito da cobranga de taxas pelo
ente publico, quando da solicitagio de acesso a informagdes de terceiros por
entes privados, como forma de monetizag¢do de dados pelo ente publico.

Nesse sentido, o presente artigo possui como objetivo analisar a
legalidade da cobranga de taxa pelo ente publico para o compartilhamento
de dados pessoais a pessoas juridicas de direito privado, os limites da
monetizagdo de dados pelos entes publicos, bem como avaliar os deveres
e obrigacdes trazidas pela Lei Geral de Prote¢do de Dados quando do
tratamento dos dados pessoais.

2 DA LEGALIDADE DA COBRANCA DE TAXA PELO ENTE PUBLICO

E notério que no ambiente do poder piiblico, todos os servigos tém um
custo e que a origem da receita de custeio deve ser licita. Ndo se pode, por
exemplo, simplesmente elevar a carga tributaria para propiciar os servigos
de segurancga cibernética, bem como nio é possivel que haja a prestacdo
desse servigo se ndo houver base or¢amentaria para a sua disponibilizagio e
execucao.

Juntamente com a transformagdo digital, sobrevém os deveres e
obrigagdes que o ente publico deve cumprir em respeito a garantias de
direitos fundamentais da populagio e, consequentemente, ha necessidade de
investimento em estrutura e segurancga dessas plataformas, principalmente
para cumprimento de obrigagdes legais existentes.

Assim, chega-se ao cerne da questdo sobre a cobranga, pelo ente publico,
de uma taxa para o compartilhamento de dados pessoais de acesso publico
a pessoas juridicas de direito privado: referida cobrancga é legal e deve ser
realizada com o objetivo de economicidade pelo ente publico.*

49 O principio da economicidade est4 previsto no art. 70 da Constituigio Federal e constitui-se na
minimizagdo dos gastos publicos sem o comprometimento dos padrdes de qualidade. Refere-se,
portanto, a capacidade de uma instituigdo gerir adequadamente os recursos financeiros colocados
a sua disposigio (PRINCIPIO DA ECONOMICIDADE, [202-7)
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Com previsio no inciso II do art. 145 da Constitui¢do Federal, a taxa
constitui-se num tributo que tem como fato gerador o exercicio do poder de
policia ou a utilizagio efetiva ou potencial de um servigo publico especifico
e divisivel prestado ao contribuinte ou posto a sua disposi¢do (art. 77 do
Cédigo Tributario Nacional — CTN) (BRASIL, 1966).

Considera-se o servigo publico especifico aquele que possa ser destacado
em unidades autéonomas de intervencio, utilidade ou necessidade publica. J4 os
divisiveis sdo considerados aqueles suscetiveis de utilizagdo, separadamente,
por parte de cada um dos seus usudrios (art. 79, inciso II e III, CTN).

Conforme Aliomar Baleeiro (2018, p. 1280):

O servigo é efetivo, quando ministrado ao contribuinte a qualquer
titulo, isto &, porque lhe interesse ou porque deva sujeitar-se a ele por
sua atividade em relagdo a terceiros. E potencial, quando compulsério,
funcione efetivamente a disposi¢do do contribuinte. Compulsério o
pagamento, nio o uso. E especifico, quando possa ser separado em
unidades auténomas de intervengio da autoridade ou de sua utilidade,
ou de necessidade publica, que o justificou: por exemplo, a existéncia do
corpo de bombeiros para o risco potencial de fogo. £ divisivel, quando
possa funcionar em condigdes tais que se apure a utilizagdo individual
pelo usudrio: a expedigdo de certiddes, a concessdo de porte de armas, a
aferi¢do dos pesos e medidas etc.

Dessa forma, entende-se que a taxa pressupde um vinculo de causalidade
entre o contribuinte e o servigo prestado (BALEEIRO, 2018). Portanto,
quando do exercicio do direito de acesso a informagdes de terceiros por
entes privados em face do ente publico, que presta um servigo especifico e
divisivel, a cobranga de taxa é legitima.”

Importa, aqui, entender a natureza da prestacio desse servico publico,
ou seja, o oferecimento pelo ente ptblico do servigo de acesso a dados
pessoais, uma vez que possuem utilidade ou comodidade material desfrutéavel
por aquele que acessa o contetido compartilhado.

Com isso, entende-se que a consulta de informagdes, ainda que sejam
consideradas como dados de acesso ptblico, pressupde uma atividade ptblica
de fornecimento de dados estruturados e legiveis, que demandam um custo
ao ente publico.

Inclusive, a prépria Lei de Acesso a Informagio (Lein. 12.527/2011) traz
a excecdo da gratuidade do acesso a informagio ao prever a possibilidade de
cobranga para o servigo de busca e de fornecimento de informacao referente

50 Cite-se aqui a excegdo prevista no § 5. do art. 18 da LGPD, que determina que o atendimento
ao exercicio de direito previstos no art. 18 deve ser realizado sem custos para o titular, nos
prazos e nos termos previstos em regulamento (BRASIL, 2018). Ndo obstante, verifica-se a
impossibilidade de cobranga de taxa pelo poder publico ao contribuinte quando da obtengo
de certiddes em reparti¢des publicas, para defesa de direitos e esclarecimento de situagdes de
interesse pessoal, nos termos do art. 5.°, inciso XXXIV, alinea “b”, da Constituigio Federal.
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ao valor necessério ao ressarcimento dos custos dos servigos e dos materiais
utilizados quando a consulta exigir reprodu¢do de documentos (art. 12,
paragrafo tnico). Tal dispositivo pode perfeitamente ser interpretado a
luz do contexto digital, em que o custo para o fornecimento dos servigos
e dos materiais utilizados decorre de investimento em uma base de dados
estruturada, em seguranga da informagio, bem como da interoperabilidade
da base de dados em questio.

Cite-se como exemplo a cobranga de taxa pelas repartigdes cartordrias
para a realizagdo de busca com o intuito de emitir certiddes, bem como a
emissdo de certiddes por prefeituras na area de habitagdo e desenvolvimento
urbano — como consulta de nome de proprietério e confrontantes do imével.

Quanto aos cartérios, conforme entendimento das normas das
Corregedorias Gerais de Justiga (PACHECO, 2016), as certiddes ndo podem
ser expedidas sem que antes seja realizada uma busca minuciosa nos livros
de protocolo e nos livros de registros de indisponibilidades, em razéo de
disposi¢do da Lei de Registros Publicos (Lei n. 6.015/73). Assim sendo, ha
realizagdo de um servigo prévio a emissdo da certiddo. Quanto as certidoes
emitidas pelas prefeituras, o servigco é cobrado em decorréncia do fato de
o ente publico arcar com os custos das transagdes e mais, com o custo de
manutencgdo das bases de dados e investimento em seguranga da informagao.
Nesse sentido, a cobranca de taxa, além de necessdria, é sustentavel, pois ndo
pode o erdrio arcar unilateralmente com esses custos.

Nido obstante, cabe destacar que além de legislagdes que tratem da
seguranga da informacao por si s6, como o Decreton. 9.637/2018, que institui
a Politica Nacional de Seguranga da Informagao no ambito da administragdo
publica federal, o ente puiblico possui igualmente o dever de cumprir com as
obrigagdes trazidas pela Lei Geral de Protegido de Dados Pessoais.

Sabe-se que manter a conformidade com a Lei n. 13.709/2018
(LGPD), especialmente em relagdo as medidas técnicas e administrativas de
seguranca, exige um custo alto. Assim, a cobranca de taxa viabiliza, inclusive,
o investimento em préaticas de governanga em privacidade e protegdo de
dados pessoais, principalmente quanto a garantia de requisitos minimos de
seguranca das bases de dados e plataformas de compartilhamento de dados
pessoais do ente publico.

Nesse ponto, cabe diferenciar o mero compartilhamento de dados
pessoais do chamado uso compartilhado de dados pessoais (BRASIL, 2022).
O compartilhamento de dados por si s6 decorre de um exercicio de direito de
acesso pelo ente privado (contribuinte) em face do poder publico.

Conforme o referido guia, o compartilhamento de dados pessoais
verifica-se na “operagdo de tratamento pela qual érgdos e entidades publicos
conferem permissdo de acesso ou transterem uma base de dados pessoais a
outro ente publico ou a entidades privadas visando ao atendimento de uma
finalidade publica” (BRASIL, 2022, p. 17).
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Ja o uso compartilhado de dados pessoais é conceituado pela LGPD, no
inciso XVI do art. 5.°, como:

[...] comunicagdo, difusdo, transferéncia internacional, interconexio de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por érgidos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagio
especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados (BRASIL, 2018).

O uso compartilhado deve ser feito de acordo com a LGPD, especialmente
com os principios, as bases legais, a garantia dos direitos dos titulares e
outras regras especificas aplicaveis ao poder ptblico (BRASIL, 2022).

Importa ressaltar que o guia da ANPD elenca requisitos que devem ser
observados quando do uso compartilhado de dados pessoais, quais sejam: (i)
formalizagdo e registro; (ii) defini¢do do objeto e finalidade; (iii) atribuigdo
de base legal; (iv) defini¢do da duragdo do tratamento; (v) mecanismos de
transparéncia e direito dos titulares; (vi) prevengdo e seguranga; (Vvii) outros
requisitos, a depender do caso concreto, como a elaboragdo de um Relatério
de Impacto a Protegdo de Dados Pessoais (RIPD) e a defini¢do sobre eventual
onus financeiro decorrente da operagdo (BRASIL, 2022, p. 18-21).

Pois bem, o uso compartilhado de dados pressupde que ambas as partes,
sejam elas entes ptblicos ou privados, possuam o poder de consultar, inserir,
alterar e deletar dados dentro da base. Nesse sentido, esclarece Patricia Peck
Garrido Pinheiro (2018, p. 135):

Ressalte-se, por oportuno, que na questio dos dados, faz toda diferenga

7

em termos conceituais, diferenciar o que é acesso do que é uso, e, por
ultimo do que é compartilhamento. Isso porque, um acesso, significa,
apenas poder ver (consulta), o uso envolve um nivel a mais do que o acesso
(significa além da consulta, poder utilizar a informagio consultada). E o
compartilhamento é o nivel com mais poderes, pois abrange também o ato
de transferir, de poder extrair dados.

Dito isso, embora o simples compartilhamento de dados pessoais com
entes privados ndo seja considerado como uso compartilhado de dados
pessoais — que pressupde a adogdo das medidas acima indicadas —, os
requisitos legais previstos pela LGPD devem ser igualmente respeitados.

3 DA CONFORMIDADE DO COMPARTILHAMENTO DE DADOS
PESSOAIS PELO ENTE PUBLICO COM A LGPD

Conforme dispde a LGPD, o tratamento de dados pessoais pela
administragdo publica podera ocorrer de forma que o ente publico trate
e compartilhe os dados necessirios a execugdo de politicas publicas



LGDP: boas préticas para os municipios brasileiros | 155

previstas em lei e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, independentemente do consentimento do titular
dos dados, desde que sempre atendido o principio do interesse publico.

Nesse contexto, o tratamento de dados pessoais pelos 6rgédos e entidades
do ente publico deve respeitar os requisitos de realizagio em prol da finalidade
publica, na persecugdo do interesse publico e com o objetivo de executar
as competéncias legais ou cumprir as atribuigdes legais do servigo publico,
excetuando-se a aplicagdo da norma de protegdo de dados pessoais apenas
na hipétese de tratamento de dados pessoais realizados exclusivamente para
fins de seguranga publica, defesa nacional, seguranca do Estado ou atividades
de investigagdo ou repressdo de infragdes penais.

Servigo ptblico é todo servigo prestado pelo poder ptblico e seus entes,
em prol da coletividade e com a finalidade de promover o bem-estar social.
Normalmente se trata de servigo prestado pelo préprio Estado, através de
seus servidores, ou pode ocorrer uma delegagdo, como ocorre no caso das
serventias cartorarias e, entdo, o servigo publico passa a ser prestado por um
particular que mantém o carater publico daquele servigo.

Com a crescente evolucdo da informatizagdo dos servigos publicos,
deve-se entender, a principio, a finalidade do compartilhamento de dados,
sobretudo pela necessidade de atender ao disposto na LGPD sobre
manutengdo dos dados em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugio de politicas publicas, & prestagdo de
servigos publicos, a descentralizagio da atividade putblica e a disseminagio e
ao acesso das informagdes pelo publico em geral.

Atualmente, muitos servigos publicos sdo disponibilizados para a
populagdo em formato digital ou eletronico, configurados em sistemas
integrados. Esses sistemas realizam o tratamento de dados pessoais com
compartilhamento de dados, como ocorre, por exemplo, entre secretarias
de estado ou municipais, no caso de servigo de transporte urbano em que
ha compartilhamento de dados pessoais de servidores entre a secretaria de
transportes e secretaria de obras, tendo em vista a necessidade de manutengio
das vias publicas em que os meios de transporte transitam. Esse exemplo
demonstra que, independentemente do consentimento do titular, hd uma
finalidade ptblica no tratamento, para atender a uma finalidade especifica de
execugdo de politica publica.

O crescimento significativo das organizagdes governamentais que
disponibilizam servigos na internet traz a tona que o Brasil busca utilizar
sistemas informatizados em larga h4 algum tempo, com iniciativas federais
como a Estratégia do Governo Digital®’ para atender aos anseios dos
cidaddos em um crescente cendrio de avango tecnolégico.

51 A Estratégia de Governo Digital para o periodo de 2020 a 2022 estd organizada em principios,
objetivos e iniciativas que norteardo a transtormacio do governo por meio de tecnologias digitais
(BRASIL, 2020).
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Issosedeve aotfato de que, no processo de transtformacao digital envolvido
na sociedade contemporanea, é preciso integrar e coordenar iniciativas que
sejam comuns ao setor publico e ao cidaddo, permitindo a sua aproximagio e
estimulando nédo s6 a redugdo de custos de informatizagdo e digitalizagdo dos
servigos, como aumentando a agilidade e alcance da prestagdo de servigos
pablicos com a adogdo de solugdes multifacetadas e obrigatoriamente
escoradas nas infraestruturas de tecnologias de informagao e comunicagio,
as conhecidas TICs (MENDES, 2008).>*

Em se tratando de compartilhamento com uma entidade privada, o ente
publico apenas podera compartilhar dados pessoais com algumas reservas,
como em caso de execugdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente, para esse fim especifico e determinado e nos
casos em que os dados pessoais forem acessiveis publicamente.

O ente publico ainda deve indicar um encarregado de protecdo de dados,
aquele que servird como elo entre a administragido publica, o titular dos
dados pessoais e a entidade fiscalizadora, Autoridade Nacional de Protecéo
de Dados (ANPD), bem como respeitar previsdo legal da transferéncia ser
respaldada em contratos, convénios ou instrumentos similares, prevencio
de fraudes e irregularidades ou proteger e resguardar a seguranga e a
integridade do titular dos dados.

Sabemos que a administracdo publica é submissa aos principios
constitucionais da legalidade, moralidade, impessoalidade, finalidade,
publicidade, eficiéncia, razoabilidade, proporcionalidade, ampla defesa,
contraditério, seguranga juridica, motivagdo e supremacia do interesse
publico, e que todas as esferas do governo possuem regras or¢amentarias.
Nio é diferente quando se fala em protegdo de dados pessoais e conformidade
com a LGPD.

A obrigatoriedade de o setor ptiblico cumprir as determinagdes da LGPD
desenvolve uma imposi¢do de investimento na seguranga da informacao,
algo que muitas vezes é negligenciado e colocado a margem em comparagio
a outros servigos publicos. Devemos atentar para o art. 46 da norma de
protegdo de dados, no tocante ao emprego de medidas de seguranca, técnicas,
administrativas e organizacionais, a ser seguido por todos os controladores
de dados.

Sendo assim, para o compartilhamento de dados pessoais, além de
seguir as regras concernentes a execucdo de politicas publicas e respeitar
os principios dispostos no art. 6.° da LGPD, deve-se preservar e cuidar de
executar a atividade de forma segura e de acordo com a finalidade especifica.

52 Tecnologia da Informagdo e Comunicagio (TIC) é um conjunto de recursos tecnolégicos
que, quando integrados entre si, proporcionam a automagio e/ou a comunicagio nos processos
existentes nos negdcios, no ensino e na pesquisa cientifica e etc. Sdo tecnologias usadas para
reunir, distribuir e compartilhar informagdes (MENDES, 2008).
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Outro ponto que merece atenc¢do no que diz respeito ao compartilhamento
de dados pessoais é o processamento desses dados, ou seja, a estruturagdo
e a organizagdo dos dados compartilhados. Esse processamento nos leva
a pensar, inclusive, nas ferramentas utilizadas e na seguranga das operagoes de
tratamento.

Conforme previsto pelo artigo 18 da LGPD,” que traz a previsido dos
direitos do titular, ha a possibilidade deste solicitar do controlador a relagio
de dados pessoais tratados, mediante apresentagdo de requisi¢do expressa,
assim como é possivel questionar com quais entidades, ptblicas ou privadas,
o controlador realizou compartilhamento dos dados pessoais desse titular,
além da possibilidade de solicitagdo de corregio, eliminagdo ou bloqueio dos
seus dados junto ao controlador, o que acarretaria uma reagido em cadeia
quanto aquele que recebeu e acessou anteriormente o dado pessoal, sem a
corre¢io solicitada.

Importante destacar que especificamente no atendimento dessa
solicitagdo do titular, a previsio da LGPD ¢é de que deve ser feita sem

53 “Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagio aos
dados do titular por ele tratados, a qualquer momento e mediante requisigdo: I - confirmagéo da
existéncia de tratamento; II - acesso aos dados; III - corregio de dados incompletos, inexatos ou
desatualizados; IV - anonimizagfio, bloqueio ou eliminagio de dados desnecessérios, excessivos
ou tratados em desconformidade com o disposto nesta Lei; V - portabilidade dos dados a outro
fornecedor de servigo ou produto, mediante requisigdo expressa, de acordo com a regulamentagéo
da autoridade nacional, observados os segredos comercial e industrial; (Redagio dada pela Lei n°
18.853, de 2019) VI - eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipéteses previstas no art. 16 desta Lei; VII - informagio das entidades publicas e
privadas com as quais o controlador realizou uso compartilhado de dados; VIII - informagio
sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa; IX
- revogagdo do consentimento, nos termos do § 5° do art. 8° desta Lei. § 1° O titular dos dados
pessoais tem o direito de peticionar em relagio aos seus dados contra o controlador perante a
autoridade nacional. § 2° O titular pode opor-se a tratamento realizado com fundamento em
uma das hipéteses de dispensa de consentimento, em caso de descumprimento ao disposto nesta
Lei. § 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso
do titular ou de representante legalmente constituido, a agente de tratamento. § 4° Em caso de
impossibilidade de adogio imediata da providéncia de que trata o § 3° deste artigo, o controlador
enviard ao titular resposta em que poderé: I - comunicar que ndo é agente de tratamento dos
dados e indicar, sempre que possivel, o agente; ou II - indicar as razoes de fato ou de direito que
impedem a adog&o imediata da providéncia. § 5° O requerimento referido no § 8° deste artigo sera
atendido sem custos para o titular, nos prazos e nos termos previstos em regulamento. § 6° O
responsével deverd informar, de maneira imediata, aos agentes de tratamento com os quais tenha
realizado uso compartilhado de dados a corregio, a eliminagio, a anonimizagdo ou o bloqueio
dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicagio
seja comprovadamente impossivel ou implique esfor¢o desproporcional. (Redagdo dada pela Lei
n° 18.853, de 2019) Vigéncia § 7° A portabilidade dos dados pessoais a que se refere o inciso V
do caput deste artigo ndo inclui dados que ja tenham sido anonimizados pelo controlador. § 8° O
direito a que se refere o § 1° deste artigo também podera ser exercido perante os organismos de
defesa do consumidor” (BRASIL, 2018).
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custos. Portanto, estamos tratando neste artigo da previsdo de exploragdo
econOmica aplicavel a solicitagdes advindas de pessoas juridicas ou de outras
prestagdes de servigos em que seja justificdvel inclusive o custeio/ reembolso
de despesas incorridas pelo ente publico.

E certo que o compartilhamento de dados pessoais e sua disponibilizagio
pelo ente publico coaduna-se com a prépria transparéncia publica e denota
um aumento da disponibilidade e qualidade dos dados pessoais.

O momento que passamos é de uma mudanga cultural e de
aprendizado sobre os dados pessoais, e entender as oportunidades e riscos
do compartilhamento de dados é parte integrante desse processo, além
da responsabilidade envolvida e os limites estabelecidos na Lei Geral de
Protec¢do de Dados Pessoais.

4 CONSIDERACOES FINAIS

Frente a era da sociedade informacional, em que os dados sio tidos
como os ativos mais valiosos e a informagio, como a maior fonte de riqueza,
nota-se fortemente a presenga de uma economia digital.

O fendémeno trazido por Andrew Murray da “precificagdo das
informagdes” transparece na chamada monetizagio de dados, entendida
como a extragdo de valor econémico dos dados. Referida monetizagdo ja vem
sendo discutida na esfera privada ha um tempo, principalmente pelo fato de
existirem empresas que possuem, como modelo de negécio, a monetizagdo
de dados pessoais, conhecida como data brokers.

Entretanto, notou-se a necessidade de trazer a discussdo a esfera
publica. Dessa forma, o presente texto buscou verificar de que forma os entes
publicos podem de algum modo também monetizar os dados pessoais, os
aspectos de sua legalidade, limites e diretrizes para que os direitos e garantias
fundamentais dos titulares de dados pessoais também sejam atendidos.

Constatou-se o crescimento de organizagdes governamentais que
disponibilizam servigos de atendimento ao cidaddo pela internet, em formato
digital ou eletronico, configurados em sistemas integrados ¢ significativo. £
juntamente com a transformagéo digital, sobrevém os deveres e obrigagdes
que o ente publico deve cumprir em respeito a garantias de direitos
fundamentais da populagdo e, consequentemente, hd a necessidade de
investimento em estrutura e seguranca dessas platatormas, principalmente
para cumprimento de obrigagdes legais existentes.

Nesse contexto, surgiu a problematiza¢do de monetizagdo de dados
pessoais, principalmente com o advento da Lei Geral de Protegdo de Dados
(LGPD). Dessa forma, buscou-se exemplificar que a cobrancga de taxa pelo
ente publico, quando da solicitagio de acesso a informagdes de terceiros por
entes privados em face do ente publico, é legitima e deve ser realizada com o
objetivo de economicidade pelo ente publico.
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Como aludido, sendo atribuicdo do ente publico garantir a transparéncia
no tratamento de dados pessoais, bem como o acesso a informagao, pode-se
afirmar que quando do direito de acesso a informagdes por entes privados
em face do ente publico, a cobranga de taxa é tida como uma forma legitima
de monetizagio de dados, uma vez que se verifica na cobranga por servigo
especifico e divisivel realizado. Ainda, as taxas cobradas pelo ente publico
nio sdo calculadas em razdo da capacidade financeira do contribuinte e sim
em valor fixo e igualitdrio, geralmente tabelado pelos 6rgios publicos.

I[sso porque todo servigo prestado pelo ente publico tem um custo. A
consulta e o compartilhamento de informagoes, ainda que de dados de acesso
publico, pressupde uma atividade de fornecimento de dados estruturados
e legiveis. Ndo obstante, destaca-se a obrigatoriedade do investimento em
seguranca da informagéo.

Como visto, além do cumprimento de legislagdes que tratem da seguranca
da informagdo de forma independente, como o Decreto n. 9.637/2018,
que institui a Politica Nacional de Seguranga da Informagdo no ambito da
administragdo publica federal, o ente ptblico possui igualmente o dever de
cumprir uma série de obrigacdes trazidas pela Lei Geral de Protegdo de
Dados Pessoais.

Cite-se o dever de ado¢do de medidas técnicas e administrativas de
seguranc¢a no tratamento de dados pessoais, a garantia de transparéncia
e qualidade dos dados, atribui¢do de bases legais, a nomeagdo de um
encarregado de dados, mecanismos para atendimento de requisi¢des dos
direitos dos titulares, entre outras mencionados no presente texto.

Dessa forma, conclui-se pela defesa de que a cobranca de taxa pode ser
considerada como monetizagdo de dados legitima por entes publicos, como
um meio sustentavel de uso das informagdes, pois nido pode o erario arcar
unilateralmente com todos esses custos.
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MECANISMOS E MEDIDAS
PRATICAS PARA OBTENCAO
DE RESULTADO NO
TRATAMENTO DE DADOS
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Resumo

O presente artigo tem como objetivo promover a discussio no que se refere a adequagdo
do setor publico a Lei Geral de Protegéo de Dados, especificamente visando a contribuir
com argumentos que colaborem para o desenvolvimento de boas praticas nos municipios
brasileiros. Nesse sentido, tratou-se da sistematica de implementacio da lei, da intersegio
de outras leis de género similar ou correlato, expondo os primeiros acontecimentos da
LGPD junto as pessoas juridicas de direito privado e publico, analisando com énfase a
passagem do setor estatal-geral em busca de melhorias para a esfera dos municipios,
trazendo também possiveis medidas a se tomar, a fim de que, verdadeiramente, torne-se
cultural a seriedade da Lei.

Palavras-chave: LGPD; medidas priticas; setor publico; municipio; adequagio.

1 INTRODUCAO

A Lei Geral de Prote¢do de Dados Pessoais (Lei n.° 13.709/2018),
aprovada em vias legislativas no ano de 2018, passou a vigorar em setembro
de 2020, porém sua vigéncia plena teve inicio apenas em agosto de 2021
(ANPD..., 2021),* cerca de trés anos apds sua materializagdo, trazendo
com ela inimeras novidades e desafios a serem encarados pela sociedade
brasileira.

Tao logo iniciada a vigéncia da LGPD, as empresas, sobretudo as
chamadas empresas de grande e médio porte, viram-se com apertado
prazo para a necessdria adequagio, antes de eventual incidéncia de sangdes,

54 Com ressalva a nio regulamentagio de norma de sangfio e dosimetria, o que acontecera no
decorrer do ano de 2022, conforme agenda regulatéria da ANPD 2021/2022 e resolugio CD/
ANPD n. 1, publicada em 28 de outubro de 2021
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buscando assim atualizacio de sistemas, investimento em conhecimento,
além de remodelagdo do conceito de privacidade e protecio de dados,
anteriormente encarado como questdo coadjuvante.

Além do mais, muito embora o maior foco tenha ficado nas empresas
privadas — uma vez que, claro, sdo a maioria —, o artigo 1. da LGPD*
estabelece que a lei dispoe de tratamento de dados pessoais de pessoas
naturais ou juridica e abarca tanto as de direito privado, quanto as de direito
publico.

A partir desses pontos, faz-se importante uma anélise da legislagdo
tederal, destrinchando a LGPD no que se refere aos entes publicos,
compreendendo ndo s6 a Unido, estados e Distrito Federal, como também
os municipios.

Nesse sentido, revela-se fundamental, ainda, que os entes publicos
também encarem a Lei Geral de Prote¢do de Dados Pessoais como uma das
prioridades em suas respectivas organizagdes, com estratégia de tratamento,
implementagao, adequagao, respeito e regulamentagao.

Ademais, perseguiremos o objetivo de registrar pormenores dos entes
municipais, sua adequagdo e instrugdes praticas para adequagio a LGPD,
refletindo sobre formas de priorizar a efetividade pratica da cultura trazida
pela LGPD frente a populagdo, garantindo-se melhores condigdes de
transparéncia e seguranga de dados para a sociedade.

2 ASBOAS PRA’TICAS PARA IMPLEMENTA(;AO E RESPEITO DA LGPD
PELOS MUNICIPIOS E SETOR PUBLICO GERAL:

2.1 0 INICIO DA LGPD NO BRASIL

Inegavelmente, a LGPD tem exercido, nos tltimos trés anos, um
fundamental papel quando o assunto é seguranga e privacidade de dados no
Brasil, sendo ela a principal lei que rege o assunto.

Inspirada na General Data Protection Regulation (GDPR) (UNIAO
EUROPEIA, 2016), a lei europeia que trata de dados, entende-se a
importancia de olhar para o que nela deu certo, para ser reproduzido em solo
brasileiro, ao passo que é necessario observar os insucessos e, igualmente,
evitd-los, ja que temos nela um 6timo parametro.

Apbés aprovado o texto original da LGPD, uma série de davidas e
percalcos passaram a fazer parte da rotina nio s6 dos operadores do direito,

55 “Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito ptiblico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural. Pardgrafo Gnico. As normas gerais contidas nesta Lei sdo de interesse nacional
e devem ser observadas pela Unido, Estados, Distrito Federal e Municipios” (BRASIL, 2018).
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como também de empresarios dos mais variados ramos e funciondrios do
setor pubico.

Com a sua entrada em pleno vigor, é incontestével que as muitas dividas
deram espago a chama de esperanga para pratica do conceito de protecédo e
privacidade de dados pessoais, os quais ndo tinham uma lei especifica para
tratar de um direito tdo importante.

Imperioso ressaltar que a LGPD também tem sido uma forte aliada da
seguranga juridica no Brasil, trazendo diversos exemplos de melhoria em
um sistema outrora escasso ou mesmo inexistente, como, por exemplo, a
criagdo de um profissional encarregado de proteger dados numa empresa.

Em breve retrospecto, relembramos que a LGPD iniciou sua vigéncia
plena em agosto de 2021 (com ressalva a ndo regulamentagdo de norma de
sang¢io e dosimetria, o que acontecera no decorrer do ano de 2022, conforme
agenda regulatéria da ANPD 2021/2022) (ANPD..., 2021), sendo essa a
data de inicio da possibilidade de aplicagdo das sang¢des administrativas da
LGPD, conforme prevé o art. 52, com competéncia exclusiva da Autoridade
Nacional de Prote¢do de Dados (ANPD).

A figura da ANPD foi fundamental para realizagdo de acordos técnicos,
como o acordo com o Ministério Publico, com o Conselho Administrativo de
Detesa Econémica (Cade) e até mesmo com o Tribunal Superior Eleitoral
(TSE).

Além disso, a ANPD comecgou, no ano de 2021, a chamada agenda
regulatéria um mecanismo de transparéncia e acompanhamento de quais
serdo os proximos passos e medidas que a adotar no decorrer do tempo e,
assim, finalmente, refor¢ando o atendimento a todos os requisitos trazidos
pela Lei Geral de Proteg¢do de Dados.

Em 2021, principalmente, houve grande adesdo dos entes privados e
publicos a LGPD, muito em virtude da flexibilizagido das medidas de restrigao
pés-agravamento da pandemia causada pela Covid-19.

Nio se pode fechar os olhos ao fato de que a iniciativa privada, por
temer a aplicagdo de multas pela ANPD, deu uma atengio primordial ao
que foi solicitado formalmente pela legislagdo, porém, por outro lado, ndo
tivemos a mesma intensidade vinda do setor publico.

Como dito, ndo se pode negar que a adaptagdo as pressas dos entes
se iniclou, porque também tivemos o inicio da possibilidade de sangdes
administrativas pelo ja citado 6rgédo responsavel: a ANPD. A repercussio foi
tamanha pela possibilidade de aplicagdo da multa prescrita no préprio art. 52
da LGPD,”® podendo alcangar até 2% do faturamento da pessoa juridica de

56 “Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas
previstas nesta Lel, ficam sujeitos as seguintes sangdes administrativas aplicaveis pela autoridade
nacional” (BRASIL, 2018).
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direito privado, grupo ou conglomerado no Brasil no seu tltimo exercicio,
excluidos os tributos, limitada, no total, a 50 milhdes de reais por infragéo.

Noutro giro, alei estabelece que as competéncias da ANPD prevalecerdo,
no que se refere a protecio de dados pessoais, haja vista o disposto no Art.
55-K da LGPD: “A aplicagio das sangdes previstas nesta Lei compete
exclusivamente a ANPD, e suas competéncias prevalecerio, no que se refere
a protecdo de dados pessoais, sobre as competéncias correlatas de outras
entidades ou 6rgdos da administragdo putblica” (BRASIL, 2018).

Ainda assim, sobre as competéncias correlatas de outras entidades
ou 6rgidos da administragio publica, lembra-se que a aplicagdo das sangdes
previstas na LGPD nio substitui a aplicagdo de sangdes administrativas,
civis ou penais definidas na Lei n. 8.078, de 11 de setembro de 1990 (Cédigo
de Defesa do Consumidor) e em legislagio especifica, qualquer que seja.

Por isso, eventual atuagdo de outros 6rgdos publicos, como agéncias
reguladoras ou 6rgidos de defesa do consumidor, deve se dar de acordo com
as suas préprias competéncias, observando suas legislagdes especificas.

Tratando de 6rgidos e entidades publicas, deve ser ressaltado o fato de que
a LGPD, enquanto aliada social, prevé a possibilidade de responsabilizagio
de agentes publicos, conforme previsto na Lein. 8.112, de 11 de dezembro de
1990 (Estatuto do Servidor Publico), na Lei n. 8.429, de 2 de junho de 1992
(Lei da Improbidade Administrativa) e na Lei n. 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informagao).

Feitas as devidas constatagdes, podemos dizer que a fase inicial da era
da LGPD e o sistema de proteg¢do de dados, em geral, tem sido assunto
recorrente, com as mais diversas formas e abordagens de discussao, isso tudo
com significativo crescimento constante de uma Lei que passa cada dia mais
a integrar, de fato, o ordenamento legislativo e juridico brasileiro e que roga
por adaptacdo cultural pelas empresas e entes ptblicos de todas as esferas.

2.2 A LGPD E SUA RELACAO ESPECIFICA COM 0S ENTES
PUBLICOS:

Uma vez estabelecida a importincia da LGPD para a sociedade, e
considerando-se o Estado enquanto detentor da fung¢io de propiciar o bem-
estar, a harmonia social, a qualidade de vida e garantia de todos os meios
para que a democracia seja exercida, faz-se necessario a adog¢do de um plano
que alcance a prote¢do da privacidade dos dados de seus cidadaos.

Buscando um conceito com maior toque de modernidade, Marilena
Chaui (2006, p. 142) afirma: “O Estado se apresenta como origem da
sociedade, como um poder capaz de institui-la a partir do zero. Matéria sem
forma, a sociedade vem a existéncia pela agdo criadora do Estado, que lhe da
organizacdo e se pde como centro e sentido dela”.
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E nesse contexto que o Estado também se apresenta como um organismo
responsavel pela ordem e equilibrio da sociedade. Isso posto, é evidente que
as empresas privadas deveriam se espelhar efetivamente nos entes ptblicos
e deveriam se modelar conforme o possuidor de exemplo social se comporta.

Por essa légica, é bem verdade que, se tivermos um Estado preocupado
com a protecdo de dados da sociedade, teremos entdo uma sociedade educada
para, no minimo, também proteger os seus dados.

No intuito de compreender qual o impacto que a Lei Geral de Protegéo
de Dados terd em cada ente que compde o setor publico, é plausivel
recorrer as defini¢des fornecidas pelo Direito Administrativo, pois “[...] o
ordenamento juridico brasileiro submete as variadas hipéteses de atuagdo da
administragdo publica, nos trés poderes e em todos os niveis da Federagdo, ora
a um regime juridico tipicamente de direito ptblico, ora a normas oriundas
predominantemente do direito privado” (ALEXANDRINO; PAULO, 2017,
p.- 11).

Elucidar anatureza juridica e escolher como agir, nos moldes do interesse
publico, resgatando sua finalidade, traz as seguintes indagagdes: como fazer
com que a LGPD ingresse de vez no setor publico? Como aproveitar os
principios administrativos e complementé-los com os alicerces da LGPD?

Além disso, a introdugdo da LGPD no setor publico se torna abstrusa,
mas também palpével, na medida em que é fundamental que se trabalhe com
a conciliacdo dos preceitos constitucionais, como o respeito a privacidade,
a inviolabilidade da intimidade, a honra e a imagem, tudo isso em conjunto
pleno com os principios da publicidade, consagrados tanto no artigo 37
da Constituigdo Federal,”” quanto no integral texto da Lei de Acesso a
Informagio (LAI).

Desponta-se que, nos moldes do setor publico, especificamente no texto
da LGPD, encontramos uma base fundamental para o correto processamento
de dados pessoais dentro da funcionalidade publica, a chamada “base de
interesse publico”.

A regulamentagdo do tratamento de dados pessoais pelo poder publico
inicia sua jornada, na LGPD, no art. 23, e finda no art. 32, constando
regras a serem seguidas, padroes de tratamento, as excegdes permitidas e a
constatagdo de responsabilidade (BRASIL, 2018).

Contudo, antes de adentrar as especificagdes trazidas pela LGPD, no que
se refere ao setor publico, hd de se observar quatro pilares de embasamento
da Lei n. 12.527/2011, a chamada Lei de Acesso a Informagio (LAI). Os
pilares (BRASIL, 2011) séo:

57 “Art. 37. A administragio publica direta e indireta de qualquer dos Poderes da Unifo,
dos Estados, do Distrito Federal e dos Municipios obedecera aos principios de legalidade,
impessoalidade, moralidade, publicidade e eficiéncia e, também, ao seguinte [...]” (BRASIL, 1988).
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1) o art. 4.°, IV, que define a informagdo pessoal: “Informacgdo pessoal:
aquela relacionada a pessoa natural identificada ou identificavel”;

ii) a identificagdo dos principios do tratamento, no art. 31, caput: “O
tratamento das informagdes pessoais deve ser feito de forma transparente,
com respeito a intimidade vida privada, honra e imagem das pessoas, bem
como as liberdades e garantias individuais™;

iii) a restrigdo de acesso, consoante art. 31, § 1,°, I: “Informagdes pessoais,
relativas a intimidade, vida privada, honra e imagem terdo seu acesso restrito
pelo prazo méaximo de 100 (cem) anos”.

1v) ja o quarto pilar é destacado do quanto disposto no art. 5. XXXIII
da Constitui¢do Federal: “Direito a receber dos 6rgédos publicos informagoes
de seu interesse particular, ou de interesse coletivo ou geral [...), ressalvadas
aquelas cujo sigilo seja imprescindivel & segurancga da sociedade e do Estado”

(BRASIL, 1988).

Assim, apés enraizar os quatro conceitos basilares da LAI, remetem-
se seus devidos suportes ao conceito de interesse publico, muitas vezes
descritos na LGPD, e que podem ser respaldados pelas principais regras,
conceitos e principios que a administragdo publica deve seguir, observando-
se com cautela a inclusdo de praticas de politicas publicas.

A evolugdo e, de certa forma, a inser¢do do sistema brasileiro de protecdo
de dados trabalha com os conceitos da LAl — que viabiliza o interesse
publico, o Marco Civil da Internet (Lei n. 12.965/2014), que se propde a
tratar o consentimento, e, finalmente, a LGPD, que definiréd as bases legais
do tratamento dos dados.

Como se daria, entdo, o inicio do processo de avaliagido dos impactos, na
hip6tese de ndo observagdo da LGPD, no caso especifico do setor publico?
Quem, legalmente, representaria o setor publico?

Esses questionamentos sdo, também, um convite para a compreensio do
impacto que a LGPD terd em cada ente do governo, sendo assim admissivel
olhar para as defini¢oes fornecidas pelo Direito Administrativo no tocante a
sua constitui¢do, repensar a natureza juridica do ente e em qual interesse age
— se no interesse publico e em sua finalidade, ou em regime concorrencial.
Esses podem ser os primeiros passos para identificar a funcionalidade da
legislagdo de privacidade.

Hospitais, 6rgdos da seguranga publica, entes educacionais sdo exemplos
de pessoas juridicas de direito ptblico que demandam especial aten¢do com
o tratamento de dados, sendo certo que dispdem de guarda e tratamento
de dados sensiveis, passiveis de puni¢des administrativas, pela ANPD, ou
mesmo judiciais, pela jurisdigdo competente.
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Pode-se ainda dizer que alguns instrumentos previstos na LGPD, tais
como a anonimizagdo®™ ou a pseudonimizagio,” servem de modo muito
util e efetivo ao gestor publico, uma vez que permitirdo a divulgagio de
documentos sem, contudo, permitir a identificagdo de dados pessoais dos
individuos envolvidos, nos casos em que a publicidade integral ndo derive de
expressa disposi¢do legal.

Tamanha é a importancia da proteg¢do de dados pessoais que o Senado
Federal aprovou, em 20 de outubro de 2021, a Proposta de Emenda a
Constituigdo (PEC) n. 17/2019, que torna a prote¢do de dados pessoais,
inclusive nos meios digitais, um direito fundamental.

Ainda, rompendo a base territorial brasileira, a LGPD chama atencdo
para o fato de que tamanha é sua importancia frente a legislagdo ordinaria,
que casos de tratamentos de dados provenientes de fora do territério nacional
e que ndo sejam objeto de comunicagdo, uso compartilhado de dados com
agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pafs que ndo o de proveniéncia, desde que o pafs de
proveniéncia, devem, ao menos, possuir grau de protecdo de dados pessoais
adequado a LGPD.

Assim, compreendendo a magnitude e importancia que a Lei Geral de
Protecdo de Dados adota em sua esséncia, faz-se extremamente necessario
olhar para a legislagdo, seja na perspectiva da pessoa juridica de direito
publico, seja na de direito privado, buscando a devida adequagio, sem
pular etapas ou desconsiderar tudo o que foi, até o momento, construido e
conquistado.

2.3 AS MEDIDAS PRATICAS QUE ESTABELECEM O
DIRECIONAMENTO DA LGPD PARA OS MUNICIPIOS
BRASILEIROS: O DESAFIO DE INTEGRAR A CULTURA DE
PROTECAO DE DADOS.

Compreendendo a existéncia de todo complexo do Estado, em todas as
reparticoes, levanta-se aqui as boas praticas para implementacdo definitiva e
cultural da LGPD nos municipios brasileiros.

Para entender a relevancia desse assunto, ergue-se o entendimento de
que ¢é preciso montar uma estratégia basica ou, ao menos, um padrdo que
atenda os 5.570 municipios (IBGE, [202-?7) em todo territério nacional,

58 Diz o artigo 5.° da LGPD: “[...] utilizagdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associagfo, direta
ou indireta, a um individuo” (BRASIL, 2018).

59 Artigo 18, § 4% “[...] tratamento por meio do qual um dado perde a possibilidade de associagio,
direta ou indireta, a um individuo, senéo pelo uso de informagéo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro” (BRASIL, 2018).
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ponderando sobre a desafiadora missdo de implementar a LGPD em cada
um deles e que surtam efeitos relevantes.

Nio se trata de férmula magica, tampouco a persisténcia de algum
método que venha a ser cem por cento eficaz, mas sim da compreensdo social
dependente de estudo de governanga, organizagdo e planejamento. Sem esses
componentes, nio serd possivel adequar sequer um municipio a desafiadora
LGPD.

Faz-se proeminente, ainda, acompreensido da importancia da governanga
e do planejamento em cada municipio, tratando-os respectivamente como
a capacidade que os municipios tém de avaliar e o direcionamento de
monitoramento da gestdo das politicas e servigos publicos, objetivando o
efetivo atendimento das necessidades e demandas da populagido (CAVARIELI,
2020).

Em efeitos praticos, a ordem que rege o conceito de base legal para
tratamento de dados, além da teorizagdo e formalizagdo de medidas legais,
¢ o investimento em cibersegurancga e o avango tecnolégico dos sistemas de
preservacdo e manutengdo de dados pessoais.

Agora que a sociedade brasileira possui um mecanismo legal para
elucidar o tratamento de dados, hd de ser pensado como os municipios
poderdo fazer valer a lei e cumpri-la, com ajuda de todo sistema estatal,
que precisa, invariavelmente, proporcionar medidas e instrumentos de
tratamento de dados.

Nesse escopo, surge uma brilhante elucidagio de Fabricio Motta,
quando trata do encarregado de protegdo de dados (DPO):

“Para a realidade publica, é preciso que exista uma normativa
devidamente publicada que descreva as atribui¢cdes e os poderes deste
profissional. E recomendavel que ele se reporte diretamente a autoridade
méxima da organizagdo, que tenha acesso irrestrito aos departamentos
administrativos para desenvolver os trabalhos relacionados a sua 4rea de
atuagio e que possua independéncia funcional suficiente para tomada de
decisdes sobre os assuntos de protegdo de dados” (MOTTA, 2020).

Nio s6 individualizando as atribuigdes, em relevantissimo exemplo,
confere-se a estipulagdo de decreto municipal elaborado pelo sistema
legislativo do municipio de Sdo Paulo, o maior do Brasil, revelando as fungoes
do controlador-geral do municipio, que também figura como o encarregado
de protegdo de dados pessoais, isto é, sendo a pessoa indicada pelo chefe do
Poder Executivo para servir como canal de comunicagdo entre a prefeitura
do Municipio de Sdo Paulo, os titulares dos dados e Autoridade Nacional de
Protecdo de Dados (ANPD).

Guardadas as devidas proporg¢des, possiveis exemplos a seguir
encontram-se nas medidas tomadas pela Controladoria-Geral do Municipio
de Sdo Paulo, que apresentou em setembro de 2020, oficialmente, as Dzretrizes
para o Programa de Privacidade e Protegdo de Dados da Prefeitura do Municipio
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de Sao Paulo (SAO PAULO, [202-b7), bem como Cartilha de boas prdticas de
protegdo de dados e privacidade (SAO PAULO, [202-a7).

As Diretrizes para o Programa de Privacidade e Protegio de Dados da
Prefeitura Municipal de Sdo Paulo consistem num conjunto de orientagdes
para a implementagdo dos processos referentes as obrigagdes estabelecidas
na LGPD e no Decreto Municipal n. 59.767, de 15 de setembro de 2020, que
regulamenta a aplicagdo da Lei Federal n. 13.709, de 14 de agosto de 2018,
no ambito da administragdo municipal direta e indireta.

Ja a Cartilha de boas priticas de protecdo de dados e privacidade elucida
condutas para prote¢do de dados e preservagio da privacidade no exercicio
da fungéo publica, de forma a preservar os direitos e garantias dos cidadéos,
em conformidade com a lei e o ordenamento juridico vigente.

Isso significa que o municipio de Sdo Paulo comega a ter suporte para
o acolhimento de dentincias por ilegalidade na gestdo publica, por violagoes
as diretrizes da LGPD, bem como aos deveres/principios da finalidade,
adequagio, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevengdo, ndo discriminagio, responsabilizagdo e prestacdo de
contas (art. 6.°, da Lei n. 13.079/18,) por meio de seu principal canal de
ouvidoria.

E assim, para fazer dar certo a aplicagdo efetiva da LGPD no ambito
publico, sobretudo na competéncia municipal, é capital tragar planejamento,
ou seja, elencar os pontos de base para procedimento, manutengio e
tratamento de dados, criar uma cultura de adequagio a LGPD, utilizando-se
dos conhecidos instrumentos da LAI e do Marco Civil da Internet (MCI),
bem como ratificar o treinamento de funcionérios, capacitando-os nio sé6
para gestdo de dados, como também para agir em caso de vazamento de

dados.
3 CONSIDERACOES FINAIS

Pelo que foi exposto, a LGPD ainda é, de certa forma, para os entes
publicos, uma pedra bruta — e de muito valor — que precisa ser lapidada dia
ap6s dia, mas que tem seu caminho de sucesso facilitado por existir forte
base na GDPR — a lei europeia — e uma maior movimentagdo na iniciativa
privada.

A lei encontra-se vigente e aplicdvel aos entes publicos — embora em
distintas proporg¢des, também suscetivel a aplicagdo de multas e medidas
coercitivas a serem avaliadas pela ANPD. Sua relevancia é enorme, haja vista
que influencia a evolugédo tecnolégica de todo um sistema publico, em que ha
dados pessoais (e até sensiveis) de toda uma populagio.

Observando de modo pratico, é relevante que os entes ptblicos, sobretudo
os municipios, contem com trés pilares intensos para implementagdo da
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LGPD em suas respectivas organizagdes, sendo eles: planejamento, cultura
e treinamento/ capacitagio.

Para que surtam efeitos sérios na implementagio da LGPD nos
municipios — e demais organizagdes publicas —, ¢ vital a cooperagdo
entre a entidade publica e o encarregado de dados responsavel, além da
implementagdo de governanga estratégica, o planejamento e a valorizagdo
dos dados pessoais, como instauragdo de programas de treinamento.

A cultura de minimizagdo de coleta, a transparéncia no tratamento de
dados da populagio, com as explicagdes sobre a finalidade especifica para
qual o dado é coletado e a transparéncia ao passar informacgoes, podem ser
os primeiros — e mais simples — passos praticos para que um municipio adote
reais intengdes de cultivar a protecdo de dados.

Os impactos integradores da LGPD na sociedade sdo desafiadores e
merecem uma atenc¢do anédloga aos demais direitos fundamentais, mesmo
porque vivemos na sociedade da informagio; vivemos em constante evolugio
digital, merecendo, para tanto, uma 4gil e forte adequago.

Reitera-se: uma adequagio s6 serd possivel apés a adogdo de organizagao
governamental — por meio de politicas publicas e internalizagdo da cultura
de prote¢ido de dados, visando a protec¢do dos cidaddos e a capacita¢do de
encarregados, ofertando instrumento digno e minimamente tecnolégico, a
ponto de atender a uma sociedade tdo complexa.

Por outro lado, ndo se pode fechar os olhos para maior dificuldade
que o sistema publico enfrenta frente as institui¢des privadas, pois detém
burocracias, principios e legislagdes a serem seguidas — a exemplo de
licitagdes, mas isso ndo pode servir como justificativa para morosidades
infundadas.
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TRANSFERENCIA INTERNACIONAL
DE DADOS PESSOAIS E
COMPLIANCE DIGITAL

Maria Gabriela Grings
Ricardo Campos

Resumo

A transferéncia internacional de dados pessoais é tema pungente, presente na rotina
dos agentes que realizam operagdes de tratamento de dados. A Lei Geral de Protegio
de Dados Pessoais (LGPD) traz hipéteses especificas que permitem a sua ocorréncia.
Todavia, o compliance digital exigido pode depender de atuagio da Autoridade
Nacional de Protegdo de Dados Pessoais. No interregno, a experiéncia europeia indica
alternativas, como a elaboragio de acordos de tratamento de dados pessoais e modelo
de cldusulas-padro.

Palavras-chave: transferéncia internacional de dados pessoais; Lei Geral de Protegao
de Dados Pessoais; Autoridade Nacional de Prote¢do de Dados Pessoais; compliance
digital; acordo de tratamento de dados pessoais; clausulas-padrao.

1 INTRODUCAO

As operagdes de transferéncia internacional de dados pessoais (TID)
estdo no centro das ateng¢des das autoridades de protegio de dados pessoais e
dos agentes de tratamento. O intenso deslocamento de pacotes de dados torna
as fronteiras nacionais fator de importancia diminuta para o funcionamento
da internet.

Essa constatacdo gera consideragdes acerca da protegdo juridica
conferida aos dados pessoais que trafegam na rede, alguns deles classificados
pelas legislagdes nacionais como sensiveis e outros como merecedores de
tutela juridica diferenciada, como aqueles relacionados a hipervulneraveis,
como criangas e adolescentes.

Ha anos o espectro juridico busca regular as TIDs tendo como
pressuposto a tutela aos direitos dos titulares e a geragdo de confiabilidade
nos processos de tratamento de dados com elementos de estraneidade. O
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maior exemplo nesse sentido é o Regulamento (UE) n. 2016/679, a GDPR,
que tragou diretrizes sobre a questdo que influenciaram outros ordenamentos.

Para os propésitos que aqui interessam, as disposi¢des da LGPD serdo
analisadas com o intuito de averiguar como os agentes de tratamento poderao
realizar TIDs que possam ser consideradas regulares e conformes.

2 TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS (TID)

O fluxo transfronteirico de dados pessoais é fato juridico hd muito
presente no cotidiano, mas que somente passou a receber maior ateng¢io da
comunidade juridica a partir da percep¢do dos dados pessoais como objeto
autdnomo de protecdo juridica, descolado de outras figuras ja conhecidas e
tuteladas, como a privacidade e a intimidade.

A Europa ¢é o nascedouro dessa percepgdo, pois desde a lei do estado
tederativo aleméo de Hesse, de 1970, e da lel nacional de protecdo de dados da
Suécia, de 1973, a protegdo aos dados pessoais é tema de diversas legislagoes
nacionais.

A edigdo de uma legislagdo supranacional regional adveio em 1981 com
a Convengdo do Conselho da Europa para Prote¢do dos Individuos Face
ao Tratamento Automadtico de Dados, a Convengido 108. Porém, o marco
legislativo sobre o tema é a Diretiva Europeia de Protecdo de Dados Pessoais
(95/46/EC) (UNIAO EUROPEIA, 1995). No texto, a TID j4 se fazia
presente e calcava-se, essencialmente, na verificagdo do grau de protegdo aos
dados pessoais fornecido pelo arcabougo legal do pafs receptor, se condizente
com o do Estado de origem dos dados, que posteriormente ficou conhecido
como critério do nivel de protegio adequado — art. 25 (1).

Alguns parametros através dos quais o nivel de protegdo oferecido pelo
pais terceiro seria avaliado estavam assentados na natureza dos dados, na
legislagdo do Estado receptor e nas medidas de seguranga locais —art. 25 (2).
Constatada pela Comissdo Europeia a auséncia de protegdo adequada pelo
pafs terceiro, os Estados-membros deveriam tomar as medidas cabiveis para
impedir a transferéncia de dados — art. 25 (4.

A doutrina informa que inovagdes tecnolégicas que permitiam uso de
técnicas mais intrusivas de coleta e tratamento de dados, aliadas a baixa
uniformidade das legislagdes nacionais sobre o tema, teriam motivado
alteragdes na Diretiva 95/46/EC, que culminaram na edigio do Regulamento
(UE) 2016/679, mais conhecido como General Data Protection Regulation
(GDPR) (ANTONIALLI, 2017, p. 58).

Em paralelo, nos anos 2000, considerando o aumento da capacidade de
trafego da infraestrutura fisica de suporte da internet e a sua popularizagao,
a TID foi objeto de texto legal que buscava trazer parametros para as
transferéncias de dados de cidaddos situados no continente europeu para os
Estados Unidos, sede das maiores empresas globais de tecnologia.
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Por esta razdo, o Departamento de Comércio Norte-Americano, em
parceria com autoridades europeias de protegido de dados, elaborou o Safe
Harbor, conjunto de diretrizes principiolégicas de tratamento de dados
pessoais a serem seguidas por empresas americanas que desejassem receber
os dados com origem europeia. A baixa efetividade do arranjo fez com o
Tribunal de Justiga Europeu o considerasse invalido, fazendo com que texto
mais assertivo e detalhado fosse elaborado em substituigdo, o Privacy Shield.

A entrada em vigor da GDPR, no contexto das revelagdes de atos
de vigilancia estatal sobre o fluxo de dados que trafegava em servidores
situados nos Estados Unidos (deep packet inspection), fez com que o nivel de
protegdo aos dados pessoais transferidos, ofertado pelas empresas aderentes
ao acordo, fosse questionado, o que ensejou a declaragio de incompatibilidade
do texto com o novo arcabougo legal europeu (UNIAO EUROPEIA, 2020).

Apé6s quase dois anos de lacuna legislativa, em margo de 2022 foi
noticiado que um novo pacto transatlintico foi acordado entre a Unido
Europeia e os Estados Unidos sem que, por ora, maiores detalhes tenham
sido divulgados sobre o teor do documento, mas apenas que:

[...J o novo Acordo de Privacidade de Dados Transatlanticos ressalta
nosso compromisso compartilhado com a privacidade, a protegdo de
dados, o Estado de Direito e nossa seguranga coletiva, bem como nosso
reconhecimento mutuo da importancia dos fluxos de dados transatlanticos
para nossos respectivos cidaddos, economias e sociedades (FACT..., 2022,
tradugéo livre).

Para além dos efeitos da entrada em vigor da GDPR sobre os acordos
que regulamentam a transferéncia de dados pessoais em nivel transatlantico,
a influéncia do novo texto europeu para qualquer legislagdo de protegdo de
dados pessoais é inconteste, tendo a Lei Geral de Prote¢io de Dados Pessoais
brasileira (LGPD) buscado inspiragdo direta e indisfar¢avel na GDPR.%

60 O parecer final da Comissio Especial da Camara dos Deputados, ao analisar o Projeto de Lei
n.° 4.060/2012 deixou claro as bases legais europeias e a importéncia de alinhamento legislativo
com as diretrizes j4 estabelecidas pelo bloco, pois “Esse ponto, de a legislagdo do pafs estar de
acordo com a legislagdo europeia, é extremamente pertinente neste julgamento, pois indica,
como questdo de fundo, a atratividade comercial do setor de TIC (Tecnologia da Informagio
e das Comunicagdes) dos pafses. Em tempos de computagio em nuvem, um pafs que atenda a
legislagdo europeia possui condigdes de atrair processamento de dados daquele bloco. E atrair o
tratamento de dados implica ndo s a possibilidade de instalagéo de data centers, mas das préprias
empresas de TIC, incluindo as gigantes ponto com. Por isso, a necessidade de o Brasil possuir,
sem abrir mao de suas especificidades e soberania, uma legislagao harmonica com o mundo e com
os principais blocos organizados, como a Unido Europeia” (SILVA, 2018).
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3 ATID E A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A LGPD indica que a TID possui cardter excepcional, sendo admitida
apenas para as hipéteses taxativas previstas nos incisos I a IX do art. 33. A
intengdo aqui ndo é realizar estudo minucioso e dissecado de cada uma das
previsdes legais autorizativas, mas sim apresentar o quadro legal aplicavel
e 0s requisitos autorizativos para as transferéncias internacionais de dados
pessoais para que, na sequéncia, seja possivel verificar como o compliance
digital se aplica nessa seara.

Inicialmente, cumpre recordar que, para os dados pessoais, prevalece
a legislagdo do seu pafs de origem (data origen country), mesmo depois de
transferidos, o que torna a posi¢do geogréfica do local de tratamento dos
dados pessoais fator de menor relevancia, ja que deve ser assegurado que os
parametros que orientam a atividade de tratamento no pafs em que foram
coletados sejam cumpridos pelo agente de tratamento, controlador ou
operador.®!

Apesar das diversas opg¢des legais contidas nos incisos do art. 33 para
TID, verifica-se a inexisténcia de hierarquia entre os dispositivos, o que
sinaliza diferenca entre a LGPD e a GDPR. Por 14 a prolacdo de decisdo
de adequacgdo pela Autoridade Nacional faz com que nenhuma salvaguarda
adicional tenha que ser assegurada. Na sua auséncia, o agente de tratamento
deve buscar outros meios legais para justificar a TID, sendo que, ainda
assim, entende-se que deve ser assegurado nivel de protegdo adequado,
evidenciando a importancia central do critério (MARQUES, 2021, p. 313).

O inciso I do art. 33 consagra o critério internacionalmente aceito do
pafs ou organizagdo internacional com grau de protegio adequada. A sua
existéncia dispensa outros requisitos, estando plenamente justificada a
transferéncia.

A avaliagdo sobre o arcabougo legal do pafs receptor dos dados,
pressuposto para aferigdo do nivel de protegio conferido, é de competéncia
da Autoridade Nacional de Prote¢do de Dados (ANPD), que devera levar em
conta os critérios elencados nos incisos I a VI do art. 34:

[...] as normas gerais e setoriais da legislagdo em vigor no pafs de destino
ou no organismo internacional; a natureza dos dados; a observancia dos
principios gerais de prote¢do de dados pessoais e direitos dos titulares
previstos nesta Lei; a adogdo de medidas de seguranga previstas em
regulamento; a existéncia de garantias judiciais e institucionais para o
respeito aos direitos de protegdo de dados pessoais; e outras circunstancias
especificas relativas a transferéncia (BRASIL, 2018).

61 Essa caracteristica faz com que os textos legais sobre protegdo de dados pessoais sejam
classificados como normas de extensdo ou leis de aplicagio imediata, dispensando o habitual uso
da regra de conflito de Savigny para defini¢io da lei aplicdvel em demandas internacionais
plurilocalizadas (MIAJA DE LA MUELA, 1977, p. 25).
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Imagina-se que a ANPD ao analisar o nivel de prote¢do adequado, tendo
como parametro a LGPD, considere os paises pertencentes a Unido Europeia
e aqueles que j4 obtiveram tal chancela das autoridades de protegdo de dados
europeias, como Argentina e Uruguai, como adequados, a priori, a legislagdo
nacional.

Na GDPR, a decisdo a respeito da adequagdo de um pafs é calcada
em critérios objetivos, com destaque para o primado do estado de direito
(previsdo e respeito aos direitos e garantias individuais) e a legislacdo em
geral, a existéncia de autoridade de controle independente e os compromissos
internacionais assumidos pelo pafs terceiro ou pela organizagio, especialmente
os relacionados a protecdo de dados pessoais [[art. 42 (2)7].

A partir do Caso Schrems (II) entende-se que o “nivel de protegdo
adequado” do pafs receptor seria o que se apresenta como “substancialmente
equivalente”, entendido como aquele em que meios administrativos e
judiciais eficazes “para ter acesso aos dados pessoais que lhe dizem respeito,
ou para obter a retifica¢do ou a supressdo de tais dados” estejam a disposicdo
do titular dos dados (UNIAO EUROPEIA, 2020).

Nio constou expressamente na LGPD a possibilidade de revogagdo da
decisdo de reconhecimento de existéncia de nivel de prote¢do adequado, o
que nos parece plenamente viavel, ante o grau de dinamicidade da legislagdo
de qualquer pafs receptor de dados que pode, alteradas certas premissas, ndo
mais ser considerada como suficiente para salvaguardar os dados pessoais
dos titulares estrangeiros, tendo como premissa avaliativa os direitos e
garantias estabelecidos na LGPD.

O parégrafo tnico do art. 33 possibilita que pessoas juridicas de direito
publico possam, de acordo com suas competéncias legais, solicitar a ANPD
que avalie o nivel de prote¢do conferido aos dados pessoais por pafs ou
organismo internacional (BRASIL, 2018).

O inciso I do art. 83 possibilita ao controlador de dados realizar a TID
para paises que ndo apresentem “nivel de protecdo adequado” chancelado
via adog¢do de mecanismos especificos, calcados em instrumentos privados,
como a inser¢do de “clausulas contratuais especificas para determinada
transferéncia”, a elaboragio de “clausulas-padrio contratuais”, a observancia
as “normas corporativas globais” ou a adogéo de “selos, certificados e cédigos
de conduta regularmente emitidos” (BRASIL, 2018).

E certo que tais mecanismos devem estar assentados na principiologia
e na observancia aos direitos previstos na legislagdo de referéncia, a LGPD,
sob pena de serem considerados invalidos. A analise de compatibilidade é de
responsabilidade da ANPD, como indica o caput do art. 35.

Clausulas que autorizem TID individualizadas podem se apresentar
como mecanismo de dificil aplicabilidade pratica, uma vez que qualquer
alteragdo no seu contetido deve ser avaliada pela ANPD, gerando morosidade
e sobrecarga de trabalho para esse érgio. Ndo por outro motivo, objeto de



LGDP: boas préticas para os municipios brasileiros | 177

maior ateng¢fo nesse tema sio as clausulas-padrio e as normas corporativas
globais, as binding corporate rules (BCR), da experiéncia europeia, idealizadas
para proporcionarem transferéncias de dados entre empresas do mesmo
grupo econdmico.

As cldusulas-padrao foram objeto de atualizagdo pela Comissido Europeia
em 2021, que disponibilizou modelo de cldusulas-padrdo a serem inseridas
em contratos entre controladores e operadores de dados nas hipé6teses de
tratamento de dados no contexto de TID (UNIAO EUPEIA, 2021). O
European Data Protection Board (EDPB) edita orientagdes (guidelines) para
normas corporativas. Ambos os documentos, sem davidas, servirdo como
material orientativo para a Autoridade Nacional, dada a similitude entre os
textos legais.*

A adogdo de selos, certificados e cédigos de conduta regularmente
emitidos como uma das hipé6teses autorizativas de TID foi novidade
apresentada pela GDPR em comparagio com a Diretiva 95/46/EC. Nela
privilegia-se a esfera privada que amplia, amadurece e desenvolve sua
autonomia setorial ao fixar standards de prote¢do de dados, a0 mesmo tempo
em que atesta a coletividade que os dados estio sendo tratados de uma certa
maneira que observa critérios e padrdes técnicos pré-determinados.

Por esse motivo, para alguns, tal atuagdo seria expressdo do modelo de
autorregulacdo regulada (SZINVELSKI, 2020, p. 150), dada a existéncia de
padroes legais a serem seguidos e o acompanhamento continuo da autoridade
nacional especializada. A afirmagio ganha reforgo diante do § 8.°do art. 35 da
LPGD, que prevé que a ANPD podera designar organismos de certificagdo
para estabelecimento das normas privadas autorizadoras da TID, que serdo
fiscalizadas pela autoridade nacional. Caso sejam considerados como em
desacordo com a legislacdo, poderio ser revistos ou anulados, conforme § 4.°
do art. 35 da LGPD.

Imagina-se que as medidas extremas somente serdo aplicadas apds a
instauragdo de processo administrativo e com direito de exercicio do devido
processo legal pelo organismo de certificagdo. Parece-nos salutar que as
organizagdes filiadas que se valeram do procedimento até entéo certificado e
chancelado pela ANPD, caso desejem, possam participar do feito na qualidade
de terceiros interessados. Da mesma maneira, importa a defini¢do da eficicia

62 Inexiste impedimento de que, para além das orientagdes gerais emanadas pelas autoridades
nacionais, entidades elaborem clausulas-padrio especificas para setores altamente especializados
e complexos, tendo como premissa as diretrizes gerais das autoridades nacionais. E o que ocorre,
por exemplo, a partir da experiencia da Baltic and International Maritime Council (BIMCO)
e a The Federation of National Associations of Ship Brokers and Agents (FONASBA) dos
Estados Unidos, pois “[...] impde-se na inddstria maritima, cuja boa parte dos contratos possuem
elementos de internacionalidade, uma especial atengiio na transferéncia internacional de dados e
a regulamentagdo dessa, devendo as institui¢des respeitarem tais normas” (PAIVA; OLIVEIRA;
NABUCO, 2021, p. 2).
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temporal do ato administrativo que determine a revisio da previsdo dita em
desconformidade, ante a necessidade de salvaguardar a seguranca juridica e
as justas expectativas dela decorrentes.

Segundo Lachaud (2018, p. 245), a certificagio ¢ avaliagido de
conformidade, a partir da qual as organizagdes voluntariamente se submetem
aentidade externa terceira, um érgdo certificador, para obtengdo de chancela
de certificagdo. Ainda segundo o autor, ela pode ser expressdo da autonomia
privada, como também da corregulacdo entre a esfera publica e a privada
(como ocorre com a protecdo de dados, em que a autoridade estatal age como
aferidor dos parametros nos quais se assenta a certificagdo), existindo ainda
a possibilidade de atuagio estatal exclusiva.

O emprego de certificagdes, em sentido amplo, denota adogdo de
postura proativa e preventiva das organizagdes que se engajam na obtengéo
de atestados de adequagio a parametros reconhecidos e prestigiados, com os
emitidos pela International Organization for Standartization (ISO), entre
outros. Eles refletem a internacionalizagio da sociedade e a necessidade
de adogdo de padrdes de alta credibilidade que possam ser mundialmente
reconhecidos como de alta eficiéncia e elevada idoneidade técnica.

Outro aspecto presente quando se fala a respeito de selos e certificagdes
reside na aparéncia de confiabilidade e na credibilidade que a autoridade
certificadora devera gozar, pois o intuito de uso dessas figuras estd
intimamente relacionado a geragdo de confianga sobre a instituigdo
certificadora.

A LGPD inda permite que haja TID quando ela for necesséria para
cooperagdo juridica entre 6rgdos de inteligéncia, investigagio e persecugio,
e para atos calcados em acordos de cooperagdo internacional firmados pelo
pais (art. 33, III e VI). Ambas as previsdes reforcam o compromisso das
autoridades brasileiras com os entes de outros pafses na persecucido do
interesse publico e auxilio mituo, bases da cooperagio juridica internacional
(BRASIL, 2018).

Nido se pode imaginar como atos de extradigdo, de cumprimento de
cartas rogatérias e homologagdo de sentengas estrangeiras poderiam ocorrer
sem atos de transferéncia de dados pessoais entre Estados. Apenas importa
rememorar que a LGPD n@o se aplica ao tratamento de dados pessoais
realizado para seguranga publica, defesa do Estado ou persecug¢do penal, que
sera objeto de normativa prépria.

Sentido assemelhado, calcado na busca ideal do bem coletivo, é
vislumbrado no inciso VII do art. 83, que permite que a TID ocorra para
execugdo de politicas publicas ou atribui¢do legal do servigo publico, mas
apenas e somente quando a internacionalizagdio do dado for necessdria,
assegurada a publicizagdo prevista no art. 23, inc. I.

A preservacdo da vida e da incolumidade publica do titular ou de
terceiro foi incluida como uma das hipéteses autorizadoras de TID (art. 33,
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IV), ante a natural prevaléncia da vida e da integridade fisica sobre outros
bens juridicos, incluindo a prote¢do aos dados pessoais.

A centralidade da ANPD para as operagdes de TID é reafirmada pela
possibilidade contida no art. 33, V, de que o érgdo poderé autorizar a transfe-
réncia. O dispositivo analisado isoladamente parece conferir permissivo ge-
nérico para atuagdo da autoridade nacional para o tema. Contudo, acredita-se
que a significativa discricionariedade permitida pode ser mitigada quando da
interpretagdo da LGPD como um todo, em especial a principiologia presente
nos incisos do art. 6.°, que determina que o tratamento de dados pessoais
deve pautar-se nas diretrizes da boa-fé, da necessidade, da adequagao, da fina-
lidade e da responsabilidade, as quais se fazem ainda mais importantes e inci-
sivas no contexto de TID, dados os riscos inerentes a esse tipo de operagao.

A base legal do consentimento do art. 7.° I, faz-se igualmente presente
como hipétese autorizativa de TID. Para além dos atributos definidos no
art. 5.°, XII, aptos a caracterizar o consentimento para tratamento de dados
pessoais (“manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada”), quando da presenca de TID ele deve ser “especifico e
destacado”.””

Nido é objeto do presente artigo andlise detalhada das vicissitudes
envolvendo o consentimento como base legal para tratamento de dados
pessoais, que renderia estudo em apartado. Vale apenas destacar que
a disposi¢do exige participagdo ativa do titular, que devera autorizar
especificamente a TID, e maiores cuidados do agente de tratamento ao obter
tal espécie de consentimento, que podera ser revogado a qualquer momento,
uma vez que também na TID incide o contido no art. 8.%, § 5.°, da LGPD.

As especificidades que rondam o tema do consentimento como base legal
para TID fazem com que, operacionalmente, ndo seja “[...] recomendada a
utilizacio de consentimento como mecanismo de transferéncia internacional,
diante da complexidade de assegurar a continuidade das atividades de
tratamento em caso de revogagdo desse consentimento e da prépria
obtengdo de consentimento vélido diante dos multiplos requisitos legais”
(LEONARDI, 2021, p. 296). O consentimento seria fundamento mais teérico
do que prético para TID.

Como tltima hipétese dorol do art. 33, o inciso IX permite a TID quando
necessaria para “[...] cumprimento de obrigag¢do legal ou regulatéria pelo

63 Para Bruno Bioni (2020, p. 189): “uma das maneiras de extrair essa carga participativa maior
do titular dos dados seria adotar mecanismos que chamasse mais a sua atengio. Deve haver um
alerta que zsole ndo s6 o dever-direito de informagio, como, também, a declaragio de vontade,
colando-a a situagdo na qual é exigido o consentimento especifico. Isso vai muito além de clausulas
contratuais destacadas que ja sio mencionadas como uma forma de obter o consentimento trivial
e nio especifico. Todo o processo de tomada de decisdo é (com o perdao de ser prolixo), especifico
e deve ser pontual. Da informagdo até o aceite do titular do dado”.
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controlador; para execugio de contrato ou de procedimentos preliminares
contratuais de interesse do titular, a pedido seu, e para exercicio regular
de direitos em processos judiciais ou administrativos” (BRASIL, 218),
reprisando a redagdo dos incisos II, Ve VI do art. 7.°.

A redagdo da previsdo equivale ao contido no artigo 49, 1(c) e (e), da
GDPR, usualmente interpretado de forma restritiva, com recomendagio do
EDPB de realizagdo do teste de necessidade, semelhante ao empregado para
verificagdo de existéncia da base legal do legitimo interesse.

Apenas a existéncia de conexio substancial e profunda entre os dados
e o objeto do contrato permite o emprego dessa base legal, como a operagdo
de TID realizada por um agente de viagens para reserva de hotel ou passeios
no local de destino. De acordo com a entidade, essa previsdo ndo poderia
ser utilizada como fundamento para as transferéncias realizadas por entes
publicos, ou ainda para fundamentar a transferéncia de dados pessoais do
setor de recursos humanos de uma empresa para terceirizada localizada
em outro pafs, j4 que a operagdo nio esta relacionada com a execugdo do
contrato de trabalho em si (EUROPEAN.., 2016).

4 COMPLIANCE DIGITAL

A apresentagdo sintética das hipéteses de TID realizada no tépico
anterior ja foi capaz de indicar dois dos aspectos mais importantes inerentes
ao tema: o primeiro é a complexidade que permeia varias das questdes
envolvendo TID em conjunto com certo grau de incerteza, provocado
por tema tdo novo no contexto legal brasileiro, quando visto pela 6tica da
protegdo de dados pessoais. O segundo é o papel crucial desempenhado pela
ANPD para a efetividade das disposi¢des da LGPD sobre TID.

Parcela significativa das previsdes dependem de atuagdo ativa da
autoridade nacional, a quem o legislador atribuiu variados encargos:
concessdo da chancela de oferecimento de nivel de prote¢io adequado para
paises e organismo internacionais (art. 34); a aprovacao de cldusulas contratuazs
especificas para determinada transferéncia, defini¢do de conteido de cldusulas-
padrado contratuais; verificagdo de normas corporativas globazis, selos, certificados
e codigos de conduta (art. 85, caput) e designagdo de organismos de certificagdo,
que sob sua fiscalizagdo continua, realizardo a atividades dispostas no caput
do art. 35 (art. 35, § 8. e 4.°) (BRASIL, 2018).

Apesar de ter sido criada em 2018, a ANPD foi formalmente instituida
somente no final de 2020, de forma paulatina, dada a necessidade de
estruturagdo completadaentidade, vinculada a Presidéncia da Republica. Com
a nomeagdo dos diretores, antes mesmo do estabelecimento do Regimento
Interno e do Regulamento do Processo Administrativo Sancionador, a
ANPD divulgou sua agenda regulatéria.
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A Portaria n. 11, de 27 de janeiro 2021, indicou os projetos a serem
desenvolvidos no biénio 2021/2022 e o grau de prioridade de cada um deles,
classificados em fase 1, fase 2 e fase 3. A regulamentagio da TID foi indicada
como integrante dos projetos de fase 2, o que significa que os trabalhos terdo
infcio somente a partir do segundo semestre de 2022.

Considerando a conjuntura atual, alguns entendem que os artigos 34,
35, caput e §§ 8. e 4.° contém normas de eficacia limitada, “[...7] o que na
pratica significa que os agentes de tratamento somente podem ser cobrados
(e punidos) em relagdo a seus deveres relativos a transferéncia internacional
de dados uma vez que a ANPD tenha aclarado as regras do jogo” (CHAVES,
2021, p. 815).

Efetivamente, sendo as disposi¢des dependentes de edigdo de
regulamentagdo a ser elaborada por 6rgdo pré-estabelecido e nomeado,
conhecido desde a promulga¢io da LGPD — a Autoridade Nacional de
Prote¢do de Dados Pessoais —, sem que o ente tenha, por ora, editado
a normativa que lhe foi atribuida pelo legislador nacional, os agentes
de tratamento ndo podem ser responsabilizados com fundamento em
dispositivos ndo plenamente incidentes.

Dessa forma remanesce a questdo: quais as diretrizes a serem observadas
para o compliance digital nas operagdes de transferéncia internacional de
dados?

Inicialmente, cabe recordar que o compliance busca o agir de acordo
com conjunto pré-determinado de regras, procedimentos e métodos internos
de conformidade. Ainda que, no seu surgimento, o termo estivesse conecto
com a area empresarial, e sua transposi¢do para o campo juridico tenha se
iniciado pelo viés do combate a corrupgio, atualmente ele atravessa diversos
ramos, incluindo o direito digital e a prote¢io de dados pessoais, tratados em
meio fisico ou digital.

Na esfera da prote¢do de dados pessoais, entende-se que o agir em
conformidade se relaciona com a nog¢io de responsabilidade, calcada no
emprego das melhores técnicas e instrumentos organizacionais internos,
definidos a partir de conjunto variado de fatores, tais como a natureza do dado
pessoal tratado, as opgdes tecnolégicas disponiveis e os riscos de violagdo a
direitos e garantias fundamentais potencialmente colidentes. Outro aspecto
que nio pode ser descurado é a necessidade de atualizagdo continua das
técnicas utilizadas, ante a evolugdo constante dos meios tecnolégicos.

A lacuna regulatéria, a ser preenchida pela ANPD em breve, ndo pode
ser compreendida como subterfiigio para operagoes irregulares de TID ou
ainda para que operagdes de transferéncia internacional necessarias para a
rotina de determinado ente deixem de ser realizadas, por excesso de zelo.

O compliance no tratamento digital de dados pessoais pode ser buscado
e atingido quando o agente de tratamento se vale das demais bases legais
para fundamentar a operagdo de TID.
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Nesse sentido, ha possibilidade de elaboragdo de acordo de tratamento
de dados pessoais (data processing agreement — DPA) entre controlador e
operador, com inser¢do de dispositivo que indique de maneira expressa que,
caso sejam realizadas operacdes de transferéncia internacional de dados, elas
somente ocorrerdo se presentes um dos requisitos legais previstos no rol do
art. 33 da LGPD que independem de atuagdo prévia da ANPD para terem
eficdcia plena e imediata, como as hipéteses dos incisos 11, IV, VI, VII, VIII
e IX do art. 33.

A similitude em diversos aspectos entre a GDPR e a LGPD permite
que se avente outra possibilidade: o uso das cldusulas-padrdo elaboradas
e publicadas pela autoridade europeia, a serem inseridas nos contratos
firmados entre os responsaveis pelo tratamento de dados e os operadores
localizados em outros pafs que ndo proporcionem nivel de protegio adequado,
principal mecanismo de TID no sistema europeu.®* E certo que tal opgio
pressupde as devidas e necessarias adaptacgdes do texto sugerido ao contexto
legal brasileiro.

A intengdo da comissdo de apresentar sugestdo de modelo que possa
facilitar TID, ao mesmo tempo em que sdo assegurados os direitos dos
titulares dos dados transferidos, é notéria.

O Considerando 12 indica que “[...] os titulares dos dados devem
poder invocar e, quando necessdrio, fazer cumprir as clausulas contratuais-
tipo enquanto terceiros beneficidrios” e “as cldusulas contratuais-tipo devem
exigir que o importador de dados informe os titulares dos dados de um ponto
de contacto e dé rapidamente resposta a quaisquer reclamagdes ou pedidos”,
enquanto que o Considerando 13 determina que “[..7] o importador de
dados deve poder proporcionar aos titulares dos dados a oportunidade de
procurar obter reparagio junto de um organismo independente de resolugdo
de litigios, sem custos” (UNIAO EUROPEIA, 2021).

As dezoito cldusulas sugeridas pela Comissdo Europeia, divididas em
quatro segoes (dispositivos gerais, obrigagdes das partes, legislagdo local e
obrigagdes em caso de acesso por parte de autoridades publicas e disposi¢oes
finais), abordam questdes variadas inerentes as operagdes de TID. Atuam,
por exemplo, na densificacdo de variados principios elementares para o
tratamento de dados pessoais, como finalidade, transparéncia, exratidio e
minimizagdo dos dados, limitagdo da conservagdo e seguranga do tratamento, que
devem ser observados tanto nas transferéncias realizadas entre responsaveis
(controlador-operador), quanto entre esses e eventuais subcontratados, e
entre subcontratados.

64 Importa destacar que as referidas cldusulas sdo sugestdes de encaminhamento para a questéo,
n3o havendo impedimento para que as partes elaborem outros dispositivos contratuais, na
condigdo de que ndo colidam com as cldusulas-padrio e que ndo impliquem em prejuizos aos
direitos e liberdades fundamentais dos titulares dos dados — clausula 2 (a).
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A preocupagio com o acesso de autoridades publicas locais aos dados
pessoais transferidos reflete o julgado no Caso Schrems II, com a inser¢io
de variadas obrigagdes a serem suportadas pelo importador dos dados caso
receba pedido vinculativo de autoridade publica ou tome conhecimento do
seu acesso aos dados transferidos.

Destaque para o dever de notificagdo ao exportador sobre o ocorrido
— clausula 15.1(a) — e a aceitagdo, conforme a clausula 15.2(a), de dever de
controle de

[...] legalidade do pedido de divulgagdo, em particular a questdo de saber
se este se mantém nos limites dos poderes concedidos a autoridade publica
requerente, e em contestar o pedido se, apés uma avaliagdo minuciosa,
concluir que existem fundamentos razodveis para considerar que o
pedido é ilegal nos termos da legislagio do pais de destino, das obrigagdes
aplicaveis ao abrigo do direito internacional e dos principios de cortesia
internacional.

Entende-se que as apreensdes subjacentes a inser¢do de tais clausulas
(tratamento inadequado de dados pessoais pelos agentes importadores
diretos e subcontratados, e acesso de autoridades ptblicas locais ao material,
em desconformidade com os ditames legais incidentes, aqueles que tutelam
o titular dos dados pessoais) sdo compartilhadas por outras autoridades
nacionais de protecdo de dados pessoais, ndo havendo empecilho para que a
elaboragido europeia ndo possa servir de norte para os agentes brasileiros até
que haja pronunciamento da ANPD sobre o tema. Ndo causara espanto caso
o material futuro produzido pela autoridade nacional muito se assemelhe ao
modelo europeu, pelas razdes ja expostas.

5 CONCLUSAO

Diantedaindisfar¢dvel importanciada TID nasociedade contemporanea,
o estudo das hipéteses legais que no sistema juridico brasileiro autorizam a
sua realizagdo, com especial aten¢io as disposigdes do art. 33 da LGPD, é
medida que se impde.

Tendo em vista a necessidade de regulamentagdo pela ANPD de vérias
das previsdes da LGPD que permitem a transferéncia internacional de
dados pessoais, prevista para ocorrer no futuro préximo, o presente artigo
voltou-se para a normativa europeia e sua irrefutavel forca inspiradora para
a legislagdo nacional de protegdo de dados pessoais, na busca por solugdes de
compliance digital para TID.

A confecg¢do de acordo de tratamento de dados pessoais em que conste
expressamente que a TID ocorrerd apenas se em conformidade com a
legislagdo incidente, com destaque para as disposi¢des dos incisos III, IV,
VI, VII, VIII e IX do art. 38 da LGPD e o acréscimo de clausulas-padrio
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nos pactuados entre agentes de tratamento de dados pessoais, nos moldes
da experiéncia europeia, sdo alternativas vidveis até que a ANPD tenha
oportunidade de se debrugar sobre o tema e editar as diretrizes necessdrias
para a eficécia plena de todas as normas versando sobre TID na LGPD.
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Resumo

O artigo se propde a contribuir para o debate a respeito da constitucionalidade das sangdes
aplicaveis a administragéo publica, nos termos do art. 52, X, XI, XII e § 3.°, da LGPD.
O artigo ¢ dividido em trés partes. Primeiramente, apresenta-se contextualizagdo da
Lein.° 18.709/2018 e das sangdes introduzidas pela Lei n.° 18.853/2019. Em segundo
lugar, apresenta-se algum adensamento acerca dos parametros considerados relevantes
para a andlise da constitucionalidade das sangdes aplicaveis ao Estado, nos termos da
LGPD. Por fim, analisam-se se as sangdes previstas na LGPD s#o, de fato, compativeis
com os pardmetros normativos considerados.
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1 CONSIDERA(;()E~S INICIAIS: A LEI GERAL DE PRO'I"E(;AO DE
DADOS E AS SANCOES APLICAVEIS A ADMINISTRACAO PUBLICA NO
CONTEXTO DOUTRINARIO.

A Lei Geral de Protecgdo de Dados, instituida pela Lei n.° 13.709, de 14
de agosto de 2018, dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito ptiblico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural
(art. 1.°), possuindo como fundamentos: (a) o respeito a privacidade; (b) a
autodeterminagdo informativa; (c) a liberdade de expressdo, de informacdo,
de comunicagio e de opinido; (d) a inviolabilidade da intimidade, da honra
e da imagem; (e) o desenvolvimento econdmico e tecnolégico e a inovagio;
(f) a livre iniciativa, a livre concorréncia e a defesa do consumidor; (g) os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais (art. 2.°) (BRASIL, 2018).

A protegdo de dados pessoais, como dimensio diretamente relacionada
ao desenvolvimento e a defesa de direitos de personalidade, ainda mais
no contexto da atual proliferagdo de hubs técnico-tecnolégicos a partir
dos quais dados pessoais sdo transmitidos e, por conseguinte, tratados,
impde considerar a centralidade da novel legislagdo para a afirmagio, ndo
somente de alguma dimensdo intangivel de dignidade humana (entendida
essa intangibilidade com toda a carga de ambiguidade que lhe pode ser
assegurada), mas também, e mais especialmente, para os tins de produgdo
e conformagdo das subjetividades contemporaneas a luz das possibilidades
estruturais oferecidas pela estrutura descentralizada da internet. Ainda que
a LGPD néo tenha aplicagdo exclusiva no ambito das redes digitais, infere-
se naturalmente que é no contexto de democratizagio do acesso a internet
que ela ganha seus ares mais dramaticos, isto é, torna-se mais necessaria a
medida que a informagao é desmaterializada (BIONI, 2020, p. 7).

Considerando o hercileo — e por vezes inglério — objetivo de
regulamentar as trocas de dados pessoais, em meio aquilo que Clare
Birchall (2017) denomina de Shareveillance, isto é, uma economia politica da
informagio a partir da qual o consumo de dados compartilhados e a prépria
produgdo de dados para compartilhamento sdo atividades capturadas em
favor de um agenciamento capaz de produzir subjetividades tanto vigilantes
quanto vigiadas, tanto produtoras de contetido quanto alvos ou vitimas do
contetido produzido, deve-se reconhecer a profunda mudanga de préticas
imposta pela Lei Geral de Protegdo de Dados.

O grande desafio associado a implementagdo da LGPD esté diretamente
vinculado a pluralidade de realidades e contextos sociais nos quais a
legislagdo devera necessariamente incidir.

A respeito, conferir o pensamento de Souza, Magarini e Ccarneiro
(2020, p. 44):



188 | Verena Rolo & Rafael Rolo

Fato é que hoje o compartilhamento de dados ocupa um papel de destaque
nas mais diversas relagdes. Em um contrato de compra e venda firmado
na obtengdo de produtos em uma farmadcia, por exemplo, se o atendente
requerer o cadastro e o CPF do consumidor, ja existem dados sendo
coletados, armazenados e utilizados. Caso este armazenamento seja feito
€m uma huvem ou em um programa com conexdo a Internet, o tratamento
dos dados )4 serd on-line. Se pararmos para refletir, sdo poucas as situagdes
cotidianas em que ndo ocorre o fluxo de dados.

Tais mudangas afetam o cidaddo tanto quanto as grandes corporagdes
ou mesmo o préprio Estado. O conceito legal empregado para a defini¢do
dos “agentes de tratamento” (os chamados controladores e operadores) é
genérico o suficiente para se subsumir a uma série de diferentes realidades,
o que impde, necessariamente, a devida consideragdo dos ditames legais,
a luz das realidades existentes e da gramadtica juridica que cada realidade
tanto impde como pressupde. Afinal, nos termos da lei em comento, (a)
controlador é, genericamente, toda pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais, ao passo que (b) operador ¢, também de modo bastante
amplo, toda pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador (art. 5.°, VI
e VII) (BRASIL, 2018).

Assim, qualquer sujeito, seja ele pessoa natural ou juridica, que se
encontrar no contexto de realizar tratamento de dados (assim entendida
toda operagdo realizada com dados pessoais, como as que se referem a
coleta, produgdo, recepgdo, classificacdo, utilizagdo, acesso, reproducio,
transmissdo, distribui¢do, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagio, modificagio, comunicagio,
transferéncia, difusdo ou extragdo —art. 5.°, X, LGPD) em face de pessoa fisica
e cuja atividade néo se enquadre diretamente nos termos das exceg¢des do art.
4.2 da LGPD (exce¢des que, segundo se entende, devem ser interpretadas
restritivamente), sujeita-se necessariamente aos ditames da legislagao.

Especialmente naquilo que diz respeito a administragio publica, a Lei
Geral de Prote¢do de Dados soma-se mais diretamente a Lei de Acesso a
Informagio (Lei n.° 12.527, de 18 de novembro de 2011 — LAI) e ao Marco
Civil da Internet (Lei n.? 12.965, de 23 de abril de 2014) para compor o marco
regulatério aplicavel ao poder publico naquilo que diz respeito a politica
informacional aplicada ao Estado e suas relagdes com os particulares.

Destaque-se que, formando uma espécie de microssistema de protecdo
de dados, a LGPD, a LAI e o Marco Civil compdem um todo organico e
que deve ser interpretado em conjunto, inclusive a luz do ordenamento
constitucional e das demais disposi¢des legais aplicdveis, com especial
destaque, neste momento, para o art. 6.°, do Marco Civil da Internet, cujo
teor é o seguinte: “Na interpretacdo desta Lei serdo levados em conta, além
dos fundamentos, principios e objetivos previstos, a natureza da internet,
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seus usos e costumes particulares e sua importéancia para a promog¢do do
desenvolvimento humano, econémico, social e cultural” (BRASIL, 2014).

Tendo em mente esse liame de coeréncia entre, de um lado, a LGPD,
a LAI e o Marco Civil, e de outro, a afirmacdo de um regime juridico-
administrativo que impde a administragdo publica certas prerrogativas
necessarias ao desempenho de suas fungdes mais essenciais (MELLO, 2021),
causa espécie a severidade das sangdes aplicaveis ao Estado, nos termos do
art. 52, X, XI, XIT e § 3.°, da LGPD.

Nos termos dos dispositivos em comento:

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sangdes administrativas aplicaveis pela autoridade nacional: [...]

X - suspensio parcial do funcionamento do banco de dados a que se refere
a infragdo pelo periodo méaximo de 6 (seis) meses, prorrogével por igual
periodo, até a regularizagio da atividade de tratamento pelo controlador;
(Incluido pela Lei n® 13.853, de 2019)

XI - suspensdo do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infragdo pelo periodo méximo de 6 (seis) meses,
prorrogével por igual periodo; (Incluido pela Lei n® 13.853, de 2019)

XII - proibigdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Incluido pela Lei n® 13.853, de 2019). [...]

§ 8° O disposto nos incisos I, I'V, V, VI, X, XI e XII do caput deste artigo
poderd ser aplicado as entidades e aos 6rgaos puiblicos, sem prejuizo do
disposto na Lei n°® 8.112, de 11 de dezembro de 1990, na Lei n°® 8.429,
de 2 de junho de 1992, e na Lei n® 12.527, de 18 de novembro de 2011.
(Redagdo dada pela Lei n° 18.853, de 2019) [...]

§ 6° As sangdes previstas nos incisos X, XI e XII do caput deste artigo
serdo aplicadas: (Incluido pela Lei n® 18.853, de 2019)

I - somente ap6s ja ter sido imposta ao menos 1 (uma) das sangdes de que
tratam os incisos II, III, IV, V e VI do caput deste artigo para o mesmo
caso concreto; e (Incluido pela Lei n® 13.853, de 2019)

IT - em caso de controladores submetidos a outros 6rgéos e entidades com
competéncias sancionatdrias, ouvidos esses érgaos. (Incluido pela Lei n°
13.853, de 2019) (BRASIL, 2018).

Ora, ainda que se entenda minimamente correto sugerir aimpossibilidade
de deferéncia acritica as maximas aplicdveis a esse regime de direito
administrativo, acerca da “supremacia” e “indisponibilidade” do denominado
interesse publico, ainda assim néo se poderia concordar que a solugdo recairia
na hipétese ingénua (ou, talvez, simplesmente mal-intencionada) de sugerir
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que a protegdo que se deve conferir a nog¢do de interesse publico seria, hoje,
algo a ser superado ingenuamente ou a qualquer custo (SANTOS, 2021).

Se assim é, como se poderia pretender uma aplicagio adequada das
sangdes: (a) de suspensdo parcial do funcionamento do banco de dados a que
se refere a infragdo pelo perfodo méximo de seis meses, prorrogével por igual
periodo, até a regularizagdo da atividade de tratamento pelo controlador; (b)
de suspensdo do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infragdo pelo periodo méximo de seis meses, prorrogavel
por igual perfodo; ou mesmo de (c) proibig¢do parcial ou total do exercicio
de atividades relacionadas a tratamento de dados, em face da administragio
publica?

Perceba-se a gravidade do tema. Afinal, segundo o art. 53, da LGPD,
a Agéncia Nacional de Prote¢do de Dados deverd definir, por meio de
regulamento préprio e especifico acerca das sangdes aplicaveis as infragoes
previstas na Lei n.° 13.709/2018, dependente de consulta ptblica a respeito,
acerca das metodologias que orientardo o célculo do valor-base das sangoes
de multa.

Sem adentrar num caso especifico, a sequéncia deste artigo propord
alguns parametros, ainda preliminares, para a construgdo de uma solugdo
hermenéutica conforme a Constitui¢io para o problema associado as sangoes
previstas no art. 52, X, XI, XII e § 8.°, da LGPD, dentre os quais o principio
republicano e a premissa sistémica em favor da continuidade dos servigos
publicos.

2 PARAMETROS PARA A CONSIDERACAO DAS SANCOES PREVISTAS
NO ART. 52, X, XI, XIL E § 3.°, DA LGPD: A EXISTENCIA DO REGIME
JURIDICO-ADMINISTRATIVO, A CRITICA AO CONCEITO DE
INTERESSE PUBLICO E UMA TOMADA DE POSICAO

A sugestdo quanto a existéncia de um regime juridico-administrativo é
nota tradicional do Direito Administrativo brasileiro. Fincada essencialmente
na doutrina de Celso Antonio Bandeira de Mello, em especial em seu artigo
publicado em 1967 na Revista de Direito Publico, intitulado de “O contetido
do regime juridico-administrativo e seu valor metodolégico”, a consolidagdo
dessa nogdo é tdo essencial a disciplina que se deve partir, neste momento, da
seguinte consideracdo seminal:

Sé se pode, portanto, falar em Direito Administrativo, no pressuposto de
que existam principios que lhe sdo peculiares e que guardem entre si uma
relagdo l6gica de coeréncia e unidade compondo um sistema ou regime:
o regime juridico-administrativo (MELLO, 1967, p. 8; MELLO, 2021, p.
46).
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Atendendo a inspiragdo juspositivista da doutrina de Celso Antonio
Bandeira de Mello (SANTOS, 2021, p. 33 e ss.), bem como considerando
o momento em que sua principal produgdo académica em torno do tema é
desenvolvida (em pleno estado de excegdo compreendido pelo regime militar
de 1964 a 1985), compreende-se a necessidade de afirmacgéo da existéncia de
um regime juridico fechado em si, capaz de sustentar uma légica imanente,
a despeito de todas as ressalvas que os fatos politicos pudessem trazer a
respeito. Ou seja, a doutrina administrativista de Celso Antonio Bandeira
de Mello, ao propor a concepgdo de um sistema juridico préprio ao Direito
Administrativo, tentou “blindar”, “proteger” e “garantir” a funcionalidade
desse ramo do Direito, em face daquilo que poderia ser considerada a politica
de sua época (uma politica evidentemente assentada em declarado estado de
excecdo.)”

Esse regime juridico-administrativo é fincado em dois principios, como
se sabe, quais sejam: (a) a supremacia do interesse ptblico sobre o privado
e (b) a indisponibilidade, pela administragdo, dos interesses publicos. Todo
o sistema pensado para o Direito Administrativo se constrdi, nesse sentido,
a partir desses dois pilares normativos, regendo como pode ser concebida a
relagdo entre a administragdo publica e os particulares, seja em fungdo das
prerrogativas da primeira, seja em razio dos direitos/garantias em favor dos
segundos. Na condi¢do de prerrogativas, todavia, Celso Antonio Bandeira
de Mello (2021, p. 83-84) é categérico ao afirmar que ndo se pode confundi-
las com meros privilégios, com espécies de “potestades” absolutas, mas sob
o prisma da teoria da fungdo; afinal, “[...]] onde ha fungdo, pelo contrério,
nio héa autonomia da vontade, nem a liberdade em que se expressa, nem a
autodeterminagio da finalidade a ser buscada, nem a procura de interesses
proprios, pessoais”.

Supode-se que a inteng¢do de Bandeira de Mello é, portanto, resguardar
algo da metodologia cientifica do positivismo contra o estado de excegdo
vigente quando da publicagdo de seu artigo seminal de 1967. O Direito
Administrativo, ao se separar determinantemente da politica (ou melhor,

65 Admite-se a hipétese, inclusive, de que a situago politica de Celso Antonio Bandeira de Mello
foi, inclusive, muito préxima da condigfo de Kelsen, quando de sua célebre discussdo com Rudolf
Smend ou mesmo Carl Schmitt (OLECHOWSKI, 2020, p. 501 e ss). A sugestdo de uma ciéncia
do direito que se separa metodologicamente da politica com a finalidade de garantir uma raciona-
lidade em meio ao esvaimento de toda e qualquer calculabilidade do fendmeno juridico em razio
da ascensdo e consolidagdo do antissemitismo e do nazifascismo na Europa da primeira metade
do século XX pode muito bem ser aproximada da intengdo de Bandeira de Mello que, alguns anos
ap6s o Golpe de 1964 e ainda antes mesmo da instituigdo do Al-5, sugeria a necessidade: (a) de
diferenciar o interesse publico primério e secundério — expressamente inspirado na doutrina de
Renato Alessi (MELLO, 2021, p. 55 e ss.); (b) de afirmar que o interesse ptiblico ndo poderia se
confundir com o interesse do governoe; (c) de se firmar a ideia de que a“supremacia” e “indispo-
nibilidade” desse mesmo interesse ptblico ndo o colocava & mercé dos interesses particulares que
atuaram nas intimeras “tenebrosas transagdes” que marcaram o perfodo.
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de uma “certa politica” praticada naquela conjuntura) e se afirmar como
componente de um sistema légico-cientifico capaz de se sustentar por si
no encadeamento consequente de normas juridicas administrativas, deveria
partir da afirmagdo da existéncia de um “interesse publico”, ou seja, aquele
“[...] interesse resultante do conjunto dos interesses que os individuos
pessoalmente tém quando considerados em sua qualidade como membros da
Sociedade e pelo simples fato de o serem” (MELLO, 2021, p. 52).

A nogdo de interesse publico revelada por Celso Antonio Bandeira
de Mello, como espécie de “ntcleo duro” de sua concep¢ido de um
regime juridico-administrativo, pode ser bastante abstrata, talvez até
mesmo intencionalmente abstrata, de modo a merecer uma revisitagio
contempordnea, como a desenvolvida por Luasses Gongalves dos Santos
(2021). Contudo, é conceito que dificilmente pode ser dispensado. O préprio
Luasses dos Santos é categérico ao afirmar que, para além de qualquer
intengdo ingénua ou meramente iconoclasta, a revisitagdo da teoria do
interesse putblico na atualidade merece se fazer em termos consequentes com
a propria conjuntura, evitando-se que as dindmicas administrativas fiquem,
de hora para outra, a mercé dos critérios de ocasido (SANTOS: 2021, pp.
351/352).

Concorda-se com a tese principal de Luasses Gongalves dos Santos (2021,
p. 100 e ss.) a respeito, uma espécie de critica contemporanea, tanto ingénua
quanto iconoclasta, a nogio de interesse publico travada por doutrinadores
tais como Gustavo Binembojm (2008), Margal Justen Filho (2017) e Daniel
Sarmento (2017). As propostas mencionadas e que, por motivo de espago,
nio poderdo ser individualmente consideradas neste momento, seriam tdo
ingénuas quanto iconoclastas, pois, conforme conclui Luasses dos Santos
(2021, p. 106), “[a] tendéncia das criticas formuladas ao regime juridico-
administrativo, em contraposi¢io ao suposto carater autoritario dos principios
que o sustentam, é de substituir as abstragdes e néo de supera-las”. Ou seja,
a partir dessas propostas, substitui-se a nogdo abstrata de interesse publico
por outras consideradas igualmente inadequadas, buscando-se, no recurso a
termos empregados segundo um alto nivel de abstragdo, tais como direitos
e garantias fundamentais, proporcionalidade, ponderagido e razoabilidade,
o fundamento das praticas administrativas, como se as nogdes e métodos
decisérios respectivos pudessem conduzir a uma maior racionalidade (a uma
menor arbitrariedade) da pratica administrativa.

Como contraponto a essas solugdes pontuais, Luasses Gongalves dos
Santos (2021) sugere, entdo, a necessidade de orientagdo no sentido a uma
maior “concretude” para o conceito de interesse publico. Se o conceito de
interesse publico, o qual, conceitualmente, é “de todos e de cada um”, mascara
o fato de o Direito ser instrumento utilizado pelas classes opressoras que
compdem a elite da administragdo, na condi¢do de aparelho ideolégico de
poder (ALTHUSSER, 1995), a afirmacdo de um Estado Democratico de
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Direito preocupado com a redugdo das desigualdades sociais e regionais
deve ter como principio a defesa de um interesse do povo, ndo no sentido
do “Volk” alemdo, que em Ultima instancia serviu para a justificagdo retérica
do nazifascismo nos anos 20 e 30 do século passado, por exemplo, mas no
sentido dos “oprimidos de uma nagdo” (SANTOS, 2021, p. 368).

Nido é o caso aqui de sugerir a propriedade ou a inadequagdo do
conceito desenvolvido por Luasses Gongalves dos Santos. Apenas se faz uso
de sua doutrina para destacar a importancia atual do conceito de interesse
publico, o qual, apesar de concordar com a necessidade de se lhe conferir
maior “concretude”, como propde Luasses, ndo seria possivel, neste breve
espaco, identificar quem seria o sujeito (individual ou coletivo) que poderia
ser considerado o portador, a fonte ou mesmo o alvo desse interesse. Este
estudo singelo furta-se da tarefa de subjetivar o interesse ptblico em questdo
para simplesmente apontar a importancia da construgio tedrica na qual
ele estd assentado. Contra as teorias ingénuas ou iconoclastas meramente
mencionadas acima, a afirmagdo de um regime juridico-administrativo é
necessaria para que, para além de se conferir critérios ao manejo da agio do
Estado, seja possivel controlar democraticamente essa atuagio, entendendo-a
como um “dever-poder” ou como uma “fungio publica”, uma fungio que se
exerce no interesse de outros, e ndo no interesse proprio.

A tdo singela afirmagédo dessa condigdo ética da atuagdo administrativa,
a exigir que o administrador seja capaz de promover alguma forma de
mentalidade alargada (e talvez essa seja a principal dificuldade da tarefa
administrativa, em termos tanto cognitivo-epistemolégicos quanto politicos:
a incapacidade psicolégica e estrutural de se projetar uma espécie que seja
de erweiterte Denkungsart, no sentido kantiano [KAN'T, 2005, p. 89-907],
conceito que aqui somente pode ser mencionado, mas nio aprofundado)
pode permitir a consideragdo critica a respeito da inconstitucionalidade das
sangdes previstas nos arts. 52, X, XI, XII e § 3.°, da LGPD.

A mentalidade alargada, no sentido kantiano, estd na base tanto da
atividade critica, quanto de qualquer nogio de Estado de Direito moderno,
republicano e democratico. No sentido que aqui se busca entrever, trata-se
da capacidade de se colocar na posi¢do do outro, de representar a condigdo
da alteridade, do absolutamente diferente, como condigdo de possibilidade de
uma politica minimamente critica e racional. A afirmagio de que a atividade
administrativa estd centrada em uma tal exigéncia, como corolédrio 16gico
ante o fato de que todo exercicio da fungido administrativa aponta, na verdade,
para o exercicio de um “dever-poder”, impde considerar a impossibilidade
de suspensdo ou proibig¢do do préprio exercicio da atividade administrativa.
Impde, por assim dizer, a premissa da continuidade dos servigos publicos.

No tépico seguinte, portanto, partir-se-4 da conclusdo preliminar
avangada acima, pelo que a administragdo, servindo aquilo que se entende
como sendo nota do interesse ptblico primério (por mais criticavel que tal
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nogdo tenha se tornado na atualidade, diga-se de passagem), ndo serve a si
prépria sendo na medida em que atende a interesses de outros. Que esses
terceiros sejam cada vez mais (e cada vez mais radicalmente) associados
aos tipos oprimidos deste mundo, como de modo louvéavel propde Luasses
Gongalves dos Santos (2021), implica um desenvolvimento que, a despeito
de absolutamente necessario em termos politicos, ndo pode ser realizado
neste momento, razio pela qual se abstrai dessa condigdo, com atencdo as
estritas finalidades criticas desta abordagem.

A suspensdo ou proibi¢do do tratamento de dados, nos termos do art.
52, da LGPD, prejudica o préprio exercicio da atividade administrativa e,
consequentemente, deve ser interpretada cum granum salis, conferindo-lhe
alguma espécie de “interpretacdo conforme” a Constituicdo Federal, em
tavor da protegdo dos interesses e prerrogativas dos administrados em face
da administragio, principalmente daqueles mais vulneréveis.

3 A RESPEITO DA CONSTITUCIONALIDADE DAS SANCOES
PREVISTAS NO ART. 52, X, XI, XII E § 3.° DA LGPD: OS
PARAMETROS DO ESTADO DE DIREITO, DO PRINCIPIO
REPUBLICANO E DA CONTINUIDADE DO SERVICO PUBLICO

O art. 52, incisos X, XI, XII e § 3. da LGPD destaca que os agentes
de tratamento de dados, isto é, controladores e operadores, inclusive
quando se tratar de entes publicos, estdo sujeitos as seguintes sangdes: (a)
suspensdo parcial do funcionamento do banco de dados a que se refere a
infragdo pelo perfodo méximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagdo da atividade de tratamento pelo controlador;
(b) a suspensdo do exercicio da atividade de tratamento de dados pessoais a
que se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo; (c) a proibigdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados (BRASIL, 2018).

Percebe-se que, entre os incisos X, XI e XII, do referido artigo da lei, est4
previsto um escalonamento da san¢do. Primeiramente, a simples suspensdo
parcial do funcionamento do banco de dados, sendo que o tratamento de
dados, especificamente, pode continuar a ser realizado, havendo mais de um
banco de dados com aquela mesma informagao. Nesse primeiro caso, ademais,
o prazo da suspensdo é de 6 (seis) meses, prorrogavel por igual perfodo,
podendo ser prorrogado sucessivamente até que a atividade de tratamento
seja regularizada.

Em seguida, trata-se da suspensdo do exercicio da atividade de
tratamento de dados. Perceba-se que, aqui, ndo se trata mais de limitar a
atividade em face de um banco de dados especifico, mas da limitagido da
prépria atividade de tratamento de dados, definida pela prépria lei, em seu
art. 5.° inciso X, como sendo:
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[...] toda operagéo realizada com dados pessoais, como as que se referem
a coleta, produgdo, recepgio, classificagio, utilizagio, acesso, reprodugio,
transmissio, distribuigio, processamento, arquivamento, armazenamento,
eliminagfo, avaliagio ou controle da informagio, modificagio, comunicagio,
transferéncia, difusdo ou extragdo (BRASIL, 2018).

Ou seja, ndo se limita o acesso a uma fonte de dados a serem tratados,
nos termos da legislagdo. Trata-se, ao contrario, de uma limitagdo generali-
zada da propria atividade de tratamento, compreendendo todas as atividades
mencionadas acima. Nesse caso, o prazo para tanto serd de, no maximo, 6
(seis) meses, prorrogéavel por igual periodo. Perceba-se que, em fungio da
gravidade da sangdo, ndo é sugerida a possibilidade de sucessivas prorroga-
¢des, ao contrario do que admite a parte final do art. 52, X, da LGPD.

Por fim, vislumbra-se a mais grave de todas as sangdes aplicéveis,
qual seja, aquela de proibigdo, parcial ou total, do exercicio de atividades
relacionadas a tratamento de dados. Ou seja, além de se vislumbrar uma
puni¢do com alcance mais profundo (afinal, a “proibi¢do” corresponderia a
uma espécie de capitis deminutio do controlador ou do operador, definidos
propriamente pela “capacidade de tratar dados”, isto é, como “agentes
de tratamento”). Nesse caso, ndo ha previsdo de prazo da pena, pelo que
€ necessario recorrer ao ordenamento constitucional para se afirmar a
impossibilidade de uma pena perpétua (art. 5.°, XLVII, “b”, da CF/1988).
Ademais, a proibig¢do possui o escopo de afetar ndo somente as atividades de
tratamento de dados (ja definidas de forma bastante ampla pela legislagéo),
mas também aquelas atividades “relacionadas a tratamento de dados”, o que
permite denotar um escopo bem maior da punigio.

A proépria legislagio, possivelmente ciente da gravidade das punigoes
previstas nos incisos X, XI e XII, do art. 52, da LGPD, destaca, no § 6. do
mesmo artigo, que tais sangdes: (a) somente serdo aplicéveis apds jd ter sido
imposta ao menos uma das sangdes de que tratam os incisos II, III, IV, Ve VI
do artigo 52 para o mesmo caso concreto e (b) que, em caso de controladores
submetidos a outros 6rgédos e entidades com competéncias sancionatorias,
deverdo ser previamente ouvidos esses atores administrativos.

E possivel perceber claramente que a aplicagio dessas sangdes a
entidades particulares é, sim, preocupante e merece ser aplicada com extrema
parcimdnia. Como destacam Tarcisio Teixeira e Ruth Maria Armelin (2020,
p. 147):

Insta destacar que foram promulgados pela Lei 13.859/18 os incisos X,
XI e XII que haviam sido vetados pela MP 869/2018, de maneira que
também a suspensdo do banco de dados, das atividades de tratamento
ou até mesmo o bloqueio parcial ou total das atividades estdo no rol das
sangdes que poderio ser aplicadas em caso de descumprimento da lei.
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As sangdes recentemente incluidas possuem um carater punitivo
considerdvel, haja vista que certas atividades dependem quase que
exclusivamente da utilizagdo de banco de dados ou incrementam as suas
atividades a partir de um. A suspensio do banco ou da atividade, mesmo
que parcial, pode trazer sérios prejuizos para a empresa e o bloqueio pode
até mesmo por fim a sua atividade.

No entanto, se tais dispositivos sdo preocupantes quando pensados
para serem aplicados ao setor privado, é necessdrio assumir que as sangoes
referidas se tornam a priori impraticdveis no ambito da administragdo
publica.

Sugerindo caminho semelhante, menciona-se a preocupagio de Luciano
Reis e Rafael Lippman (2020, p. 175-176):

Chama a atengéo, neste caso, a possibilidade de aplicagdo, a Administragéo
Publica, das sangdes tipificadas nos incisos X, XI, e XII do art. 52.

Estes trés incisos preveem, respectivamente, como reprimenda a
inobservancia da LGPD, a suspensido do banco de dados, a suspenséo do
exercicio da atividade de tratamento de dados e a proibigéo do exercicio
da atividade de tratamento de dados.

Em que pese a expressa autorizagdo de sua aplicagdo a Administragio
Publica, a realidade pratica pode tornar invidvel ou, entéo, catastréfica a
incidéncia da sangio em determinados casos.

Imagine-se, por exemplo, que, por uma falha no sistema de seguranga,
sejam divulgadas pela Receita Federal informagdes sigilosas constantes de
declaragdes de imposto de renda de parcela da populagdo. Seria possivel,
neste caso, suspender a utilizagdo do banco de dados (inciso X), ou do
exercicio da atividade de tratamento de dados (inciso XI), ou mesmo
proibir a Receita Federal de tratar dados relacionados aos rendimentos
dos contribuintes?

Nitidamente, ha um duplo desafio a ser superado: de um lado, dimensionar
a aplicabilidade pratica das sangdes previstas na LGPD a Administragdo
Publica sem que isso resulte em verdadeiro impedimento da consecugio
da atividade-fim do 6rgéo estatal e, de outro, evitar que a inexisténcia
de sangdo legalmente adequada venha a gerar a “impunidade” da
Administragio por ocasido do cometimento de infragdo a legislacdo que
regula o tratamento de dados pessoais.

As preocupacgdes sdo reais, como se percebe. O tema é deveras profundo
em suas consequéncias. A paralisagio do tratamento de dados, ainda
que prevista como ultima ratio na forma do art. 6.°, do art. 52, da LGPD,
representaria inegével violagdo a principios basilares da Republica, na
medida em que autorizaria o 6rgdo vinculado diretamente a Presidéncia
(no caso, a Agéncia Nacional de Prote¢do de Dados — ANPD) a suspender
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ou proibir, parcial ou totalmente, por periodo considerdvel, a atividade de
tratamento de dados exercida por outras unidades organicas do proéprio
Executivo federal, como o caso da Policia Federal mencionado acima, por
Reis e Lippman (o que, todavia, ndo a torna mais aceitdvel), mas também
de 6rgdos ou entidades vinculados a outros Poderes (como Legislativo,
Judicidrio, Ministério Publico e Tribunais de Contas), bem como de outras
esferas da federagdo (como estados, municipios e Distrito Federal).

No que tange os limites estreitos do presente trabalho, adota-se a
premissa de que a aplicagdo de tais sangdes viola diretamente o préprio
fundamento do Estado Democrético de Direito brasileiro, constituindo
afronta ao principio republicano e, consequentemente, a exigéncia social
de garantia da continuidade de prestagdo dos servigos publicos. A aplicagdo
desses dispositivos estd, pois, em patente desconformidade com a prépria
possibilidade de afirmagio de um regime juridico-administrativo, a partir do
qual se poderia afirmar que a administragio putblica, enquanto no exercicio
de sua finalidade precipua, exerce fung¢do publica, isto é, ndo esta voltada ao
atendimento de fins préprios, sendo na medida em que sdo atendidos os fins
dos préprios administrados, ou seja, dos outros, aquela alteridade irredutivel
que afirma, para muito além de uma regra de moralidade, a prépria eticidade
(estabelece o préprio ethos, a propria Sittlichkeit) do Estado brasileiro.

As consideragdes de Reis e Lippman (2020) acerca do “duplo desafio a
ser superado” quanto a interpretagdo das sangdes do art. 52, X, XI e XII da
LGPD em face da administragio putblica, correspondem a uma falsa polémica,
uma vez que o entendimento de que tais sangdes sdo inaplicdveis em destavor
da administragdo ptblica de modo algum representaria uma “impunidade” do
Estado ou de seus respectivos agentes em face dos particulares, considerando
que ambos ainda se sujeitariam a série de ambitos de responsabilizagdo
(nomeadamente nas esferas administrativa, civil, controladora e criminal).
Nio havendo que se falar em defesa da “impunidade” de quem quer que seja,
verifica-se que a Unica preocupacdo que, de fato, resta é a de que a aplicagdo
de tais sangdes venha a inviabilizar o exercicio da proépria atividade-fim
do Estado, em detrimento do interesse publico, ou mesmo, nos dizeres de
Luasses dos Santos (2021), dos interesses dos mais vulneraveis.

Assumindo o fundamento da existéncia de um regime juridico-
administrativo brasileiro, ainda que se discuta quem seria a subjetividade
idealizada para a justificagdo e racionalizacdo da atividade administrativa,
se aquela envolvida na afirmacdo de um interesse publico, nos termos de
Celso Antonio Bandeira de Mello, se aquela do interesse do povo, no sentido
proposto por Luasses Gongalves dos Santos, o fato é que a gravidade da
sanc¢do de suspensdo ou proibigdo das atividades de tratamento de dados
pela administragdo, ainda que parcialmente, desautoriza qualquer medida de
tolerdncia que se possa ter com a aplicagdo dos incisos X, XI e XII do art. 52
da LGPD, em destavor dos 6rgaos e entidades que compreendem a prépria
administragio publica.
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Afetada por tais sang¢des ndo seria tdo-somente a prépria administragio,
como se poderia exigir de uma sangdo que atenda minimamente ao
requisito da pessoalidade e da ndo transcendéncia de seus efeitos, mas toda
a coletividade, ou, no pior dos casos, afetados seriam, primordialmente, os
mais vulnerdveis e precarizados. A aplicacdo das sang¢des ora em andlise viola
de modo determinante o principio republicano, pois impede o amplo acesso
aos bens publicos fundamentais, em especial aqueles que mais precisam deles.
Daf o corolério republicano da continuidade dos servigos ptblicos.

A eticidade da atuagdo da administragdo publica é garantida na medida
em que sua conduta se volta a satistagdo das necessidades de outrem,
nunca de si prépria. Trata-se de uma exigéncia radical, a qual ndo pode ser
considerada sem uma abordagem minimamente critica do papel do Estado
brasileiro. Estando, portanto, em descompasso com a prépria possibilidade
do modelo de Estado previsto na Constitui¢do, chega-se a conclusdo a
respeito da impossibilidade de aplicagdo das sangdes previstas no art. 52,
incisos, X, XI, e XII da LGPD (introduzidas pela Lei Ordinaria Federal n.
13.859/2018), em destavor da administragio publica, pois tal incidéncia se
revela absolutamente inconstitucional.

4 CONCLUSAO

Neste breve ensaio, foi proposta a contextualizagdo das sangdes previstas
nos incisos X, XI e XII do art. 52 da LGPD, introduzidas pela Lei Ordinéria
Federal n. 13.859/2018, em face de sua possivel aplicagdo em desfavor da
administragdo publica, como permite o § 3.°, do mesmo artigo.

Partindo-se da sugestdo de um regime juridico-administrativo voltado
a afirmagdo de uma fungdo administrativa que extrai seu significado
jusfundamental da prestacdo de algum beneticio considerado ptblico, em
favor de terceiros que nido, imediatamente, a prépria administragdo, sejam
eles considerados em termos abstratos, como titulares individuais ou
coletivos de prerrogativas em face do Estado, sejam considerados como
aqueles individuos ou grupos oprimidos, em termos tendencialmente
mais concretos, como querem Celso Antonio Bandeira de Mello e Luasses
Gongalves dos Santos, respectivamente, verificou-se que a aplicagdo das
sang¢des analisadas neste momento nio se revela minimamente consequente
com o regime constitucional brasileiro.

Ora, caso aplicadas a administragdo publica, as sangdes de (a) suspensdo
parcial do funcionamento do banco de dados a que se refere a infragio pelo
perfodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizagdo da atividade de tratamento pelo controlador, (b) de suspensio
do exercicio da atividade de tratamento de dados pessoais a que se refere a
infragdo pelo periodo méaximo de 6 (seis) meses, prorrogéavel por igual perfodo,
ou (c) de proibigdo parcial ou total do exercicio de atividades relacionadas a
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tratamento de dados representariam graves prejuizos ndo somente ao 6rgio
ou entidade que reiteradamente teriam descumprido as regras de protecdo
de dados pessoais (nos termos do art. 52, § 6. da LGPD), mas também de
toda a coletividade que, bem ou mal, depende da prestagdo de servigo publico
(entendido aqui no sentido mais amplo possivel) por parte do Estado.

A possibilidade de aplicagdo das referidas sangdes estd em descompasso
com a légica do regime juridico-administrativo brasileiro, bem como em
evidente contraposi¢do a premissa republicana da Constitui¢do patria e de
seu coroldrio mais direto neste tema, qual seja, a garantia de continuidade
do servigo publico. A aplicagdo das sangdes referidas no art. 52, X, XI e
XII, da LGPD, por parte da Agéncia Nacional de Prote¢do de Dados,
6rgdo diretamente vinculado a Presidéncia da Republica, em desfavor da
administragio publica, seja ela federal, estadual ou municipal, seja ela afeta
a quaisquer dos Poderes do Estado (sabendo-se que também o Judicidrio e
o Legislativo exercem atividades de administragdo, ainda que ndo seja essa
a sua finalidade precipua), representa medida por demais gravosa para ser
compreendida como aceitdvel e constitucional.

Por todo o exposto, em exercicio de andlise consequente do texto
normativo, bem como em fung¢do das premissas ideolégicas e tedricas
empregadas ao longo do texto, ainda que ndo tenha havido orientagdo
dos tribunais patrios a respeito da matéria, entende-se pela absoluta
inconstitucionalidade da aplicagdo do art. 52, X, XI e XII da LGPD a
administragio publica.
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Resumo

As empresas usam sistemas informatizados para inimeras finalidades e, inevitavelmente,
armazenam e tratam dados pessoais em suas aplicagdes. Enquantoisso, cresce aquantidade
de ameagas cibernéticas que podem provocar danos e até mesmo a divulgagio indevida
desses dados. Com a vigéncia da Lei Geral de Protecdo de Dados, passa a ser obrigatério
atender requisitos de segurancga desses dados em sistemas corporativos, servigos de
internet e até mesmo em recursos de comunicagdo, como e-mails. Reconhecer o ciclo
de vida da informagio, mas também entender quais sdo essas ameagas, é fundamental
para a defini¢do de uma arquitetura adequada de defesa contra esses ataques. Neste
artigo sdo apresentadas as principais ameagas cibernéticas e os recursos tecnolégicos e
de governanca para a defesa de um ambiente corporativo contra esses ataques virtuais,
além de recomendagdes sobre a classificagdo da informagéo e a sua protegéo, desde a sua
captura ou criagéo até o seu descarte.

Palavras-chave: cybersecurity; LGPD; seguranga da informacgdo; privacidade; ataques;
vulnerabilidades.

1 INTRODUCAO

E inegével que a maioria das empresas, independentemente de seu porte
e segmento, utiliza servigos que estdo conectados a internet, como correios
eletronicos, websites, lojas de comércio eletronico e até mesmo servidores e
aplicagdes virtuais.

Os riscos e ameagas cibernéticas podem afetar diretamente os direitos
dos individuos, violando requisitos estabelecidos na Lei Geral de Protegio
de Dados (Lei n. 13.709/2018 — LGPD). Dessa forma, esses riscos precisam
ser corretamente avaliados, reconhecidos e tratados para protegerem os
interesses das pessoas e das empresas, evitando multas, san¢des e danos
reputacionais.

Por ndo conhecerem o ciclo de vida das informagdes que usam, muitas
empresas assumem riscos indevidos, seja pelo desconhecimento dos requisitos
da lei, seja por usarem servigos, técnicas e ferramentas que podem nio
atender de maneira suficiente a lei. Situa¢des como a transmissdo de dados
pessoais para processamento fora do Brasil, em paifses que ndo tenham uma
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lei similar de protecdo de dados, o controle inadequado do armazenamento
das informagdes e até mesmo a impossibilidade de atender aos direitos das
pessoas sdo recorrentes ndo somente no Brasil, mas também em outros
paises que possuem legislagdes de protegdo de dados pessoais.

Embora a LGPD nio faga distingfo sobre porte, faturamento ou nimero
de funciondrios de uma empresa, seus requisitos devem ser aplicados da
mesma forma, pois os direitos das pessoas ndo variam em fung¢io do tamanho
da empresa que processa tais dados. E é errada a crenca de que apenas
grandes empresas estdo sujeitas ao rigor da lei.

Em muitas situagdes é preciso reconhecer que pode haver a transferéncia
de dados de individuos entre a empresa controladora (que solicita ou
captura os dados pessoais) e esses prestadores de servigos na internet — os
processadores de dados. Os direitos dos individuos devem ser preservados em
qualquer um dos cenarios tecnolégicos possiveis. O uso de contas de e-mail,
servidores virtuais ou outros servigos de nuvem precisam ser avaliados.

Enquanto isso, os riscos cibernéticos aumentam exponencialmente.
Cada vez mais surgem noticias de empresas que tiveram seus sistemas
comprometidos e os dados obtidos por hackers sendo propagados de forma
criminosa na deepweb, ou seja, em servidores de internet que ndo sdo
acessivels de maneira simples e que nio estido indexados por ferramentas de
busca cléssicas, e frequentemente sdo usados para atividades ilicitas, como
traudes bancérias e golpes com o uso de dados validos.

Com o advento das leis de privacidade, as bases de dados pessoais das
empresas se tornaram valiosas para as atividades criminosas, pois, além
de poderem ser usadas para fraudes e golpes, também sdo usadas para
extorquir empresas a pagarem para hio terem seus dados divulgados ou
para simplesmente recuperar dados criptogratados.

Tanto a LGPD quanto a General Data Protection Regulation (GDPR)
(UNIAO EUROPEIA, 2016), uma das mais antigas leis sobre privacidade
de dados pessoais, preveem sangdes e multas para as empresas que violarem
os direitos dos individuos. Observa-se que em muitos pafses a aplicagio
de multas tem sido frequente, mesmo para pequenas empresas ou para
processamento ilegal de um pequeno ntiimero de sujeitos.

Considerando esses pontos, o risco cibernético para a LGPD ¢ algo que
precisa ser levado em conta, dado o potencial dano que pode resultar de um
ataque. Este artigo apresenta quais sdo os principais riscos cibernéticos que
podem resultar em violagdes a privacidade de dados e técnicas que podem
ser aplicadas na prevengdo e resposta para esses eventuais ataques.

2 CICLO DE VIDA DA INFORMACAO E A CYBERSEGURANCA

O processo de levantamento de dados e seu fluxo na empresa é uma
oportunidade para conhecer e documentar o ciclo de vida da informagéo
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como, por exemplo, onde ela é gerada ou capturada, onde é armazenada,
processada, alterada, onde estdo suas cépias de seguranga e até quando e
como deve ser feito o seu descarte, e deve-se observar os servicos de nuvem
que possam estar em uso. Essa pratica é importante para que os direitos das
pessoas possam ser garantidos de acordo com os requisitos da LGPD.

Cada um dos estdgios do ciclo de vida traz seus préprios desatios em
relagio a LGPD e em termos de seguranca da informacgdo. Servigos de
backup de dados devem levar em conta exigéncias da lei, como o direito
ao esquecimento, a protegdo contra acessos indevidos e a prépria garantia
do sigilo da informagdo. Outra preocupacgio é se o dado pessoal transitou
por meios ndo estruturados, como e-mail ou arquivos de trabalho em um
servidor — ele, ainda assim, esta sujeito aos requisitos da LGPD.

Havendo o conhecimento de onde as informacdes estio armazenadas
e por onde transitam, é possivel definir mecanismos mais adequados para a
protecdo e reagdo contra ataques cibernéticos.

A prevengdo contra os ataques demanda técnicas especificas, desde as
camadas mais externas da rede, como links e servidores expostos a internet,
até servidores internos, equipamentos de rede e de usudrios finais, sem
esquecer de redes de clientes, parceiros e unidades remotas que podem estar
conectadas e servigos de nuvem.

3 RISCOS TiPICOS DE SEGURANCA  CIBERNETICA
(CYBERSECURITY)

De acordo com Barrett et al. (2020), seguranca cibernética é a habilidade
de proteger e defender o uso do espago cibernético contra ataques, em
tradugdo livre. Os riscos mais comuns sdo aqueles ligados a softwares
maliciosos (malwares), ataques de engenharia social e até mesmo ataques
direcionados, sofisticados, realizados por meio da internet com o objetivo de
ultrapassar as protegdes corporativas.

Esses ataques podem levar a violagdo de varios principios da LGPD,
como a indisponibilidade de dados, a revelagdo ptblica de dados considerados
sensiveis e seu uso indevido. E importante sempre considerar que o
controlador de dados é responsével por todo o ciclo de vida do dado pessoal
por ele solicitado, obtido e processado — incluindo a eventual contratagio de
terceiros, e que os processadores de dados podem armazenar ou processar
dados pessoais em nome do controlador.

E necessario ressaltar que o controlador de dados pode responder
solidariamente por irregularidades cometidas pelo processador de dados por
ele contratado, uma vez que a pessoa concedeu acesso ou foi obtido segundo
as bases legais da LGPD apenas para o controlador de dados.

Os riscos cibernéticos se manifestam tanto para o ambiente de
computagdo interno da empresa quanto para os equipamentos de usudrios e,
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além disso, também para os servigos de nuvem que parte das empresas ja usa
hé algum tempo, como o Office 365, Google Apps, Amazon Web Services e
Azure, entre outros. Esses servi¢os podem armazenar dados pessoais, tendo
a empresa contratante como o controlador de dados — e é preciso conhecer os
termos da prestacdo de servigo para entender o nivel de compatibilidade com
os requisitos da lei de privacidade aplicavel. E preciso também reconhecer que
esses servigos também estdo sujeitos aos riscos cibernéticos aqui descritos.

E comum que as empresas que prestam servigos tenham certificagdes,
como a [SO 27001 e SOC 2 Type2, como prova de que seus processos de
trabalho e infraestrutura seguem praticas aceitdveis em termos de segurancga
da informagio e privacidade de dados.

Os riscos cibernéticos podem ter origem na internet e até disseminagao
maliciosa por meio de dispositivos fisicos, como drives USB (pendrives)
ou a conexio de dispositivos em redes corporativas. Estar ciente desses
riscos e das técnicas para lidar com eles é fundamental para a cria¢do de
uma arquitetura de seguranga da informagdo que passe por elementos
tecnolégicos, mas também considere processos de trabalho adequados para
a sua manutencao.

4 MALWARES

Um dos principais riscos cibernéticos sdo os malwares, programas
maliciosos criados para se espalharem por computadores ou para realizarem
acoes danosas em um ambiente computacional. Entre as possiveis agdes,
estdo a destrui¢do de arquivos, a abertura de canais de acesso para hackers
ganharem acesso a rede da empresa e a divulgagdo indevida de dados, entre
outros. Por muitos anos foram conhecidos como “virus de computadores”,
que ganharam essa nova nomenclatura para possibilitar a denominagio mais
adequada de acordo com a maneira que se propagam e atuam.

4.1 MEIO DE DISSEMINACAO DE MALWARES

A disseminagdo de malwares pode ser feita de muitas maneiras, entre
elas:

* e-mails de phishing — um dos meios mais simples e mais efetivos para
conseguir acesso a um equipamento ou rede. Um e-mail é enviado com
a finalidade de convencer quem o recebeu a abrir um arquivo anexo, que
contém um malware, ou a acessar um site que pode fazer o download do
malware. Esse malware pode abrir um canal de acesso para que o atacante
consiga adentrar o ambiente protegido da empresa. H4 e-mails de phishing
que sdo distribuidos amplamente, e sem grande critério, para milhares de
destinatdrios, na expectativa de que um certo percentual se converta em
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vitimas. Todavia, hd também ataques de phishing mais sofisticados que sdo
desenvolvidos para uma empresa ou pessoa especifica, usando conhecimento
mais apurado sobre a vitima para a criagdo de uma mensagem que seja mais
tactivel e que faga sentido para o recipiente. Esse ataque é conhecido como
spear phishing;

* explorac¢do de vulnerabilidades no ambiente — sistemas operacionais e
aplicagdes podem conter falhas que possibilitam um atacante a ganhar acesso
aos sistemas, seja por meio da internet, seja invadindo a rede corporativa
por outros meios. Essas vulnerabilidades podem ser causadas pelo uso
de configuragdes inadequadas em sistemas ou pela falha existente em um
sistema ou aplicagdo. Vulnerabilidades sdo comumente resolvidas por meio
da aplicagdo de corre¢des publicadas por seus fabricantes ou contramedidas
para reduzir o seu impacto. Muitas vezes as corre¢des podem levar de
semanas a meses para estarem disponiveis, perfodo em que o ambiente pode
ficar desprotegido se contramedidas ndo forem adotadas;

* conexdo de dispositivo USB malicioso — um meio simples e bastante
efetivo é convencer uma pessoa a conectar um dispositivo USB contendo um
malware que é executado automaticamente quando conectado. Ha noticias
de que hackers deixam pendrives USB nas proximidades das empresas que
desejam atacar, esperando que um funciondrio desavisado o conecte em seu
equipamento. O pendrive é configurado para executar um malware assim que
é conectado a qualquer equipamento da rede;

» sites falsos — hackers constroem sites muito parecidos com os
verdadeiros, com a finalidade de obter dados pessoais, niimeros de cartio
de crédito e de documentos para cometerem fraudes ou para espalharem
malwares. Em muitas situagdes sdo usados em conjunto com um ataque de
phishing, para a obtengdo de dados da vitima. Muitos sites falsos possuem
nomes de dominio que se parecem com o dominio real, com letras faltando
ou com letras substituidas, o que pode passar despercebido pelas vitimas,
acreditando ser um site verdadeiro;

* engenharia social — técnica utilizada por hackers e fraudadores para
convencer as vitimas a oferecerem informagdes, executarem comandos
ou realizarem acessos, fingindo serem outras pessoas. Alguns ataques de
phishing usam técnicas de engenharia social. A engenharia social é dos mais
antigos e dos mais efetivos métodos de ataque a uma empresa, pois, por
meio dela, é possivel obter detalhes sobre a operagdo da empresa, nomes de
pessoas e detalhes que podem fornecer informagoes valiosas para a realizagio
de um ataque direcionado. Muitos ataques se iniciam por telefonemas para
funciondrios da empresa, tentando obter informagdes, como usudrios e senhas
de sistemas, nomes de pessoas-chave da empresa e até mesmo fazendo-se
passar por um funciondrio da area de suporte de TT solicitando a execugio
de comandos.
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4.2 TTIPOS DE MALWARES

Segundo o Cybersecurity & Infrastructure Security Agency
(MALWARE..., [201-?7), existem vdrios tipos de malwares que colocam em
risco a operagdo de uma empresa. Tipicamente, os que podem colocar em
risco os dados pessoais sdo:

* ransomware — um tipo de malware que costuma codificar os dados
(criptografar) dos computadores de uma rede, tornando-os ilegiveis e, por
conseguinte, intteis para a empresa. Para obter a chave para decodificar os
arquivos é necessdrio pagar uma quantia, na maioria das vezes por meio de
criptomoedas, como um resgate, para que o atacante entregue a chave para a
decodificagio dos dados. Em muitas ocasides, os ransomwares também copiam
os dados obtidos para a darkweb, com a finalidade de serem utilizados para
extorquir as empresas. Muitos dos grandes vazamentos de dados pessoais
ocorridos desde o inicio da vigéncia da Lei Geral de Protecdo de Dados
podem ter sido realizados por ransonwares. A protegdo contra esse tipo de
ameaca é muito importante do ponto de vista da LGPD, pois, potencialmente,
dados pessoais de empregados e terceiros podem estar contidos nos arquivos
furtados e codificados. A eventual mé utilizagdo desses arquivos pode violar
os direitos dos individuos, e a empresa, segundo a lei, pode ser penalizada
por ndo ter implementado mecanismos suficientes para a protegdo dos dados;

* worm — um malware que, uma vez instalado em um computador,
replica-se para os equipamentos préximos. Muitas vezes é instalado por
meio de e-mails falsos que tentam convencer o usudrio a acessar um hiperlink
ou abrir um arquivo anexado a mensagem ou se aproveitando de uma
vulnerabilidade presente em um equipamento conectado a internet. Uma vez
que o worm tenha adentrado a rede corporativa, ele se espalha para outros
equipamentos e até mesmo se expande para outras empresas por meio de
conexdes privativas ou até mesmo pela internet. Os danos causados por um
worm podem ser desde possibilitar o acesso remoto de um atacante até a
disseminagdo de ransomware ou virus e a paralisagdo de sistemas;

* rootkit — tipo de malware que abre uma porta de acesso externo para
que um atacante obtenha acesso ilegal ao ambiente. Muitas vezes é instalado
em um ambiente por meio de e-mails de phishing ou é trazido para dentro da
rede por download realizado por um outro malware, script ou worm. Costuma
ser uma das principais ferramentas que os hackers usam para alcangar
outros equipamentos na rede, depois de conseguir atravessar os bloqueios
corporativos;

* botnet — malware que normalmente permanece instalado em
equipamentos de forma silenciosa, em milhares ou milhdes de equipamentos
conectados a internet, aguardando uma ordem enviada por hackers com a
finalidade de que essa rede de equipamentos execute uma atividade, como
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ataques volumétricos simultineos a um website, tornando-o indisponivel
pela quantidade excessiva de acessos simultaneos vélidos, ou até mesmo a
mineragdo de criptomoedas. Recebem esse nome porque os equipamentos
infectados se comportam como “zumbis”, aguardando ordens para realizarem
algum tipo de ataque;

* spyware — esse tipo de malware costuma ser executado de forma
silenciosa em um equipamento enquanto coleta dados do usudrio, que podem
ser relacionados aos habitos de uso do equipamento, cookies e outros dados
que sdo enviados para o atacante remoto. Muitas vezes sdo utilizados para
tazer o download de rootkits ou outros malwares para compor um ataque mais
sofisticado.

5 CONTROLES CONTRA ATAQUES

Pode ser um grande desafio traduzir o controle do ciclo de vida de dados
pessoais em sistemas informatizados, mesmo com a evolugdo das ferramentas
de controle. Ataques que possibilitam o vazamento de arquivos colocam em
risco direto o atendimento aos requisitos da LGPD e constituem uma das
maiores preocupagdes corporativas sobre dados pessoais.

Virias tecnologias e processos podem ser implantadas para evitar esses
ataques ou reduzir o eventual impacto de sua ocorréncia, como veremos
adiante.

5.1 CLASSIFICACAO DA INFORMACAO

A classificagdo das informagdes é importante para possibilitar a
correta identificagio de confidencialidade e manuseio de dados. Conforme
é requisitado pela Norma ISO 27001:2018 (ABNT, 2013), deve haver uma
politica de classificagdo da informacdo corporativa que indique niveis de
confidencialidade de dados e possibilite atribuir o nivel de controle correto
para cada tipo de informacdo, indicando o manuseio, o processamento, o
armazenamento e o descarte das informagdes. Exemplos tipicos de classes
de informagio sdo: publica, restrita e confidencial.

Alguns sistemas operacionais e plataformas de armazenamento de
dados permitem atribuir controles sofisticados para arquivos que podem ser
muito Gteis para a protegdo de dados pessoais. Esses controles possibilitam
limitar o acesso ao contetido do arquivo para apenas os usuarios que foram
designados, usando técnicas de digital rights management, muito comuns para
garantir que musicas e filmes licenciados para um usuério ndo sejam visiveis
por terceiros e possibilite que o arquivo tenha um periodo de validade,
tornando-se inutilizado depois de certa data. Caso o arquivo seja capturado
por hackers, seu contetido permanece protegido e ainda serd possivel revogar
o privilégio de acesso de maneira centralizada.
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A classificagdo da informacdo pode ser feita de maneira semiautomaética,
por meio de ferramentas que leem o contetido dos arquivos e sugerem uma
classificagio de acordo com seu contetido ou enquanto o contetido é criado.
Os funciondrios da empresa precisam receber treinamento adequado sobre
como identificar a classificagdo adequada para o arquivo.

A implementagdo de uma politica de classificagdo de dados, que deve
ser seguida por todos os usudrios, possibilita configurar solu¢des como Data
Loss Prevention e Cloud Access Secure Broker para que protejam um arquivo
de dados de acordo com a classificacdo atribuida, evitando que possam ser
transmitidos ou copiados de maneira indevida.

A Norma ISO 27001:2013 também estabelece regras para criar rétulos
e identificagdes que podem ser usados para complementar a seguranca dos
arquivos, e até documentos impressos, para facilitar seu manuseio e facil
identificagio.

5.2 PROTECAO DA REDE

As protegdes mais classicas de redes corporativas com o uso de firewalls,
sistemas de detec¢do de intrusdo (IDS) e sistemas de prevengdo a intrusio
(IPS) ainda sdo necessarias e aplicaveis para todas as empresas. Entretanto,
sozinhas, ndo sdo mais capazes de fornecer a prote¢do completa da empresa
contra ataques cibernéticos, especialmente aqueles mais avangados e que
visam a obter dados pessoais ou disseminar malwares.

Entretanto, algumas prote¢des ja ndo tdo recentes e que nio sdo larga-
mente difundidas se tornaram importantes para evitar os riscos cibernéticos.

5.3 WEB APPLICATION FIREWALLS (WAF)

Os web application firewalls, ou WAL, sdo equipamentos que monitoram
o trafego de servidores WEB e sdo especializados em detectar padroes
de ataques mais sofisticados, como aqueles que buscam explorar falhas de
programacdo em um site, injetar cédigo malicioso em uma pagina ou até
mesmo realizar download massivo de dados por meio de um servidor web.
Esses equipamentos sdo um misto de firewall e proxy reverso, realizando a
verificagdo de trafego de acordo com regras preestabelecidas e verificando
se as requisigdes HT'TP/HTTPS estdo sendo realizadas de maneira correta.
Na eventualidade de qualquer anomalia, o WAL é capaz de bloquear a
conexdo atual e futuras provenientes daquele atacante.

5.4 ENDPOINT PROTECTION (EPP)

As solugdes cléssicas de antivirus, que por muitos anos funcionaram
apenas monitorando se os arquivos lidos ou escritos pelo sistema operacional
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continham uma certa assinatura contida na base de dados da solugio. Dessa
forma eram capazes de detectar apenas ameagas ja conhecidas.

A evolugdo dessas plataformas passou pela detecgdio de virus
“mutantes”, que sdo capazes de mudar seu cédigo executdvel de forma a
dificultar a detecg¢do por solugdes cléssicas, para softwares que podem
monitorar o comportamento de qualquer arquivo ou programa, detectando
comportamentos andmalos, como a escrita direta ao sistema de arquivos sem
passar pelo sistema operacional, realizar a dele¢do de muitos arquivos, realizar
alteragdes nos parametros do sistema operacional ou se conectar a sites de
internet e realizar o download de arquivos. Qualquer uma dessas agdes pode
ser caracteristica de um malware sendo introduzido no equipamento.

A solugoes de EPP devem ser instaladas na totalidade dos equipamentos
de uma empresa, incluindo, quando aplicdvel e homologado, também os
servidores. Muitas solug¢des de EPP podem fornecer dados para as plataformas
de conectividade a rede corporativa, como switches e access points, para a
verificagdo do nivel de atualizagdo do equipamento em relagio as politicas
corporativas, como por exemplo se o EPP apontar que o equipamento nio
possui a ultima atualizagdo de seguranga do sistema operacional ou do EPP,
pode bloquear a conexdo do equipamento a rede corporativa, liberando apenas
um acesso controlado para a internet, possibilitando que o equipamento seja
atualizado antes de entrar na rede corporativa.

Além desse tipo de protecdo, o EPP também monitora as conexdes derede
do equipamento, possibilitando identificar tipos de ataques provenientes da
internet, com funcionalidades de detecgdo de intrusdo e firewall, protegendo
contra ameagas provenientes de redes corporativas ou publicas.

5.5 ENDPOINT DETECTION AND RESPONSE (EDR)

As solugdes de EDR possuem certa similaridade com as de endpoint
protection, com a diferenga que a detecg¢do de anomalias pode ser mais répida
e pela troca de informagdes sobre ataques com todos os usudrios dessa
aplicagdo, em qualquer lugar do mundo.

Além de detectar anomalias, pode ser usada para bloquear um
determinado programa em toda a rede, impedindo rapidamente a
disseminagdo de qualquer ataque ou malware. Sdo ferramentas importantes
para as areas de cybersecurity e de centros de operagdo de seguranga (SOC).

5.6 CRIPTOGRAFIA DE DADOS

Embora a Lei Geral de Protegido de Dados nido faga mengio direta ao
uso de criptografia como mecanismo de proteg¢do de dados, o artigo 32 da
General Data Protection Regulation (UNIAO EUROPEIA, 2016) estabelece
que dados pessoais devem ser pseudonimizados e criptogratados.
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A criptografia é uma técnica que possibilita tornar dados ininteligiveis,
estejam eles em arquivos, fluxos de dados ou em qualquer outro meio
digital, e consiste na aplicagdo de algoritmos matematicos que, tipicamente,
codificam dados em nivel bindrio. Esses algoritmos possibilitam codificar e
decodificar dados, usando uma ou mais chaves. As chaves sdo compostas por
sequencias de bits e costumam oferecer melhor protegido de acordo com o
ntmero de bits que as compde.

Os cuidados usuais do uso de criptogratia devem ser observados:
algoritmos reconhecidos e tamanhos de chave que protejam os dados
pessoais contra tentativas de decodificagio, testando todas as combinagdes
possiveis de chaves — um ataque conhecido como for¢a bruta. Com o
poder computacional disponivel hoje é possivel decodificar mensagens
criptografadas com algoritmos mais antigos ou chaves curtas com reduzido
tempo de processamento. Ao escolher um algoritmo de criptografia e o
tamanho da chave é preciso considerar o provavel tempo de processamento
necessario para descobrir a chave que possibilita abrir a mensagem.

Sempre que possivel e aplicdvel, recomenda-se criptografar dados
pessoais e proteger de maneira adequada as chaves usadas no processo.
Solugdes como password vaults (cofres de senha) e hardware security modules
(HSM) sdo as indicadas para geracdo, guarda e uso de chaves criptogréficas.

Para servigos em nuvem é preciso observar o uso de algoritmos de
criptografia de transmissdo de dados na internet como o Hyper Text Transfer
Protocol Secure(HT'TPS). E da mesma forma que é recomendével criptografar
os dados armazenados na empresa, também é preciso requerer que os dados
nos servigos em nuvem usem um nivel de criptogratia em consonancia com
a politica de classificagido da informacgdo. Muitos dos provedores de servicos
de nuvem garantem em contrato que os dados permanecem criptografados
em seus repositérios.

5.7 DATA LOSS PREVENTION (DLP)

Solugdes de prevengdo a perda de dados (data loss prevention — DLP)
sdo bastante efetivas no controle do uso inadequado de dados e possibilitam
limitar a fuga de dados em casos de ataques cibernéticos.

Tratam-se de softwares que sdo executados em estagdes de trabalho de
usudrios, servidores e até mesmo em segmentos de rede por onde os arquivos
podem trafegar. Comumente tém a habilidade de se integrarem com a
classificagdo de confidencialidade de arquivos, seja por meio de meta tags —
pequenas descrigdes de cada arquivo que é gerado —, seja pela interpretagéo
do contetdo.

Por meio de scripts é possivel programar filtros para identificar
dados pessoais como CPF, RG e até mesmo nomes pessoais em arquivos
e, dessa forma, aplicar as politicas adequadas que podem ser o bloqueio
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da transmissdo, a autorizagido da transmissio mediante uma justificativa,
a criptografia automdtica do contetido ou o bloqueio do envio. Cada uma
dessas agdes pode gerar alertas imediatos para centros de monitoramento.

Além disso, possibilitam também monitorar ou bloquear o uso de
dispositivos USB, controlar o uso das funcionalidades de copiar e colar,
monitorar a realizagido de screenshots que contenham dados confidenciais,
entre outros. As funcionalidades variam de acordo com o fornecedor da
solugdo, embora a maioria das descritas aqui estd presente em grande parte
dos softwares.

E possivel também configurar essas plataformas para armazenar as
evidéncias necessarias para investigagdes futuras, como a captura do arquivo,
e-mail ou mensagem bloqueada para posterior anélise.

Muitos servigos disponibilizados por meio da internet possuem
funcionalidades de DLP nativas, como o Office 365 e o Google Apps, e podem
ser configurados para refletir a politica de classificagido de dados corporativa
e usarem as classificagdes ja atribuidas em arquivos, fornecendo um nivel
semelhante de protecdo entre os ambientes fisicos e virtuais. Ao utilizar um
servigo de nuvem é preciso levar em conta as funcionalidades de prevengio
a perda de dados da plataforma contratada, se estio em conformidade com a
politica de classificagdo da informagdo da empresa.

5.8 SECURITY INFORMATION EVENT MANAGEMENT (SIEM)

A arquitetura tecnolégica para implementar o monitoramento e
controle do ciclo de vida da informacgdo pode se tornar complexa e dificil de
gerenciar, considerando o niimero de tecnologias envolvidas e a quantidade
de eventos de seguranga que sdo gerados a cada segundo.

Muitos ataques nio sio faceis de detectar a partir de um Gnico ponto.
As vezes sio detectaveis apenas por meio do cruzamento de dados de varios
dispositivos da rede corporativa que, analisados em conjunto, podem indicar
uma intrusdo na rede ou uma disseminagdo de um virus. A anélise desse tipo
de evento ndo pode ser feita de forma manual, considerando a quantidade
de logs que precisam ser interpretados em conjunto. O Siem ¢é a plataforma
que recebe os logs de diversos equipamentos da rede, incluindo servidores,
e possibilita correlacionar de forma automadtica milhares de eventos por
segundo (EPS) e identificar comportamentos anormais que podem indicar
um ataque.

Considerando que um Siem armazena logs de equipamentos de forma
centralizada, torna-se ttil também para atividades de investigagdo de ataques
sofridos, pois contém os dados correlacionados e funcionalidades de pesquisa
nos logs armazenados.

A maioria dos servigos de centro de operagdes de seguranca, os security
operations centers — SOC —, usa solugdes de Siem para possibilitar lidar com
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redes complexas e possibilitar rapidez e precisdo na detecgio de eventos de
seguranga, facilitando a reagdo mais adequada, a partir das informagdes que
sdo fornecidas pelo Siem.

Existem solugdes de Siem que podem ser implantadas dentro da proépria
rede corporativa ou podem ser executadas nas plataformas de nuvem de seus
fornecedores. Em ambos os cendrios é preciso configurar os dispositivos a
serem monitorados para que enviem seus logs de seguranca para a solugio
de Siem.

A inteligéncia e a eficacia dessas plataformas dependem da criagdo das
regras de correlagdo (playbooks) para que eventos especificos possam ser
monitorados como, por exemplo, uma conexdo nio usual de um empregado
na rede (hordrio e localidade anormal) seguida da execugdo de um comando
suspeito, o que geraria um alerta imediato para o monitoramento do ambiente
e até poderia disparar uma ordem para o bloqueio da conta desse usudrio,
pois indica que o usudrio e senha desse funciondrio podem ter sido obtidos
por meio de um atacante que estd tentando ganhar acesso ao ambiente. Essas
regras podem ser criadas para refletir os cendrios de riscos de cada empresa.

5.9 CLOUD ACCESS SECURITY BROKER (CASB)

O monitoramento e o controle de servigos de nuvem, como plataformas
de CRM, e-mail, ferramentas de produtividade, armazenamento de dados e
tantos outros é necessério para garantir a seguranga aos dados corporativos
contidos nesses servigos.

Por residirem fora do ambiente da empresa e serem prestados,
tipicamente, para diferentes clientes e sua dificuldade de integragdo com
plataformas de Siem, torna-se necessario o uso de plataforma especifica para
realizar esse controle. O Casb é uma plataforma que realiza o controle de
servigos de nuvem capturando dados da navegagdo dos usudrios, por meio
do monitoramento de proxies (equipamentos ou softwares que intermedeiam
a conexdo entre os equipamentos de usudrios e servidores com os sites de
internet), e alguns servigos de nuvem sdo compativeis com o monitoramento
do Casb.

Essa conexdo entre servigos de nuvem e o Casb da-se por meio de
conexdo direta entre essas plataformas, tipicamente por meio de application
programming interface (APls), que sdo porgdes de software desenvolvidas
especialmente para permitir a interconexio com elementos externos. As APIs
de servigos de nuvem possibilitam que o Casb monitore o funcionamento da
plataforma, mas também interaja diretamente com ela, proporcionando o
bloqueio de fungdes, o controle de privilégios e até mesmo o bloqueio de
contas de usudrio em caso de anomalias.

Niao ha uma padronizagio das funcionalidades disponiveis entre Casbs
e plataformas de nuvem, e deve-se analisar a escolha da plataforma de Casb
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que melhor proporcione visibilidade e controle dos servigos de nuvem em
uso.

Como monitoram o trafego de acesso a internet, os Casbs possibilitam
também conhecer quais servigos de nuvem estio sendo usados. Muitas vezes
os funciondrios de uma empresa comegam a usar servicos que podem trazer
riscos, como armazenamento de dados online (que pode ser incompativel
com a LGPD pela possibilidade de monitoramento do contetido por
terceiros, pelo armazenamento em paises sem uma legislagdo de privacidade
e até pela perda do controle do ciclo de vida da informagao), servigos que a
empresa nio permite que seus funcionarios acessem e até mesmo o bloqueio
de servigos reconhecidamente inseguros.

O Casb, operando em conjunto com os proxies, pode criar limitagdes ou
bloqueios para servigos de internet de forma individual (bloqueando acesso
para um site especifico), por categoria (por exemplo, sites de armazenamento
de dados on-line, jogos ou esportes), ou até mesmo criar regras que
possibilitem ao usudrio apenas baixar dados de um site de armazenamento,
mas ndo permite o envio de arquivos, apresentando-se como um importante
ponto de controle para os arquivos que contenham dados pessoais, com a
finalidade de atender a LGPD.

Essas solugdes costumam ser licenciadas pelo ntimero de usuarios que
irdo monitorar e pelos conectores (API) licenciados para servigos de nuvem.
Tipicamente sio oferecidos como um servigo de nuvem.

6 REFORCANDO A SEGURANCA DO AMBIENTE

Além dos controles para a contengdo das invasdes, ainda hé tecnologias
e processos que podem ser usados para complementar a seguranca, criando
camadas adicionais de seguranga para dificultar a intrusdo no ambiente e
outros para possibilitar a recuperagio dos dados em caso de necessidade.

6.1 MULTIPLOS FATORES DE AUTENTICACAO

Uma das maneiras mais eficazes de impedir o uso de credenciais obtidas
ilegalmente é o uso de funcionalidades de multiplos fatores de autenticagdo
(MFA). Esse método costuma requerer a tradicional combinagdo de usuério e
senha e um cédigo adicional que pode ser um cédigo gerado em um smartkey,
aplicativo de smartphone ou cédigo enviado por SMS/e-mail, entre outros
meios.

A seguranga desse método estd em requerer da pessoa que vai realizar
o acesso algo além de um usudrio e senha que pode ser compartilhado
indevidamente ou obtido por atacantes. Como o cédigo é gerado ou enviado
para um dispositivo previamente cadastrado, somente a pessoa que tenha o
dispositivo em maos poderd acessar o c6digo adicional de autenticagio.
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Para habilitar um dispositivo, como por exemplo um smartphone, instala-
se o aplicativo de MFA em uso pela empresa nesse celular e realiza-se o
processo de cadastramento do aparelho em um portal WEB da solugdo. Na
maioria das solugdes é enviado um cédigo para o celular e, dessa forma,
vincula-se aquele aparelho a aquela conta de usuario. A partir desse momento,
o aplicativo do smartphone passa a gerar cédigos numéricos diferentes a
cada 30 ou 60 segundos e que sdo reconhecidos pelo servidor que solicita
a autenticagdo. Esse c6digo deve ser informado sempre que ¢é realizada uma
conexaio.

As aplicagdes de MFA se tornaram populares pelo seu baixo custo
operacional para a protegdo adicional que proporciona. Aplicagdes criticas,
conexdes a rede corporativa e qualquer outra autenticagdo que requer
usudrio e senha pode ter a adi¢do de uma solugdo de MFA.

6.2 USO DE SENHAS SEGURAS

Embora seja algo bastante 6bvio, muitas pessoas ainda usam senhas que
sdo faceis de adivinhar ou usam a mesma senha para varios servigos.

Usar a mesma senha em varios lugares ¢ um grande problema — se
houver um vazamento de dados em qualquer um dos servigos e for possivel
obter os usudrios e senhas de uma pessoa, geralmente disponiveis na deepweb,
um atacante vai procurar dados sobre uma determinada pessoa e testar a
senha encontrada. Estatisticamente é bastante provavel que, num universo
de, por exemplo, 100 usudrios, pelo menos um repita a senha em mais de um
servigo, colocando em risco a seguranga de acesso da empresa.

Por essa razdo é necessédrio ter programas de conscientizagdo dos
funciondrios para eles criem senhas diferentes para cada sistema, servigo
ou aplicagdo. Dessa forma, se as credenciais de um servi¢o forem vazadas,
0s outros acessos ndo estardo em risco. A maioria dos sistemas operacionais
também possui funcionalidades que permitem exigir a construgido de
senhas complexas, incluindo caracteres maitsculos, mintsculos, nimeros
e caracteres especiais e impedindo que sejam repetidas senhas ja usadas.
Essas regras de construgio de senhas dificulta ataques de tentativa e erro,
conhecidos como ataques de forca-bruta, em que todas as possibilidades
possiveis de senhas sdo testadas.

6.3 COPIAS DE DADOS

Na eventualidade de um ataque ou até mesmo na falha de equipamentos,
ter uma cépia dos dados e aplicagdes é fundamental para restabelecer a
operagdo da empresa.

Dessa forma, é preciso haver uma rotina de cépias de dados, também
conhecida como backup, que contenha as informagdes atualizadas em prazos
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compativels com as necessidades da empresa. Tipicamente as empresas
realizam copias de todos os dados uma vez por semana e c6pias incrementais
dos dados que sdo alterados ao longo da semana, economizando recursos de
armazenamento.

Servigos de nuvem oferecem cépias automaticas e a replicagdo de dados
entre os datacenters da empresa, que possibilitam garantir a disponibilidade
dos dados caso a infraestrutura da empresa prestadora de servigos passe
por alguma dificuldade técnica. Contudo, se os dados forem apagados ou
criptografados nesses servigos, pode ndo haver maneira de restaurar
uma posi¢do anterior a dele¢io ou encriptagdo dos dados, dependendo da
caracteristica do servigo.

Por essa razdo ¢ importante ter copias dos dados, tanto dos datacenters
da empresa, quanto dos servigos de nuvem, para proteger a empresa contra
eventuais falhas ou ataques. E preciso também garantir que essas copias
estejam integras e, principalmente, livres de malwares que possam corromper
novamente o ambiente na ocasido da restauragdo dessas copias.

Manter cépias dos dados em equipamentos que nio sejam acessiveis
diretamente pela rede é uma prética que protege os dados corporativos em
caso de ataques de ransomware. Muitos dessas malwares tém a capacidade de
encriptar backups se eles estiverem acessiveis pela rede ou conectados em
equipamentos com acesso a rede. Apesar de haver solugdes de backup que
copiam dados para parti¢des separadas dentro de um storage, essas copias
podem ser corrompidas no caso da disseminagdo de um malware. Solugdes de
backup para fitas e outras midias removiveis ainda sdo aplicaveis e tteis, pela
possibilidade de manter os dados corporativos desconectados de qualquer
sistema que possa ser atacado.

6.4 RESTRICAO DE PRIVILEGIOS

Os sistemas operacionais e aplicagdes costumam trazer um conjunto de
tuncionalidades que podem trazer riscos se ndo usadas de maneira adequada.

Restringir os privilégios de administradores locais de méquinas,
remover aplicativos desnecessdrios de sistemas operacionais, bloquear
portas USB, impedir a instalagdo de programas e restringir a conexdo a
redes desconhecidas sdo maneiras simples e muito efetivas na protegdo
de um ambiente. Algumas vezes um malware ndo consegue se instalar em
um sistema se essas diretrizes estiverem configuradas, elevando o nivel de
prote¢ido do ambiente como um todo.

Algumas empresas optam por limitar o horario de conexdo de seus
empregados para apenas o hordrio comercial e desabilitar o acesso aos finais
de semana e durante as férias do profissional, como uma maneira adicional
de reduzir possibilidades de ataque.
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A empresa deve adotar a postura de proporcionar o minimo privilégio
de acesso para seus empregados. Cada privilégio adicional que se fizer
necessario deverd ser concedido de forma individual e com as devidas
aprovacoes.

6.5 PRIVILEGED ACCCESS MANAGEMENT (PAM)

Solugdes de PAM sdo conhecidas também como cofres de senha, que
possibilitam criar controles para o uso de credenciais de administradores de
sistemas, com todo monitoramento e sem que os administradores conhegam
as senhas reais dos equipamentos e sistemas.

Ao invés de cada administrador ter uma conta privilegiada em cada
equipamento ou sistema, ele terd apenas uma conta no PAM e os acessos sdo
concedidos para ele em cada dispositivo que ele precisa acessar. O acesso ao
dispositivo é teito por meio do PAM, como se fosse um proxy ou servidor de
acesso. As solugdes permitem adicionalmente monitorar e gravar as sessoes
e até mesmo restringir a execugdo de determinados comandos, possibilitando
criar diferentes niveis de privilégios, mesmo em equipamentos que nio
possuam essa funcionalidade.

Caso o equipamento a ser administrado ndo seja compativel com
uma solugdo de PAM, é possivel obter uma senha temporéria de acesso
ao dispositivo que é trocada automaticamente apés o uso, garantindo a
seguranca do ambiente como um todo.

O console de administragdo do PAM costuma ser integrado com as
solugdes de MIA disponiveis, possibilitando um elevado nivel de segurancga
para as contas de administra¢do de um ambiente.

6.5 SECURITY OPERATION CENTER (SOC)

Um centro de operagdes de seguranga (SOC) é um servigo que monitora
constantemente os alertas gerados pelos equipamentos de seguranga de
uma empresa, com a finalidade de detectar rapidamente uma ameaga ou
ataque, analisa-la e, se preciso, realizar a contengio do ataque, evitando que
se espalhe pela rede. Um SOC geralmente usa ferramentas de Siem para
realizar esse monitoramento.

Esse servigo pode incluir também a gestdo das vulnerabilidades técnicas
do ambiente monitorado, atividade executada por meio de ferramentas
automatizadas que verificam a presenca de vulnerabilidades conhecidas em
sistemas operacionais e aplicagdes, configuragdes de seguranga inadequadas
ou a presenca de contas com senhas fracas. O SOC pode emitir um relatério
das vulnerabilidades encontradas para que o cliente possa realizar as devidas
correg¢des para posterior verificagdo da sua resolugio.
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Um SOC também pode fornecer o servigo de verifica¢do da seguranca do
ambiente, simulando ataques (testes de invasdo ou pentests) no ambiente em
busca de fragilidades que poderiam ser exploradas por um facker. Eventuais
problemas encontrados, assim como na verificagdo de vulnerabilidades,
sdo compilados em relatério e entregues ao cliente para que providencie a
corre¢ido dos problemas encontrados.

Cada empresa pode decidir ter um SOC interno, com infraestrutura
e funcionarios préprios, ou terceirizar completamente a operagdo para
empresas especializadas. A escolha pelo melhor modelo deve levar em conta
a complexidade da operagio e o porte da empresa.

7 FALHAS DOS CONTROLES

Se por alguma razdo um usudrio reconhecer que abriu um arquivo
anexo de um e-mail, acessou um site suspeito ou inseriu um dispositivo
USB desconhecido, a melhor agdo é realizar uma verificagdo completa no
equipamento ou até mesmo reinstalar todo o sistema operacional, se alguma
anomalia for notada ou detectada pelos mecanismos de seguranca.

De tempos em tempos é preciso realizar uma verificagdo completa em
todos os equipamentos da empresa, usando uma solugédo de antivirus, endpoint
protection ou realizando uma atividade de escaneamento de vulnerabilidades.
A detecgdo de qualquer anomalia deve ser prontamente solucionada para
evitar a propagacdo de ameacas no ambiente.

Na ocasido de um ataque que coloque em risco dados pessoais, em
especial, é preciso estar atento ao processo de notificagio das partes
interessadas — proprietarios dos dados, agéncia nacional de protecdo de
dados e, se aplicavel, seguradoras e processadores de dados.

Em ataques do tipo ransonware, em que é preciso pagar uma certa
quantia para ter a chave de acesso aos dados, a situagio precisa ser avaliada
a luz das politicas da empresa. Sempre sera preferivel recuperar os dados
por meio dos backups realizados do que ceder a extorsdo. Caso a empresa
decida pagar pelo resgate — que em algumas situagdes pode se tornar
necessdrio, por ndo haver outra maneira de recuperar as informagdes —, é
recomendavel ter a evidéncia de que a chave realmente é capaz de abrir os
arquivos antes de efetuar qualquer pagamento e ter o compromisso de que
os dados serdo destruido, bem como ndo divulgados. Alguns especialistas
recomendam avaliar a possibilidade de pedir a evidéncia da destruigdo dos
dados subtraidos e o compromisso de ndo divulgacdo dos dados, ainda que
ndo seja possivel confiar totalmente nos golpistas.
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8 CONCLUSAO

Considerando que a maioria das empresas possui seus sistemas
informatizados e com algum nivel de conexdo com a internet, ha um elevado
risco de dados pessoais contidos nesses sistemas serem comprometidos por
ataques cibernéticos, cada vez mais complexos e causando maior prejuizo
para as empresas.

O investimento em solug¢des de seguranga que, a principio, pode parecer
alto, justifica-se pelo risco a reputagido da empresa em caso de um ataque,
sem contar eventuais multas e san¢des dos 6rgdos reguladores e de clientes.
A complexidade dos ataques e a dificuldade de detectd-los rapidamente
torna-se um grande desafio para empresas menores ou que ndo disponham
de um centro de operagdo de seguranga (SOC) ou similares.

A capacidade de detec¢do de ataques e saber como reagir a eles ¢é
importante para a empresa gerenciar seu proprio risco em relagdo a LGPD.
Apenas o monitoramento constante e configuragdes adequadas de segurancga
do ambiente serdo capazes de evitar problemas com a perda de informagoes
e o desrespeito aos direitos das pessoas em relagio aos seus dados pessoais.
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A LGPD COMO NORTEADORA DA
CRIACAO DE CIDADES INTELIGENTES
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Resumo

Este artigo tem por objetivo sensibilizar os gestores publicos para a necessidade de
harmonizagdo entre as tecnologias fomentadoras das cidades inteligentes e a garantia
dos direitos dos titulares de dados pessoais. O texto revela os avangos tecnolégicos em
prol de uma melhor experiéncia do cidaddo, como também na execugio eficaz de politicas
publicas. Contudo, traz a superficie, maximizado pela pandemia, o desconhecimento
parcial ou total da populagdo por ferramentas digitais, que estdo por traz dessa
transformagdo digital. A metodologia utilizada foi pesquisa explicativa e qualitativa
aplicada na forma bibliografica.

Palavras-chave: urbanizagio; cidades inteligentes; transformagéo digital; internet das
coisas; [oT; pandemia; LGPD.

Nio é de hoje que o processo desenfreado de urbanizagio trouxe ao
mundo um dos seus maiores desatios conhecidos. Tal fato traz a luz o tema
cidades inteligentes (smart citzes), a ser estudado com altissima densidade em
relagdo ao desenvolvimento urbano (GIL-GARCIA; PRADO; NAM, 2016
apud CARNEIRO; LUDIMILA; LAMOUNIER, 2021; JOSS et al., 2017
apud CARNEIRO; LUDIMILA; LAMOUNIER, 2021).

Assim,“[...] as cidades inteligentes surgem como uma alternativa para
mitigar as consequéncias da urbanizagdo acelerada por meio do uso de
tecnologias sensitivas e cognitivas para gerenciar os servigos e infraestruturas
das cidades” (apud CARNEIRO; LUDIMILA; LAMOUNIER, 2021, p. 15).

O aparecimento de megacidades — cidades que possuem mais de 10
milhdes de habitantes —e as projeg¢des de aumento global da populagio urbana
— em 2020, 4 bilhdes, e em 2050, 7 bilhoes (ONU, 2018 apud CARNEIRO;
LUDIMILA; LAMOUNIER, 2021) traz a superficie diversas consequéncias.
Dentre os desatios a serem enfrentados, temos congestionamento de veiculos,
polui¢do e degradagdo ambiental, violéncia, insuficiéncia de servigos basicos
(dgua, energia, saneamento etc.), desigualdades sociais e economicas,
e deficiéncia no acesso a bens culturais e educacionais (CARNEIRO;

LUDIMILA; LAMOUNIER, 2021).
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Segundo os dados da consultoria Frost & Sullivan (2019 (apud
CARNEIRO; LUDIMILA; LAMOUNIER, 2021), estima-se que em sete
anos o mercado global de cidades inteligentes saltara de US $312,4 bilhoes,
em 2018, para US $1,56 trilhdes, em 2025. No Brasil, para o mesmo periodo,
o Plano Nacional de Internet das Coisas — IoT (BRASIL, 2019), juntamente
com o BNDES, estimou, gracas a [oT um incremento entre US$ 50 e
US$ 200 bilhdes a economia brasileira, sendo em torno de US$ 0,9 e US$
1,7 bilhdes referentes a cidades inteligentes (CARNEIRO; LUDIMILA;
LAMOUNIER, 2021).

Um panorama tragado pelo Smart City Strategy Index 2019 (ROLAND
BERGER, 2019 apud CARNEIRO; LUDIMILA; LAMOUNIER, 2021),
indice elaborado pela consultoria internacional Roland Berger que
analisa cidades inteligentes no mundo, as regides que apresentam o maior
crescimento dessas cidades sdo América do Norte, Europa e Asia. Nesse
indice, aproximadamente 41% das cidades inteligentes estdo situadas na
Europa, 27% na Asia, 24% na América do Norte e apenas 8% em outros
continentes. A mesma leitura traz a World Smart City Awards (citada como o
maior evento do género), o Smart City Expo World Congress e o IESE Cities
in Motion (IESE, 2019 apud CARNEIRO; LUDIMILA; LAMOUNIER,
2021), eventos importantes sobre cidades inteligentes. Ambos demonstram
a supremacia desses continentes contendo as mais bem avaliadas cidades
inteligentes do globo.

Com o advento do Decreto Federal n. 9.854/2019(BRASIL, 2019a),
que instituiu o Plano Nacional de Internet das Coisas (IoT), o Ministério
do Desenvolvimento Regional (MDR) foi impulsionado a propor e liderar
o processo de elaboragdo da Carta Brasileira para Cidades Inteligentes
(MARINHO, 2021). O referido decreto tem como base outro marco legal
federal, o Decreto n. 9.612/2018 (BRASIL, 2018a), que instituiu a Politica
Publica de Telecomunicagdes. Este tltimo especificou que o Programa
de Cidades Digitais do Ministério da Ciéncia, Tecnologia, Inovagoes e
Comunicagdes (MCTIC), atualmente desdobrado em Ministério da Ciéncia,
Tecnologia e Inovagdes (MCTT) e Ministério das Comunicagdes (MCOM),
seria substituido pelo Programa de Cidades Inteligentes. Em 2021, o
Decreto n. 9.612/2018 foi alterado pelo Decreto n. 10.799/2021 (BRASIL,
2021), que instituiu, em seu artigo 6.°, que:

O Ministério das Comunicagdes promoverd a implantagio de infraestru-
turas destinadas ao desenvolvimento de Cidades Conectadas por meio das
seguintes iniciativas: I - implantacdo de infraestruturas prioritariamente
em cidades com inexisténcia de redes de acesso de alta capacidade, com
vistas & promogdo da melhoria da qualidade, a oferta de novos servigos
aos cidaddos e ao aumento da eficiéncia dos servigos publicos.
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O Programa de Cidades Inteligentes, por sua vez, ¢ fomentado em
uma das cAmaras teméticas — CAmara das Cidades 4.0 (CAMARA..., 2019)
— do ja citado Plano Nacional de Internet das Coisas (BRASIL, 2019), que
visa a contribuir para o trabalho dos gestores publicos federais, estaduais
e municipais, auxiliando-os a identificar as condigdes atuais das cidades, as
competéncias e necessidades para avangar em direc¢do a se tornarem cidades
inteligentes sustentéveis, a médio e longo prazos (MARINHO, 2021).

A Carta Brasileira para Cidades Inteligentes (MARINHO, 2021), em
consonancia com a Politica Nacional de Desenvolvimento Urbano — PNDU
(BRASIL, 2001) —, é fruto de um esfor¢o coletivo do governo Federal
para definir uma “estratégia nacional para cidades inteligentes”. Foi um
importantissimo passo para que o pais canalizasse os seus esfor¢os em
dire¢do ao desenvolvimento econémico mitigando as desigualdades sociais.
O intento da produgio dessa carta é um convite para ser utilizado por pessoas
e instituigdes engajadas com a melhoria na qualidade de vida nas cidades, e
té-la como referéncia seguindo uma “agenda publica para a transformacéo
digital nas cidades brasileiras”. Diversos segmentos da sociedade brasileira
que estdo envolvidos com os temas ligados ao desenvolvimento urbano, ao
meio ambiente e a tecnologia, bem como com a criagdo e ao adimplemento
de politicas ptblicas e a¢des de desenvolvimento local, apoiam o discurso da
referida carta.

Em 2021, durante a 4.? Reunifio da Camara das Cidades 4.0 (CAMARA...,
2019), a Secretaria de Empreendedorismo e Inovagdo do MCTT langou a
plataformainteli.Gente MCTI (BRASIL, 2019b). A novidade foi desenvolvida
pela Rede Nacional de Ensino e Pesquisa (RNP),”° conjuntamente com
o Centro de Tecnologia da Informagdo Renato Archer (CTI),” que é o
responsavel pela construgdo do modelo brasileiro de maturidade de cidades
inteligentes e sustentaveis. Com a recém-publicagdo pelo CTI do livro
eletronico Cidades Inteligentes Sustentdveis no Brasil (PEREIRA; MUNIZ;
ALVES, 2022), materializa-se a metodologia de avaliagdo e diagnéstico de
cidades inteligentes e sustentdveis utilizada na plataforma. A maturidade ¢é
diagnosticada em quatro dimensdes (figura 1), sendo elas: meio ambiente,

66 A RNP foi criada em setembro de 1989 pelo entio Ministério da Ciéncia e Tecnologia
(MCT). Seu objetivo era construir uma infraestrutura nacional de rede de internet de 4mbito
académico. A Rede Nacional de Pesquisa, como era chamada em seu inicio, tinha também a fungo
de disseminar o uso de redes no pais. Hoje, sua origem e esséncia pautam-se em ser uma rede
brasileira para educagdo e pesquisa. Disponibiliza internet segura e de alta capacidade, servigos
personalizados e promove projetos de inovagao.

67 O Centro de Tecnologia da Informagdo Renato Archer (CTT) é uma unidade de pesquisa do
Ministério de Ciéncia, Tecnologia e Inovagdes (MCTT) que desde 1982 atua em parceria com
agentes do setor privado, da academia e do governo, para promover um ambiente propicio a
geragdo de inovagdes em processos e produtos, visando ao fortalecimento da inddstria nacional e
ao bem-estar da populagdo (SOBRE.., 2021).
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econdmica, sociocultural e capacidades institucionais da gestdo publica
municipal. O livro traz uma sintese dos principais resultados alcangados
pelo Sistema de Avaliagdo de Cidades Inteligentes Sustentaveis — Sisacis
(RUMO..., 2021).

A solugdo da plataforma inteli.Gente MCTTI deverd propor diretrizes
para a construgdo da politica nacional e municipal para cidades inteligentes
sustentaveis. A inteli.Gente MCTTI contribui para o trabalho dos gestores
publicos federais, estaduais e municipais, subsidiando-os na identificagdo das
condigdes atuais das cidades, das competéncias e necessidades para torna-
rem-se cidades inteligentes sustentaveis, a médio e longo prazos. A platafor-
ma agrega diversos interessados, dentre eles: industria, institui¢des publicas
e privadas, academia e cidaddos. Com esse ecossistema posto, possibilita a
montagem de uma enorme base de conhecimento das cidades com o intuito
de canalizar esfor¢os para o aumento da transformacdo digital e do desen-
volvimento urbano sustentdvel daquela localidade (RUMO..., 2021).

Figura 1 — As quatro dimensoes do inteli.Gente MCTT.
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Outras plataformas similares a inteli.Gente MCTI emergem, nesse
mundo digital, também na é4rea privada. Elas trazem na sua esséncia,
como objetivo central, contribuir para que a cidade entenda as suas reais
vocagdes — seus pontos fortes, suas cadeias econdmicas e suas ancoras de
desenvolvimento — e, por outro lado, conhecer os seus pontos fracos — seus
gaps de infraestrutura e suas fraquezas perante as outras cidades. Dentre as
plataformas similares que se destacam, temos a Ranking Connected Smart
Cities®™ (figura 2), disponibilizada pela empresa Urban Systems. A empresa
¢ uma consultoria de inteligéncia de mercado e planejamento urbano, com
visdo sistémica e integrada, que auxilia na elaboragido de diagnéstico de
cidades e no desenvolvimento de planos estratégicos econémicos e urbanos
(URBAN SYSTEMS, 2021).

A edi¢do 2021 do Ranking Connected Smart Cities coletou dados e
informagdes de todos os municipios brasileiros com mais de 50 mil habitantes
(segundo estimativa populacional do IBGE (URBAN SYSTEMS, 2021) em
2019), totalizando 677 cidades, sendo: 48 com mais de 500 mil habitantes,
274 com 100 a 500 mil habitantes e 349 com 50 a 100 mil habitantes. Essa
plataforma é composta por 75 indicadores em 11 eixos temdticos: mobilidade,
urbanismo, meio ambiente, tecnologia e inovagdo, empreendedorismo,
educagdo, satde, seguranga, energia, governanga e economia (URBAN
SYSTEMS, 2021).

Figura 2 - Ranking Geral Connected Smart Cities 2021.
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68 Por haver diversos conceitos de cidades inteligentes, desde os que estdo mais apoiados em
tecnologia até aqueles que estdo mais relacionados ao meio ambiente e a sustentabilidade,
elaborou-se um ranking nomeado Connected Smart Cities. O estudo considera o “conceito de
conectividade” como sendo a relagiio existente entre os diversos setores analisados. O conceito
de smart cities considerado entende que o desenvolvimento sé é atingido quando os agentes de
desenvolvimento da cidade compreendem o poder de conectividade entre todos os setores.
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A transformagdo digital no mundo figura hd mais de uma década
como item de ponta, alicer¢cando as iniciativas tecnolégicas para as cidades
inteligentes. Essas iniciativas buscam no mercado produtos e servigos que
visam a reducdo de custos e a uma melhor experiéncia para o cidaddo nas
suas cidades.

A partir da quarta revolugdo industrial (SCHWAB, 2017 apud
CARNEIRO; LUDIMILA; LAMOUNIER, 2021) — expressdo surgida
durante a Feira de Hannover (Alemanha) em 2011 —, fica visivel a necessidade
mundial com a busca massiva da transformagdo digital pelas institui¢oes
publicas e privadas. A quarta revolugdo industrial ultrapassa as linhas fabris,
criando uma simbiose entre os dominios fisico, digital e biol6gico, nascendo
o conceito da Industria 4.0 (CARNEIRO; LUDIMILA; LAMOUNIER,
2021).

A expressdo Industria 4.0 estd em crescimento no Brasil e no mundo.
Segundo dados publicados em 2018 pela Agéncia Brasileira de Desenvolvi-
mento Industrial (ABDI),* esse conceito tem capacidade para movimentar
US$ 15 trilhoes nos préximos 15 anos. A Industria 4.0 esta ligada a interco-
nectividade através da Sociedade da Informagio e da IoT; a IA (inteligéncia
artificial) através da machine learning e da deep learning; do big data através
do data science e da anélise comportamental; da cloud computing através de
grandes data lakes; entre outros, que, com base em dados e informagoes de
mercado, ajudam a decifrar e a acompanhar as mudangas nos habitos de con-
sumo e nas demandas dos clientes, tanto em formato B2B (business to business)
quanto em B2C (business-to-consumer) (QUAIS..., [201-27).

Das tecnologias que despontam na Industria 4.0, os dispositivos de IoT
possibilitam a criagdo de identidades tnicas para maquinas e equipamentos,
para pessoas, para objetivos ou para animais. A IoT possibilita a realizagio
de comunicagdo maquina-maquina e o registro contextual granularizado
(temperatura, umidade, rostos, placas etc.). EEssa tecnologia relaciona-se com
as outras ja mencionadas no paragrafo anterior, como processamento de
dados em tempo real, aprendizado por maquina (machine learning), sistemas
embarcados e inteligéncia artificial, tornando factivel administrar pontos
longinquos, antes, inimaginéveis, das cidades (CARNEIRO; LUDIMILA;
LAMOUNIER, 2021).

Quando se trata do tema cidades inteligentes com o viés tecnolégico,
as novas ferramentas de tecnologia da informagdo e comunicagdo (TIC),
como a [oT, coadunadas com novas maquinas e equipamentos, propiciam o
monitoramentoeagestdodeaspectos variados davidaurbana. Exemplificando
aaplicabilidade da IoT a esse contexto, temos o poste de iluminagio conectado

69 Tem o objetivo de estimular a transformagdo digital e a adogdo e difusdo de tecnologias e
de novos modelos de negécios no setor produtivo, seja nas empresas, indéstria ou servigos,
promovendo o debate entre governo e empresas para qualificar politicas publicas e agdes
estratégicas voltadas ao aumento da competitividade da economia brasileira frente aos desatios

da era digital (TRANSFORMAGCAO.., [202-7).
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ou inteligente, que também pode fornecer acesso a internet sem fio, anunciar
alertas ao cidaddo, monitorar o trafego local de pessoas e veiculos, identificar
previamente regides alagadas ou georreferenciar indicios sonoros de tiros
(CARNEIRO; LUDIMILA; LAMOUNIER, 2021).

Waleed Ejaz e Alagan Anpalagan (FALETROS JUNIOR, 2021) sugerem
outras denominagdes para a implementagdo de recursos baseados no conceito
de IoT, visando a melhorar a gestdo da vida do cidadéo, ao nivel habitacional
(smart homes), elétrico/energético (smart grids), econébmico (smart economy),
de mobilidade urbana (smart mobility and transport), de atendimento a satde
(smart healthcare) e de seguranga publica (smart security).

A grande volumetria gerada de dados a partir dessa interconectividade
das coisas possibilita que o gestor publico esteja alinhado a geragdo de
andlises preditivas, ao estudo do comportamento do cidaddo e a todo o
acervo informativo fomentado dentro e fora dos mercados corporativos
(data-driven management). Essa base de conhecimento gigantesca oriunda
dessa interconectividade ganha o status mundial de “novo petréleo do século
XXI” (CULTURA..., [202-?7]).

A cultura data-driven entre as instituigdes publicas e privadas nasceu na
esteira da ideia segundo a qual “quanto mais informagdo melhor”. Contudo a
adogdo da cultura data-driven devera ser estabelecida por esses organismos
como um processo, identificando o quantum de informagdes capturadas pelos
dispositivos computadorizados, e se estes estdo voltados a finalidade para
a qual foram desenhados. E importante trabalhar a mudanca do mindset
entre os gestores dessas bases de conhecimento para evitar conflitos
sociotecnolégicos em suas agdes (CULTURA..., [202-77).

Doneda (2018) adverte-nos sobre a preocupagdo da adogdo da cultura
data-driven em larga escala:

Uma parte relevantissima, sendo a grande maioria, do potencial das
smart cities consiste em proporcionar um tratamento dtil ao emaranhado
de informag&o pessoal coletadas por sensores e pelos diversos sistemas
tecnoldgicos que compdem este ecossistema.

Os primeiros imbréglios sociotecnolégicos sobre cidades inteligentes
nascem, entdo, dessa massiva penetragdo da tecnologia no meio urbano,
principalmente na infraestrutura das cidades, com objetivo priméario de
alcangar o sucesso nas politicas publicas estabelecidas pelo gestor. Esses
entes publicos impulsionados por empresas de tecnologias de hardware e
software definiram as diretrizes que as cidades inteligentes deveriam seguir.
A base tecnolégica sozinha, sendo matéria-prima para essa “jornada na
criagdo de cidades inteligentes”, cria o paradigma que a inovagdo nesse setor
e é a panacelia para solugdes dos problemas das cidades. Nesse contexto, a
tecnologia inovadora é o subsidio vital para os agentes ptblicos que buscam
trilhar esse caminho (CARNEIRO; LUDIMILA; LAMOUNIER, 2021).



226 | Wallace da Silva Pereira

Exemplo disso sdo a IBM e a CISCO, grandes fornecedores de
tecnologia para hardware e software, as quais definem como modelos de
cidades inteligentes, respectivamente, aquelas que utilizam quaisquer
meios de informagdo para avaliar e gestar processos que utilizem, de forma
mais eficiente, os recursos disponiveis (COSGROVE et al, 2011 apud
CARNEIRO; LUDIMILA; LAMOUNIER, 2021), e aqueles que se apoiam
na escalabilidade das solug¢des da TIC com objetivo de “aumentar a eficiéncia,
reduzir custos, e melhorar a qualidade de vida” (FALCONER; MITCHELL,
2012 apud CARNEIRO; LUDIMILA; LAMOUNIER, 2021).

Hall (2000, p. apud CARNEIRO; LUDIMILA; LAMOUNIER, 2021, p.
17) nos brinda com uma definigdo de cidades inteligentes a partir do enfoque
tecnolégico:

A cidade que monitora e integra todas as infraestruturas criticas (estradas,
pontes, tinels, metrods, trens, aeroportos, portos, comunicagio, égua,
energia e grandes edificios), otimizando o uso de recursos, planejando
manutengdes preventivas e monitorando aspectos de seguranga para
maximizar a performance dos servigos oferecidos aos cidados.

Na Asia, os governos também foram na mesma linha dos players de
hardware e software, utilizando-se do paradigma tecnolégico na busca de
solugdes para sustentabilidade ambiental. A Coreia do Sul utiliza-se do viés
tecnolégico para catapultar o seu crescimento econémico tangenciando os
temas sobre energialimpa e digitalizagdo. Segundo aJapan Smart Community
Alliance (JSCA) (EU-JAPAN, 2014 apud CARNEIRO; LUDIMILA;
LAMOUNIER, 2021), o Japdo traz o conceito de cidades inteligentes
enraizado na utilizagdo de varias tecnologias de ponta alicercado a partir
de avancados de sistemas sociais integrados e da utilizagdo eficiente de
energia e transportes. Guidance on Promoting Healthy Smart City Development
¢ o nome do programa em implantagdo que a China utiliza, langando mao
das mais avangadas tecnologias da informagdo e comunicagdo na busca de
uma ocupag¢do urbana inteligente, modelos de gestdo mais sustentaveis e
melhores servigos para os seus cidaddos. Dentre as tecnologias chinesas,
destacam-se a computagdo em nuvem, a [oT e o big data, (NDRC, 2014 apud
CARNEIRO; LUDIMILA; LAMOUNIER, 2021).

H4 diversos autores que criticam a utilizagdo isolada do paradigma
tecnolégico para as cidades inteligentes, modelo esse altamente influenciado
por players da area da TIC que, muitas vezes preocupados em manter as
tecnologias inovadoras em voga, com objetivo de vender cada vez mais para
os agentes publicos, esquecem de um dos vértices mais importantes do tripé
informacional: as pessoas. Os paises que apontam para modelos aplicados
a cidades inteligentes que consideram relevantes os aspectos humanos,
bem como as dindmicas socioculturais, alicerce na formacdo de uma cidade,
trazem para o foco do seu planejamento para o cidaddo (KOMNIMOS et al,
2013 apud CARNEIRO; LUDIMILA; LAMOUNIER, 2021).
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Esse cidaddo, que a cada dia é exposto as tecnologias inovadoras, a
novos meios de comunicagdo com o mundo digital passando a margem do
planejamento das cidades inteligentes, tem que ser, previamente, mais bem
preparado para poder fazer parte, de forma segura, desse arcabougo tecno-
l6gico inovador. O aumento do analfabetismo digital é um sinal de que um
modelo calcado somente no paradigma tecnolégico nio seria proficuo. A fal-
ta da cultura digital da sua populagdo assola muitos pafses que buscam uma
transformacao digital. Por isso que, reiteradamente, o analfabetismo digital
tem sido colocado na pauta de desenvolvimento de cidades inteligentes, pois
cada vez mais é visivel o despreparo do cidaddo em relagdo a utilizagdo das
tecnologias disponiveis nas smart cities. Os beneficios trazidos pela transfor-
magdo digital ficaram fora do alcance de boa parte da populagdo mundial.
Destarte, é de suma importancia que conste na agenda positiva das cidades
inteligentes a capacitagido dos cidadios objetivando o seu empoderamento
como usudrio, ao explorar com seguranga os potenciais da vida urbana digi-
tal. (apud CARNEIRO; LUDIMILA; LAMOUNIER, 2021).

No Brasil, antes da pandemia, essa nova classe emergente de cidadaos
sem o preparo necessdrio para fazer frente as novas tecnologias — por
exemplo, sem os conceitos basicos para navegar pela internet — comega a
surgir e incrementar o grupo dos analfabetos digitais, aquelas pessoas que
ndo conseguem compreender as ferramentas do universo digital.

Para contextualizar esse grupo, segundo o site do Indicador de
Analfabetismo Funcional (Inaf) (QUEM.., [201-?7), as pessoas podem
ser classificadas em cinco niveis de analfabetismo: analfabeto, rudimentar,
elementar, intermedidrio e proficiente. Os dois primeiros, analfabeto e
rudimentar, caracterizam um analfabeto funcional, ou seja, pessoas que
reconhecem letras e nimeros e que talvez consigam ler pequenos textos,
mas hio entendem contetidos mais elaborados ou tem compreenséo dele. Até
2018, ainda segundo o Inaf (NfVEL..., 2018), 8% da populagdo brasileira
eram analfabetos e 22% eram analfabetos rudimentares.

J& através da Pesquisa Nacional por Amostra de Domicilios Continua —
PNAD Continua (PNDA..., 2021), apresentada no quarto trimestre de 2019,
a informagdo apresentada é que 75,4% das pessoas entrevistadas que ndo
acessavam internet alegaram néo saber usé-la ou falta de interesse.

Nesse cendrio, se colocarmos a variavel da educagdo basica, a partir
de algumas regides do nosso pafs, os problemas do analfabetismo digital
sdo exponenciados. Havendo a deficiéncia em formar pessoas e, ao projetar
um contingente de novos usudrios mal instruidos para a vida digital, com
a possibilidade de fazer o que quiser no mundo on-line, os abusos e crimes
virtuais serdo uma realidade cada vez maior, e o que deveria incluir, sera
motivo de exclusdo (RIBEIRO, 2018)

Na esteira legislativa do Brasil, ja foram propostas quatro emendas a
Constitui¢do, com o fim de incluir o acesso a internet no rol de direitos
fundamentais nela previsto. A primeira, PEC n.¢ 6/2011 (ROLLEMBERG,
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2011), foi arquivada e pretendia inserir o direito de acesso a internet entre
os direitos sociais previstos no artigo 6.° da CF. A segunda, de iniciativa da
Camara dos Deputados, desarquivada em 2019 e em tramitagdo no Congres-
so Nacional, a PEC n. 185/2015 (ABREU, 2015) busca assegurar a todos
o acesso universal a internet entre os direitos fundamentais do cidaddo. A
terceira, a PEC n. 8/2020 (PASTORE, 2020), de iniciativa do Senado Fede-
ral, proposta em margo de 2020, também tem o conddo de inserir o direito
de acesso a internet no rol previsto no artigo 5.°. A quarta, PEC n. 35/2020
(PAIN, 2020), também do Senado Federal, visa a alterar os artigos 5.%, 6.° e
215.° da CF, para inserir o direito de acesso a internet no rol de direitos so-
ciais, assim como o dever de assegurar acesso a internet a todos os residen-
tes no pafs, tendo sido encaminhada ao plendrio do Senado ainda em 2020
(SARLET; SIGUEIRA, 2021).

Senne (2021, p. 26) adverte-nos sobre a necessidade real do acesso a
internet como meio de a populagdo buscar a sua cidadania digital: “A Internet
deve servir como meio para o desenvolvimento social e humano, contribuindo
para a constru¢do de uma sociedade inclusiva e ndo discriminatéria em
beneficio de toda a populagdo”.

A emergente Indastria 4.0 nas institui¢des publicas e privadas e o
analfabetismo digital trazem novos desafios a sociedade brasileira quanto ao
futuro dos empregos e a criagdo de novas relagdes econdomicas decorrentes
de mudangas substanciais no modo de produgdo. Esse bindmio técnico-social
que acarreta mais desigualdade de renda e de emprego faz com que tais
assuntos venham a fazer parte dos questionamentos sobre o desenvolvimento
das cidades inteligentes (CARNEIRO; LUDIMILA; LAMOUNIER, 2021).

Considerando a for¢a da Industria 4.0, mais cidaddos brasileiros fora da
escola, do mercado de trabalho e das relagdes familiares, inexoravelmente,
havera mais criminosos, valores distorcidos e uma populagdo cada vez
mais numerosa sem instrugdo do universo digital para o fisico. Essa visdo
alarmante ¢ trazida por Ribeiro (2018): “[...7] a ideia de se colocar mais gente
com critérios deficientes ou valores inexistentes em ambiente digital, vai ser
absorvido pela vida real. E o impacto disso vai ser desastroso”.

Para ratificar o impacto do analfabetismo digital na tentativa dos
gestores publicos de tragarem uma politica que envolva a transformacéo
digital, verifica-se a cidade de Filadélfia, localizada no estado da Pensilvania,
EUA. Cidade sempre situada em rankings de cidades inteligentes em nivel
global, enfrentou problemas culturais quando integrou servigos ptblicos
de emergéncia sob o Programa 3117. Diversos entraves sociais também
ajudaram a comprometer esse plano de agdo: poder e cultura dos 6rgaos
e servidores publicos, exigindo a mudanga de préticas, governanga e

70 O contact center Philly311 é o centro de atendimento ao cliente da Filadélfia para consultas
ndo emergenciais. As solicitagdes de servigo podem ser enviadas por telefone, aplicativo mével e
aplicativo da web (PHILLY 3011, [201-"7)).
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comportamentos dos agentes e organizacdes publicas (NAM; PARDO, 2014
apud CARNEIRO; LUDIMILA; LAMOUNIER, 2021).

Aqui no Brasil, como em grande parte do mundo, onde a transformagio
digital ainda néo flui na sua plenitude entre a sua populagdo, o enfrentamento
a pandemia, desde 2020, fez a duras penas os cidaddos buscarem, a todo
custo, a conectividade com o mundo digital frente as necessidades do mundo
real.

Na busca por amenizar os efeitos da pandemia, Senne (2021) descreve a
importéancia do uso da Internet:

No contexto da pandemia COVID-19 e da adogio de medidas de
isolamento social, o uso da Internet tornou-se ainda mais indispensével,
seja para comunicar-se, seja para acessar informagdes, servigos e produtos
essenciais. Assim, promover o acesso e uso de tecnologias acessiveis,
abertas, diversas e plurais é fundamental para mitigar os efeitos da atual
crise sanitaria e garantir o acesso a informagao.

A partir da publicagdo, em 2021, pelo Centro Regional de Estudos para
o Desenvolvimento da Sociedade da Informagdo (Cetic.br), do Panorama
Setorial da Internet (HENRIQUES; MARTINS JUNIOR, 2016), pode-se
constatar, em meio a pandemia, as dinamicas de uso da internet no Brasil.
Os dados oriundos do Painel TIC Covid-19, com coordenagio do Ponto BR -
NIC.br™ e criado pelo seu Ntcleo de Informacao, entre junho e setembro de
2020, trouxe um panorama sobre as disparidades na qualidade do acesso, e
se esses influenciaram ou nfo na realizac¢io de atividades on-line, bem como
se houve ou ndo o aproveitamento eficiente da adogdo da internet por parte
da populagdo (SENNE, 2021).

Ainda em meio a crise pandémica, sobre o crescimento na realiza¢do de
atividades on-line, é possivel notar, nesse pequeno recorte, a manutengio
da disparidade de uso da rede segundo as classes sociais (figura 3), o que
fol ainda mais evidenciado para as transagdes financeiras e as atividades de
trabalho. Ja no caso dos servigos publicos, a distancia entre as classes foi
reduzida no periodo, o que estd associado a implementagdo de programas
sociais como o auxilio emergencial. O programa do Governo Federal adotou
um aplicativo de celular como via preferencial de acesso e movimentagdo
do beneficio, programa esse direcionado a populagio de baixa renda e em
situagdo de informalidade, cuja renda familiar foi fortemente impactada
pela crise sanitaria. Em resumo, os dados demonstram que houve uma
migracdo de parcelas importantes da populagdo para praticas on-line, o que
ndo foi suficiente para equilibrar as desigualdades digitais quanto ao uso
da rede. Ndo hé davidas de que tais diferengas ainda podem ter implicagoes

71 O Niicleo de Informagio e Coordenago do Ponto BR - NICbr foi criado para implementar as
decisoes e os projetos do Comité Gestor da Internet no Brasil — CGLbr, que é o responsével por
coordenar e integrar as iniciativas e servigos da internet no Pafs.
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significativas para a capacidade de enfrentamento a Covid-19 e a mitigagdo
de seus efeitos negativos (SENNE, 2021).

Sobre a preocupagdo constante em termos ndo somente cidadios nio
conectados, mas individuos incluidos no mundo digital, principalmente em
meio a pandemia, Senne (2021) nos aponta que:

[...] superar as barreiras da conectividade por si s6 nio é suficiente para
o pleno aproveitamento das oportunidades oferecidas pela Internet. As
desigualdades digitais devem ser superadas também no nivel do uso da
rede, para que ela seja usufruida por todas as pessoas, independentemente
de hardware, software, idioma, local ou habilidade.

Diante de todo esse poderio computacional integrado, visto até aqui,
dados (cultura data-driven) e equipamentos (IoT) a disposi¢do das cidades
inteligentes, como também de toda essa falta de empatia pelo fortalecimento do
conhecimento digital da populagéo, crescem os imbroéglios sociotecnolégicos
quando se apercebe o volume estrondoso de dados pessoais e dados pessoais
sensiveis gerados por seus principais usudrios, os cidaddos (PINTO, 2022).

Figura 3 - Painel TIC Covid-19 Cetic.br.

Gréfico 1 - ATIVIDADES ON-LINE POR CLASSE SOCIAL (2018-2020)
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Doneda (2018) aumenta o coro sobre a preocupagdo dos problemas
sociais que esse poderio computacional integrado pode causar ao cidadao:

As fontes destes dados pessoais vdo desde dispositivos implementados
especificamente para este fim — como sensores capazes de identificar
transeuntes em um determinado ambiente publico, até a utilizagio de
fontes de dados que, cada vez mais, passam a ter seu interesse publico
reconhecido em atos normativos ou administrativos.

A preocupagio dos juristas é que aplicagdes que capturam informacgdes
pessoais de toda sorte dos cidaddos, com a finalidade priméria de dar-lhes
uma melhor experiéncia na aquisi¢do de um servigo, seja esse publico ou
privado (aplicativos de transporte ou de hospedagem), acabam convergindo
na busca de informagdes demasiadas e que sdo objetos de cobi¢a por mercados
paralelos aos que foram destinados. Os riscos sobre o tratamento indevido
de informagdes pessoais aumentam, numa progressdo geométrica, quando
da realizagdo de diversos cruzamentos, em bases de conhecimento, apartadas
daquela da sua origem, que envolvem sementes residuais de dados oriundos
de resultados obtidos enquanto sdo executadas outras politicas puablicas. Os
relacionamentos dos dominios informacionais vio para dreas como andlise
de padrdes de consumo de energia elétrica em unidades residenciais, os
quais, a principio, tém o viés de gestar melhor a cobranga do seu consumidor.
Contudo ao serem cruzadas com outras bases de conhecimento podem
comprometer a privacidade do cidaddo (DONETA, 2018).

A assimetria que existe entre a necessidade de o cidaddo consumir o
servigo, publico ou privado, obriga muitas vezes o usudrio a ndo dar a devida
importéncia a confidencialidade dos seus dados pessoais. Sim, é importante
que todo cidaddo esteja conectado a internet para usufruir das benesses
oferecidas pelas tecnologias presentes nas cidades inteligentes, contudo esse
usudrio deverd ter acesso ndo somente ao servigo que deseja consumir, mas
também aos processos que estdo envolvidos e a politica pablica a que esse
servigo esta intrinsecamente ligado (FALEIROS JUNIOR, 2021).

O uso massivo das tecnologias da informagdo e comunicagdo na
composi¢do das cidades inteligentes e, por conseguinte, a existéncia de
uma sinergia direta com a populagdo urbana e as suas prioridades, leva a
necessidade premente de regulagdes mais préximas dos cidaddos para
dar a garantia necessdria aos processos que a eles sdo atribuidos. Doneda
(2018) chama atengdo para a visdo sociotecnolégica acerca dessa sinergia
desenfreada sem um revestimento legal:

A integragdo de dispositivos, sensores, redes e software no contexto
das smart cities deve, ainda e principalmente, ter seu foco na integragdo
com os cidaddos. Assim, os seus efeitos hdo de ser previstos, projetados e
mesurados nio somente em fungdo de vetores quantitativos pertinentes
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a cada atividade individualmente considerada, porém igualmente em
relagdo ao seu impacto nos cidaddos, em seus direitos e garantias.

Urge, entédo, que os agentes publicos de transformagédo instruam esse real
protagonista da inovagdo, o cidaddo, para o convivio harmonioso com esse
novo mundo digital urbano. A necessidade dessa capacitagdo dele, em grande
escala, j4 tratada neste artigo, objetivando, também, a tutela dos seus dados
pessoais e dados pessoais sensiveis frente a essa nova vida urbana digital,
agora encontra, no Brasil, uma base juridica s6lida que implementou direitos
sobre as informagdes a serem custodiadas ora pelo poder publico, ora por
instituigdes privadas. Essa base nasceu com a promulgagédo da Lei n. 13.709,
de 14 de agosto de 2018 — Lei Geral de Protegdo de Dados, LGPD (BRASIL,
2018b) — e com a recente também promulgagdo da Emenda Constitucional n.
115 (BRASIL, 2022), que incluiu a protegdo de dados pessoais na categoria
de direitos e garantias fundamentais, descritas no inciso LXXIX, do artigo
5.° da CF, com a seguinte redagdo: “é assegurado, nos termos da lei, o direito
a protecdo de dados pessoais, inclusive nos meios digitais” (PINTO, 2022).

Se, por um lado, a LGPD traz para o cidaddo a seguranga necessaria
para adentrar nesse mundo tecnolégico, possibilitando interagir com os
servigos que estdo a sua disposi¢do dentro das cidades inteligentes, por outro
lado, essa lei apresenta aos gestores municipais a obrigagdo de estarem em
consondncia com suas politicas ptblicas, tomando como base os fundamentos
listados no art. 2.° e nos principios elencados no art. 6.° desse marco legal.
E de fundamental importincia que as atividades de tratamento de dados
realizadas por processos advindos dos servigos disponibilizados a seus
cidaddos estejam em sintonia com a LGPD (FALEIROS JUNIOR, 2021).

Na necesséria agenda a capacitagdo ao cidaddo a Autoridade Nacional
de Prote¢do de Dados (ANPD), criada a partir da Lei n. 13.853, de 8 de
julho de 2019 (BRASIL, 2019c), tem cumprido esse papel. Dentre as
publicagdes realizadas por essa autoridade, o Guia Como Proteger seus Dados
Pessoars (BRASIL, [202-] traz ao cidaddo esse empoderamento: “Os seus
dados pessoais importam!”. Houve mudanga de mindset tdo necessaria para
o convivio em harmonia com os avangos tecnolégicos trazidos pelas smart
cities.

Ainda no viés do aculturamento digital, a ANPD revela aos gestores
publicos formas legais de tratamento de dados pessoais dos seus cidaddos.
Através do Guia Orientativo de Tratamento de Dados Pessoais pelo Poder
Priiblico (BRASIL, 2022) (arts. 23 e seguintes da LGPD), dd-se um norte
para os atuais administradores municipais sobre jeito certo de fazer a
“coisa”. A utilizagdo de bases legais circunscritas aos principios da LGPD
faz com que os gestores avaliem seus processos de tratamento de dados
pessoais, gerando instrugdes normativas com esse tema para cada servigo
disponibilizado. Dessa maneira, os riscos inerentes a custédia de informagoes



LGDP: boas préticas para os municipios brasileiros | 233

obtidas de maneira fortuita (big data), com propésito diverso daquela politica
publica a qual tinha o seu intento, serdo mitigados com a aplicagdo correta de
algoritmos de interoperabilidade.

Desde a Declaragdo Universal dos Direito Humanos (ONU, 19438), de 10
de dezembro de 1948, consagrou-se que “[...]] todo ser humano tem direito a
receber dos tribunais nacionais competentes remédio efetivo para os atos que
violem os direitos fundamentais que lhe sejam reconhecidos pela constituigdo
ou pela lei”. A vista disso, a protegdo de dados pessoais, que no Brasil, agora,
¢ um direito fundamental, deverd ser garantida a todos os cidaddos na busca
do reconhecimento, com o zelo que o tratamento das informagdes pessoais
dele e do seu préximo merece, por sua alta criticidade. Essa mudanca de
contexto de cada individuo é de suma importancia para elevar o sistema
protetivo do tema. S6 assim, os gestores das cidades inteligentes entenderdo
aimportancia de assegurar em suas agendas a harmonia do bindmio protecdo
de dados dos seus municipes e a transformacao digital de suas cidades.
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este livro, Fabio Correa Xavier e Lucas Paglia reuniram
agentes publicos e privados para tratarem das boas
praticas para a implementagao da Lei Geral de Prote-
cao de Dados (Lei n. 13.709/2018) pelos municipios brasileiros.

Trés caracteristicas tornam esta coletanea essencial e de
consulta obrigatdria sobre o tema. Primeiro, a qualidade dos
autores aqui reunidos, que se destacam como profissionais e
académicos e trazem reflexdes a respeito de suas vivéncias e
estudos. Segundo, o livro se destaca pelo relato de experién-
cias de entes publicos na implementacao da LGPD, o que per-
mite a difusao de ideias e programas governamentais que fo-
mentam a aplicagao da Lei n. 13.709/2018. Terceiro, os temas
abordados demonstram a abrangéncia e complexidade envol-
vidas na gestao de dados pessoais pela administragao publica.

A lei esta em vigor e o desafio de seu cumprimento pe-
los 6rgaos e entidades administrativas esta posto. A presente
obra contribui para a implementacao da norma e o alcance
de suas finalidades.

DIMAS RAMALHO
Presidente do Tribunal de Contas do Estado de Sao Paulo
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