Uma nova cultura de protecdo de dados: a essencialidade da governanca para a
efetiva funcionalidade da lei 13.709/18

Karolyne Utomi

Vladia Pompeu Silva

Como um conceito transversal, a perspectiva de governanca tem se inserido no dia
a dia das instituicbes publicas antes mesmo de seus principios serem
interiorizados por seu corpo técnico, incluindo a Alta Administracdao. Um exemplo
desta abordagem ¢ a lei 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de
Dados Pessoais.

A legislagdo como instrumento para modelagem de uma nova cultura ndo é
novidade em nosso pais. E, quando a pretensdo envolve a modernizacao de praticas
de gestdo e gerenciamento da maquina publica, o caminho trilhado se torna mais
perceptivel e controlavel.

A implementacdo de boas praticas de governanca é o parametro geral de atuacao
que tem se exigido da Administragao Publica Federal, autarquica e fundacional, em
especial, apo6s a entrada em vigor do decreto 9.203, de 22 de novembro de 2017.
Como um standard geral a fim de direcionar o comportamento institucional, a
adoc¢do de mecanismos de lideranca, estratégia e controle deveria servir de norte a
priorizacdo da entrega de valor publico de forma cada vez mais condizente com a
necessidade da sociedade.

Sabemos, porém, que bem antes disso o Tribunal de Contas da Unido ja se
apropriava do conceito (TCU, 2014), com o fim de objetivar - em contraposicdo a
subjetividade tao criticada de alguns de seus entendimentos -, as praticas de
controle externo e apresentar possiveis caminhos a serem trilhados pelos érgaos
controlados. A ideia subjacente a isso vincula-se a pretensdo de se estabelecer uma
cultura organizacional mais estratégica e estruturada, através da utilizacao de
instrumentos e ferramentas adequadas ao caso concreto.

Segundo Rhodes (1996), a governanga sob esta perspectiva direciona-se a questoes
relacionadas: (a) a coordenacao de a¢des; (b) ao exercicio do controle em situacdes
em que varias organizacdes estdo envolvidas; (c) as estruturas de autoridade; (d) a
divisdo de poder e responsabilidade entre os diversos atores; (e) a alocacdo
tempestiva e suficiente de recursos; e (f) a governancga das agoes, entendida como
a capacidade do governo coordenar a acao de atores com vistas a implementagdo
de politicas publicas.



A Lei Geral de Protecdo de Dados Pessoais traz consigo o desafio de implantar
mecanismos de governanc¢a na pratica, na vida real. Coloca-se perante toda a
sociedade brasileira, entdo, o desafio de dar adequado tratamento aos dados
pessoais, inclusive nos meios digitais, com o objetivo de proteger os direitos
fundamentais de liberdade, de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Em outras palavras, exigir-se-a, com mais profundidade, que pessoas naturais ou
juridicas, de direito publico ou privado, estabelegam uma cultura suficientemente
responsavel as operacdes realizadas com informacgdo relacionada a pessoas fisicas
identificaveis. Contudo, pautada em garantias constitucionais basilares aplicaveis
em niveis diferentes e de forma nao linear, considerando a pluralidade da matéria e
da sociedade, fato que nao pode ser esquecido, mas que muitas vezes é (Salert,
2020).

Essa nova cultura visibiliza a necessidade de uma adequada atencdo a aspectos
como integridade, confiabilidade e transferéncia no contexto da protecdo de dados
pessoais. Vé-se que ndo se trata apenas de estabelecer ou reorganizar
mecanicamente procedimentos relativos ao tratamento destes dados, mas sim
fundar os pilares fortes da governanga também nesta seara.

E, para vencer este desafio, os mecanismos de lideranca, estratégia e controle se
tornam importantes instrumentos.

Quem de nos nunca teve, pelo menos uma vez na vida, o dissabor de se ver diante
de descuidos quanto a coleta, producao, recepg¢ao, classificagdo, utilizacdo, acesso,
processamento, armazenamento, elimina¢do, avaliagdo, comunicagdo ou
transferéncia de informacdes relativas a nossos dados pessoais?

Esses "dissabores" muitas vezes tém origem justamente na lacuna quanto a
dissemina¢do dos principios basilares da governanca no seio das organizacoes.
Este efeito é sintomatico no dmbito publico, mas também tem seu reflexo no
privado.

Nesse contexto, as diretrizes tragadas pelo Decreto n. 9.203, de 2017, sao colocadas
novamente no centro do debate e sua exequibilidade passa a ser testada a luz do
que nos propoe a lei 13.709, de 14 de agosto de 2018.

Segundo o que dispde o art. 32 da Politica de Governanca da administragdo publica
federal direta, autarquica e fundacional, sdo principios da governanca publica a



capacidade de resposta, a integridade, a confiabilidade, a melhoria regulatéria, a
prestacdo de contas e responsabilidade e a transparéncia.

Por sua vez, a LGPD destaca como fundamentos da disciplina da prote¢do de dados
pessoais: o respeito a privacidade, a autodeterminacao informativa, a liberdade de
expressdo, de informacdo, de comunicacdo e de opinido, a inviolabilidade da
intimidade, da honra e da imagem, o desenvolvimento econdmico e tecnoldgico e a
inovacdo, a livre iniciativa, a livre concorréncia e a defesa do consumidor e os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais, tendéncias conjuntas ja previstas por
Bennet (1992).

A inter-relacdo salta aos olhos: sem governanca, o direito a privacidade e a
protecao de dados pessoais fica apenas no papel!

Poucos se atentam a isso, mas a palavra "governanca" aparece oito vezes na Lei
Geral de Protecao de Dados Pessoais, tendo ainda uma se¢ao exclusiva para
abordar o instituto que é essencial quando do estabelecimento de uma nova
cultura, o que sem duvidas chama atencdo para uma legislacdo que possui apenas
65 artigos.

Em seu artigo 50, a LGPD chama ateng¢do para a necessidade de se estabelecerem
"regras de boas praticas e de governanca que estabelecam as condicoes de
organizacao, o regime de funcionamento, os procedimentos, incluindo reclamacoes
e peticoes de titulares, as normas de seguranca, os padroes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as a¢des educativas, os
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais".

Determina ainda que essa politica de governanca em protec¢do de dados deve levar
em consideracdo, obrigatoriamente, a realidade da instituicdo relacionada e do
titular dos dados, ao afirmar que "o controlador e o operador levardo em
consideracdo, em relacao ao tratamento e aos dados, a natureza, o escopo, a
finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes
de tratamento de dados do titular."

A LGPD avanca ainda mais na tematica de governanca quando estabelece a
estratégia adequada para consecucdo de seu objetivo. Nesse sentido, define, com
clareza, "as diretrizes, objetivos, planos e ac¢des, além de critérios de priorizagdo e
alinhamento entre partes interessadas, para que os servicos e produtos de
responsabilidade da organizac¢do alcancem o resultado pretendido”.



Na mesma toada, dispde que o controlador deve implementar programa de
governanca em privacidade que, no minimo, a) demonstre o comprometimento do
controlador em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas a protecdo
de dados pessoais; b) seja aplicavel a todo o conjunto de dados pessoais que
estejam sob seu controle, independentemente do modo como se realizou sua
coleta; c) seja adaptado a estrutura, a escala e ao volume de suas operac¢des, bem
como a sensibilidade dos dados tratados; d) estabeleca politicas e salvaguardas
adequadas com base em processo de avaliacdo sistematica de impactos e riscos a
privacidade; e) tenha o objetivo de estabelecer relacdo de confianca com o titular,
por meio de atuacdo transparente e que assegure mecanismos de participacdo do
titular; f) esteja integrado a sua estrutura geral de governanca e estabeleca e
aplique mecanismos de supervisdo internos e externos; g) conte com planos de
resposta a incidentes e remediac¢do; e h) seja atualizado constantemente com base
em informag¢des obtidas a partir de monitoramento continuo e avaliagcdes
periddicas.

E, ainda vai além, elencando a obrigacao do controlador, enquanto agente a quem
compete as decisdes referentes ao tratamento de dados pessoais para além de
implementar programa de governan¢a em privacidade deve, ainda, demonstrar a
sua efetividade.

A lideranga institucional, seja no ambito publico ou privado, portanto, deve adotar
a estratégia de privacidade nos termos do definido pela legislacdo e seguir
monitorando seu programa. Tudo com o fim de garantir que os processos
estruturados para mitigar os possiveis riscos com vistas ao alcance dos objetivos
institucionais sejam efetivos.

Deve, ainda, garantir a execucdo ordenada, ética, econdmica, eficiente e eficaz das
atividades da organizacdo no tocante a esta temdtica que tem como origem
estrutural o direito a privacidade (Doneda, 2019).

Ainda assim, mesmo diante de todo o detalhamento legal no tocante a estruturacao
de uma politica de governanca, percebemos uma grande falha nos planos de
adequacao de diversos setores a LGPD.

Muitos deles nem sequer mencionam a necessidade de um Programa de
Governanca em Privacidade e Protecao de Dados Pessoais ao menos apés o fim do
projeto principal de conformidade a esta legislacdo, o qual vale lembrar que é
obrigacdo legal de toda e qualquer pessoa juridica, seja no ambito publico ou
privado.



Fato é que sem considerar boas praticas de governanca, ndo ha sucesso na
implementac¢do da LGPD. Ndo ha governanca de dados, sem governanca!

Sem o direcionamento coerente de a¢des para a busca de resultados para a
sociedade, encontrando solucdes tempestivas e inovadoras para lidar com a
limitacdo de recursos e com as mudangas de prioridades; sem simplificacdo
administrativa, modernizacdo da gestdo publica e a integracdo dos servigos
publicos, especialmente aqueles prestados por meio eletrénico e monitoramento
do desempenho para assegurar que as diretrizes estratégicas sejam observadas
ndo havera eficiéncia na implementacdo de uma nova cultura de protecao de dados.

Ao pensarmos em governanga, consideramos ao menos uma relagio com
estruturacdo, organizacdo, transparéncia, responsabilizacdo, responsabilidade,
equidade e prestacdo de contas, pontos que firmam facil paralelo com a LGPD. Uma
legislacdo que estabelece como foco as regras para que as pessoas juridicas ou
pessoas fisicas com fins econ6micos possam tratar dados pessoais e, enfim,
utiliza-los para os diversos fins.

Isto porque, em um contexto de sociedade amplamente globalizada e conectada,
hoje é basicamente impossivel de se mensurar todas as possibilidades de aplicacao
e utilizacdo de dados pessoais e que podem trazer tanto espléndidos beneficios,
quanto aterrorizantes prejuizos em uma perspectiva individual ou coletiva,
preocupacao existente desde a década de 1960 (Packard, 1964).

Pensemos que por meio do tratamento de dados pessoais é possivel obter
diagnosticos mais rapidos de doencas raras que possibilitam salvar vidas, ou ainda
promover politicas publicas mais efetivas ao se analisar a realidade de grupos
desiguais na sociedade brasileira, assim como contratar servigos e adquirir
produtos personalizados.

Organizagoes do setor privado e institui¢des do setor publico tém que apreender a
se utilizar desse material atentando-se, porém, para os reflexos praticos de suas
condutas, sempre com a ateng¢do voltada a protecao dos direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Por outro lado, por meio do tratamento de dados pessoais € possivel que se exerca
um poder de vigilincia de toda a sociedade, bem como manipular
inconscientemente a opinido politica de alguém, e até mesmo impactar
negativamente o desenvolvimento da personalidade de criancas e adolescentes.



Ao passo que o tratamento de dados pessoais possui a abrangéncia de interesses
individuais e coletivos distintos, ndo ha duvidas que sem governanca é meramente
impossivel que se tenha um cenario justo e democratico.

Quando uma instituicdo passa pelo processo de adequacao a LGPD, basicamente
implementa-se as disposicdes da legislagio em todos os seus processos de
tratamento de dados pessoais. Mas qualquer especialista da area sabe que é quase
inalcancavel a visualizacdo de todas as "micro atividades e tarefas" que envolvem o
tratamento de dados pessoais dentro de cada processo operacionalizado por uma
instituicdo, por mais detalhista que o projeto seja.

Um bom mapeamento de dados, sem duvidas, é essencial e fundamental para um
plano de adequagdo a LGPD de qualidade, todavia, apenas o estabelecimento de
uma boa governanca em privacidade e protecdo de dados pessoais garantira o
sucesso duradouro deste trabalho.

Além das fases fundamentais que este processo de transi¢ao para uma nova cultura
exige, aspectos inerentes de uma boa governanca como: conscientizacdo de todos
os envolvidos, organizacdo dos dados existentes, estrutura¢do de todos os fluxos de
atividades, fortalecimento de principios, andlise e aplicacdo vidvel de
regulamentagdes nacionais e internacionais, definicio de beneficios coletivos,
exigéncia da conformidade de terceiros, elaboracdo de planos de acdo que
minimizem riscos e assisténcia a direitos de forma definida, sao indispensaveis.

A necessidade de estabelecer uma nova cultura de privacidade com viés em
protecao de dados pessoais é uma demanda mundial, e fugindo do famoso jargdo
que "os dados sdo o novo petréleo”, todas essas preocupacgdes se perfazem, pois
estamos na realidade falando ndo sé de dinheiro, lucro e avanco da tecnologia,
estamos falando de vidas e de qual rumo cada uma delas pode tomar por nao
entendermos que as pessoas precisam ter acesso ao avango tecnolégico e ele deve
acontecer dentre todas suas possibilidades, mas sem que a privacidade seja moeda
de troca, ou ainda que as pessoas nao tenham mais o efetivo poder sobre suas
vidas.

Dentre esses e muitos outros motivos impossiveis de se expor em poucos
paragrafos que podemos afirmar: é perigoso e até irresponsavel falar em
adequacao a LGPD sem falar em governanca com a instituicao de boas praticas bem
definidas, ante a amplitude da potencialidade de seus principios que se relacionam
com a verdadeira esséncia da LGPD.
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